Valtiovarainministerio

Lausuntopyynto

12.06.2025 VN/10855/2024

Luonnos hallituksen esityksesta eduskunnalle sahkoisesta
tunnistamisesta, luottamuspalveluista ja eurooppalaisesta
digitaalisesta identiteetista annettua EU:n asetusta taydentavaksi
lainsaadannoksi

Johdanto

Valtiovarainministerio pyytaa lausuntoanne luonnoksesta hallituksen esitykseksi
eduskunnalle sahkoisesta tunnistamisesta, luottamuspalveluista ja eurooppalaisesta
digitaalisesta identiteetista annettua EU:n asetusta taydentavaksi lainsaadannoksi.

Tausta

Euroopan parlamentti ja neuvosto antoivat 11.4.2024 asetuksen (EU) 2024/1183 asetuksen
(EU) N:0 910/2014 muuttamisesta eurooppalaisen digitaalisen identiteetin kehyksen
vahvistamisen osalta (jaljiempana elDAS-muutosasetus). elDAS-muutosasetus on
sellaisenaan jasenvaltioissa sovellettavaa oikeutta. Asetus jattaa kuitenkin eraissa asioissa
jasenvaltioille kansallista likkumavaraa. Lisaksi uudistetussa eIDAS-muutosasetuksessa on
joitain velvoitteita jasenvaltioille, kuten eurooppalaisen digitaalisen identiteetin lompakon
tarjoaminen, kansallisen valvontaelimen ja kansallisen yhteyspisteen nimeaminen, jotka
edellyttavat kansallista taydentavaa lainsaadantoa. Hallituksen esityksella ehdotetaan
saadettavaksi edella mainituista asioista, jotta uudistettua eIDAS-muutosasetusta voidaan
Suomessa soveltaa tehokkaasti.

Esityksessa ehdotetaan lisaksi lompakon kanssa ensimmaisen yhteensopivan sahkoisen
todistuksen toteuttamista Suomessa, ja se olisi poliisin tuottama digitaalinen
henkildllisyystodistus. Lisaksi esityksessa tehdaan kansallisista tarpeista johtuvia sahkoisen
asioinnin ja vahvan sahkaoisen tunnistamisen kayton turvallisuutta lisaavia seka
lainsdadannon ajantasaistamiseksi tarpeellisia muutoksia.

Hallituksen esityksen lisaksi on laadittu kuvaus kansallisesta eurooppalaisen digitaalisen
identiteetin lompakoiden ekosysteemista. Kuvauksen tarkoituksena on antaa

kaytannonlaheinen yleiskuva lompakon ymparille syntyvista tehtavista ja rooleista seka
hyddyntamisen edellytyksista ja eduista.

Tavoitteet
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elDAS-muutosasetuksen tavoitteena on varmistaa, etta unionin kansalaisilla ja unionissa
asuvilla henkil6illa on oikeus digitaaliseen identiteettiin, joka on heidan yksinomaisessa
maaraysvallassaan. Tarkoituksena on varmistaa, etta jasenvaltioiden rajat ylittaviin
asiointitilanteisiin on saatavilla erittain turvallisia ja luotettavia sahkdisia identiteettiratkaisuja,
niin kayttajien kuin asiointipalvelujen nakdkulmasta. Tavoitteena on myods vahentaa riskeja ja
kustannuksia omaksumalla yhdenmukaisempi lahestymistapa sahkodiseen tunnistamiseen.
Luottamuspalvelujen osalta tavoitteena on varmistaa yhtalaiset edellytykset
luottamuspalvelujen tarjoamiseen ja niiden hyvaksymiseen jasenvaltioissa.

Vastausohjeet vastaanottajille

Kuka tahansa voi antaa lausunnon.

Lausunto pyydetaan ensisijaisesti antamaan vastaamalla lausuntopyyntoon
lausuntopalvelun kautta.

Ohjeet palveluun rekisteroitymiseksi ja palvelun kayttamiseksi I0ytyvat lausuntopalvelun
sivulta Ohjeet > Kayttoohjeet (kayttajatuki: lausuntopalvelu.om(at)gov.fi). Ministerididen tulee
lisdksi tallentaa lausuntopalvelussa antamansa lausunto VAHVA-asianhallintajarjestelmaan
asialle VN/10855/2024.

Jos lausuntoa ei ole mahdollista antaa lausuntopalvelussa, lausunto voidaan
vaihtoehtoisesti toimittaa ministerion kirjaamoon sahkopostilla osoitteeseen:
kirlaamo.vm@gov.fi tai postitse osoitteeseen Valtiovarainministerio, PL 28, 00023
VALTIONEUVOSTO. Kirjaamoon toimitetussa lausunnossa pyydetaan mainitsemaan
asianumero VN/10855/2024. Lisaksi kirlaamoon toimitettu lausunto pyydetaan lahettamaan
esimerkiksi sahkopostin liitetiedostona Word- tai PDF-muodossa, jotta lausuntoasiakirja ei
sisalla tarpeettomia henkildtietoja, kuten yksityishenkilon sahkodpostiosoitetta.

Kaikki annetut lausunnot ovat lahtokohtaisesti julkisia viranomaisten toiminnan julkisuudesta
annetun lain (621/1999) mukaisesti. Lausunnot julkaistaan hankkeen julkisilla hankesivuilla.
Yksityishenkilon lausunto julkaistaan kuitenkin hankesivuilla tietosuojasyista ainoastaan, jos
henkilo tata kirjallisesti pyytaa esimerkiksi lausuntonsa yhteydessa tai sen saateviestissa.

Lisaksi kaikki lausuntopalvelussa annetut lausunnot, mukaan lukien yksityishenkildiden
lausunnot, ovat automaattisesti kaikkien nahtavissa lausuntopalvelussa. Ministerio ei
julkaise kirjaamoon toimitettuja lausuntoja lausuntopalvelussa.

Lausunnossa ei tule iimoittaa tarpeettomia henkilGtietoja. Vaikka yksityishenkilon kirjaamoon

toimittamaa lausuntoa ei julkaistaisi verkossa, lausunto on ministeriolta kaikkien saatavissa
viranomaisten toiminnan julkisuudesta annetun lain mukaisesti.

Aikataulu

Lausunnot pyydetdan antamaan viimeistaan 29.8.2025.
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Valmistelijat

Lisatietoja asiasta antaa:
Laura Kolinen, neuvotteleva virkamies, etunimi.sukunimi@gov.fi, 12.6.-27.6. ja 31.7.-29.8.
Riikka Noponen, hankepaallikkd, etunimi.sukunimi@gov.fi, 17.7.-23.7.

Linkit
https://vm.fi/hanke?tunnus=VM059:00/2024

Liitteet:
HE luonnos elIDAS-muutosasetusta taydentavaksi lainsaadannoksi.pdf
Utkast_Regeringens proposition till lagstiftning som kompletterar eIDAS-
andringsforordningen.pdf
Luonnos_Kuvaus kansallisesta eurooppalaisen digitaalisen identiteetin lompakon
ekosysteemista.pdf

Jakelu:

Aalto-korkeakoulusaatio sr
Aava

Ahvenanmaan Ammattikorkeakoulu (Hogskolan pa Aland)
Ahvenanmaan hyvinvointialue
Ahvenanmaan valtionvirasto
Akaan kaupunki

Akava ry

Aktia Pankki Oyj

Aktia Pankki Oyj

Alajarven kaupunki
Alavieskan kunta

Alavuden kaupunki

Alko Oy

Allianssi

Altia Oyj

Arek Oy

Arene ry.

Asikkalan kunta

Askolan kunta

Assently AB

Asumisen rahoitus- ja kehittamiskeskus
Auran kunta

AVARN Security

Brandé kommun

Capgemini

Celia
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Centria ammattikorkeakoulu

CaGl

Danske Bank Oyj
Diakonia-ammattikorkeakoulu
Digi- ja vaestdtietovirasto
DigiFinland (SoteDigi) Oy

DNA Oyj

Eckero kommun

Eduskunnan kanslia

Eduskunnan oikeusasiamiehen kanslia
Elinkeinoelaman keskusliitto
Elintarviketurvallisuusvirasto

Elisa Oyj

Elakelaisliittojen etujarjestd Eetu ry
Elaketurvakeskus
Energiateollisuus ry

Energiavirasto

Enonkosken kunta

Enontekion kunta

Espoon kaupunki - Esbo stad
Etela-Karjalan hyvinvointialue
Etela-Karjalan karajaoikeus
Etela-Karjalan ulosottovirasto
Etela-Pohjanmaan ELY-keskus
Etela-Pohjanmaan hyvinvointialue
Etela-Pohjanmaan karajaoikeus
Etela-Pohjanmaan oikeusaputoimisto
Etela-Pohjanmaan tyo- ja elinkeinotoimisto
Etela-Pohjanmaan ulosottovirasto
Etela-Savon ELY-keskus
Etela-Savon hyvinvointialue
Etela-Savon kampuskiinteistot
Etela-Savon karajaoikeus
Etela-Savon sosiaali- ja terveyspalvelujen ky, Essote
Etela-Savon tyo- ja elinkeinotoimisto
Etela-Savon ulosottovirasto
Etela-Suomen aluehallintovirasto
Etla

Eurajoen kunta

Euran kunta

Evankelis-luterilainen kirkko
Evijarven kunta

Ficom

Finanssiala ry

Finanssiala ry

Finanssivalvonta

Finavia

Findynet

Finstrdms kommun

Fintraffic

Forssan kaupunki
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Fujitsu Finland Oy

F6glé kommun

Geologian tutkimuskeskus
Geta kommun

Gofore

Gurulogic Microsystems Oy
HAAGA-HELIA ammattikorkeakoulu
Haapajarven kaupunki
Haapaveden kaupunki

Haidion

Hailuodon kunta

Halsuan kunta

Haminan kaupunki
Hammarlands kommun
Hangon kaupunki - Hango stad
Hankasalmen kunta

Hansel Oy

Harjavallan kaupunki

Hartolan kunta

Hattulan kunta

Hausjarven kunta

Heinolan kaupunki

Heinaveden kunta

Helsingin eurooppalainen koulu
Helsingin hallinto-oikeus
Helsingin hovioikeus

Helsingin ja Uudenmaan sairaanhoitopiiri
Helsingin kaupunki - Helsingfors stad
Helsingin karajaoikeus
Helsingin poliisilaitos

Helsingin ranskalais-suomalainen koulu
Helsingin seudun liikenne
Helsingin seudun ymparistdopalvelut
Helsingin syyttajanvirasto
Helsingin ulosottovirasto
Helsingin yliopisto

Hightrust.id / Megical Oy
Hightrust.id / Megical Oy
Hirvensalmen kunta

Hollolan kunta

Honkajoen kunta

Huittisten kaupunki
Humanistinen amk

Humppilan kunta
Huoltovarmuuskeskus
Hyrynsalmen kunta

Hyvinkaan kaupunki
Hyvinvointiala HALI ry

Hameen ammattikorkeakoulu
Hameen ELY-keskus

Hameen poliisilaitos
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Hameen ty6- ja elinkeinotoimisto
Hameenkyron kunta
Hameenlinnan hallinto-oikeus
Hameenlinnan kaupunki
Hatakeskuslaitos

lin kunta

[IS Palvelut Oy

lisalmen kaupunki

litin kunta

Ikaalisten kaupunki

llImajoen kunta

lImatieteen laitos

llomantsin kunta

Imatran kaupunki

Inarin kunta

Inga kommun - Inkoon kunta
Innovaatiorahoituskeskus Business Finland
Into Security

loxio

Isojoen kunta

Isokyron kunta

Ita- ja Keski-Uudenmaan ulosottovirasto
[td-Suomen aluehallintovirasto
[td-Suomen hallinto-oikeus
[td-Suomen hovioikeus
[ta-Suomen poliisilaitos
[ta-Suomen sosiaalialan osaamiskeskus, Iso
Ita&-Suomen syyttajanvirasto
[ta-Suomen yliopisto
Ita-Uudenmaan hyvinvointialue
Ita-Uudenmaan karajaoikeus
[ta-Uudenmaan oikeusaputoimisto
[ta-Uudenmaan poliisilaitos
[ta-Uudenmaan syyttajanvirasto
Jakobstad - Pietarsaaren kaupunki
Janakkalan kunta

Joensuun kaupunki

Jokioisten kunta

Jomala kommun

Joroisten kunta

Joutsan kunta

Juuan kunta

Juupajoen kunta

Juvan kunta

Jyvaskylan ammattikorkeakoulu
Jyvaskylan kaupunki

Jyvaskylan yliopisto

Jamijarven kunta

Jamsan kaupunki

Jarvenpaan kaupunki
Kaakkois-Suomen ammattikorkeakoulu
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Kaakkois-Suomen ELY-keskus
Kaakkois-Suomen poliisilaitos
Kaakkois-Suomen rajavartiosto

Kaakkois-Suomen sosiaalialan osaamiskeskus, Socom Oy

Kaakkois-Suomen tyo- ja elinkeinotoimisto
Kaarinan kaupunki

Kaavin kunta

Kainuun ELY-keskus

Kainuun hyvinvointialue

Kainuun karajaoikeus

Kainuun oikeusaputoimisto

Kainuun rajavartiosto

Kainuun tyo- ja elinkeinotoimisto

Kainuun ulosottovirasto

Kajaanin ammattikorkeakoulu

Kajaanin kaupunki

Kalajoen kaupunki

Kangasalan kunta

Kangasniemen kunta

Kankaanpaan kaupunki

Kannonkosken kunta

Kannuksen kaupunki

Kansainvalisen liikkkuvuuden ja yhteistyon keskus CIMO
Kansalaisyhteiskuntapolitikan neuvottelukunta KANE
Kansallinen audiovisuaalinen instituutti KAVI
Kansallinen koulutuksen arviointikeskus KARVI
Kansallisarkisto

Kansanelakelaitos

Kanta-Hameen hyvinvointialue
Kanta-Hameen karajaoikeus
Kanta-Hameen ulosottovirasto
Karelia-ammattikorkeakoulu

Karijoen kunta

Karkkilan kaupunki

Karstulan kunta

Karvian kunta

Kaskisten kaupunki - Kaskis stad
Kauhajoen kaupunki

Kauhavan kaupunKi

Kauniaisten kaupunki - Grankulla stad
Kaupan liitto

Kaustisen kunta

KEHA-keskus

Kehitysvammaisten tukiliitto ry
Kehitysvammaliitto

Keiteleen kunta

Kemijarven kaupunki

Kemin kaupunki

Keminmaan kunta

Kemi-Tornion karajaoikeus

Kempeleen kunta
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Keravan kaupunki

Keski-Pohjanmaan ja Pohjanmaan ulosottovirasto
Keski-Pohjanmaan koulutusyhtyma
Keski-Pohjanmaan sairaanhoitopiiri
Keski-Savon Jatehuolto
Keski-Suomen ELY-keskus
Keski-Suomen hyvinvointialue
Keski-Suomen karajaoikeus
Keski-Suomen sosiaalialan osaamiskeskus, Koske ry
Keski-Suomen tyo- ja elinkeinotoimisto
Keski-Suomen ulosottovirasto
Keski-Uudenmaan hyvinvointialue
Kesko Oyj

Keskuskauppakamari
Keskusrikospoliisi

Keuruun kaupunki

KEVA

Kihnion kunta

Kilpailu- ja kuluttajavirasto

Kimitod kommun - Kemidnsaaren kunta
Kinnulan kunta

Kirkkonummen kunta - Kyrkslatt kommun
Kiteen kaupunki

Kittilan kunta

Kiuruveden kaupunki

Kivijarven kunta

Kokemaen kaupunki

Kokkolan kaupunki - Karleby stad
Kolarin kunta

Konkurssiasiamiehen toimisto
Konneveden kunta

Kontiolahden kunta

Korkein hallinto-oikeus

Korkein oikeus

Korpelan Voima

Korsholm kommun - Mustasaaren kunta
Korsnas kommun

Kotimaisten kielten keskus

Kotkan kaupunki

Koululiikuntaliitto KLL ry

Kouvolan kaupunki

KPMG

Kristinestad - Kristiinankaupunki
Kronoby kommun - Kruunupyyn kunta
Kuhmoisten kunta

Kuhmon kaupunki

Kuluttajaliitto

Kuluttajariitalautakunta

Kumlinge kommun

Kunnallinen tydmarkkinalaitos

Kuntien takauskeskus
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Kuopion kaupunki
Kuortaneen kunta

Kurikan kaupunki

Kustavin kunta

Kuuloliitto ry

Kuurojen liitto

Kuusamon kaupunki
Kymenlaakson hyvinvointialue
Kymenlaakson karajaoikeus
Kymenlaakson ulosottovirasto
Kynnys ry

Kyyjarven kunta

Karkulla samkommun
Karkolan kunta

Karsamaen kunta

Kokar kommun
Lab-ammattikorkeakoulu
Lahden amk

Lahden kaupunki

Laihian kunta

Laitilan kaupunki
Landskapsfogdeambetet i landskapet Aland
Lapin aluehallintovirasto
Lapin ammattikorkeakoulu
Lapin ELY-keskus

Lapin hyvinvointialue

Lapin karajaoikeus

Lapin poliisilaitos

Lapin rajavartiosto

Lapin syyttajanvirasto

Lapin ty6- ja elinkeinokeskus
Lapin ulosottovirasto

Lapin yliopisto

Lapinjarven kunta - Lapptrask kommun
Lapinlahden kunta
Lappajarven kunta
Lappeenrannan kaupunKi
Lapsiasiavaltuutetun toimisto
Lapuan kaupunkKi

Larsmo kommun - Luodon kunta
Laukaan kunta
Laurea-ammattikorkeakoulu
Lemin kunta

Lemlands kommun
Lempaalan kunta

Leppavirran kunta

Lestijarven kunta

Lidl Suomi Ky

Liedon kunta

Lieksan kaupunki

Liikenne- ja viestintaministerio
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Liikenne- ja viestintavirasto Traficom
Liikkukaa! ry

Limingan kunta

Liperin kunta

Lohjan kaupunki - Lojo stad
Loimaan kaupunki

Lopen kunta

Lounais-Suomen aluehallintovirasto
Lounais-Suomen poliisilaitos
Loviisan kaupunki - Lovisa stad
Luhangan kunta

Lumijoen kunta

Lumparlands kommun
Luonnonvarakeskus

LUT Yliopisto

Luumaen kunta

Lansi- ja Keski-Uudenmaan sosiaalialan osaamiskeskus Sosiaalitaito Oy

Lansi- ja Sisa-Suomen aluehallintovirasto
Lansi-Pohjan ulosottovirasto
Lansi-Suomen merivartiosto
Lansi-Suomen syyttajanvirasto
Lansi-Uudenmaan hyvinvointialue
Lansi-Uudenmaan karajaoikeus
Lansi-Uudenmaan poliisilaitos
Lansi-Uudenmaan syyttajanvirasto
Lansi-Uudenmaan ulosottovirasto
Laakealan turvallisuus- ja kehittamiskeskus Fimea
Maa- ja metsatalousministerio
Maahanmuuttovirasto
Maanmittauslaitos
Maanpuolustuskorkeakoulu
Maaseutuvirasto
Maatalousyrittajien elakelaitos
Malax kommun - Maalahden kunta
Mariehamns stad

Markkinaoikeus

Marttilan kunta

Maskun kunta

Mehilainen Oy

Merenkulun turvallisuuskoulutuskeskus
Merijarven kunta

Merikarvian kunta

Metropolia Ammattikorkeakoulu
Metsahallitus
Metsanhoitoyhdistykset
Metsantutkimuslaitos

Miehikkalan kunta

Mikkelin kaupunki

Muhoksen kunta

Multian kunta

Muonion kunta
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Museovirasto

Muuramen kunta

Mynamaen kunta

Myrskylan kunta - Mérskom kommun
Mantsalan kunta
Mantta-Vilppulan kaupunki
Mantyharjun kunta

Naantalin kaupunki

Nakkilan kunta

Nets Oy

Nivalan kaupunki

Nokian kaupunki

Nordea

Nordea

Nousiaisten kunta
Nuorisovaltuustojen liitto Nuva ry
Nurmeksen kaupunki
Nurmijarven kunta

Nykarleby stad - Uusikaarlepyyn kaupunki
Nakoévammaisten liitto ry
Narpes stad - Narpion kaupunki
Onhjelmistoyrittajat ry
Oikeuskanslerinvirasto
Oikeusministerio
Oikeuspalveluvirasto
Oikeusrekisterikeskus

Oma Saastopankki Oyj
Onnettomuustutkintakeskus
OP Ryhma
Opetus- ja kulttuuriministerio
Opetusalan Ammattijarjestd OAJ ry
Opetushallitus

Opintotuen muutoksenhakulautakunta
Opiskelijoiden liikuntaliitto ry
Orimattilan kaupunki

Oripaan kunta

Oriveden kaupunki
Ortodoksinen kirkko
Osuuspankki

Osuuspankki

Oulaisten kaupunki

Oulun Ammattikorkeakoulu
Oulun kaupunki

Oulun karajaoikeus

Oulun poliisilaitos

Oulun seudun ulosottovirasto
Oulun syyttajanvirasto

Oulun yliopisto

Outokummun kaupunki

Oy Apotti Ab

Oy Matkahuolto Ab
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Oy Samlink Ab

Padasjoen kunta

Paimion kaupunki

Palkansaajien tutkimuskeskus
Paltamon kunta

Palvelualojen tyonantajat Palta ry.
Pargas stad - Paraisten kaupunki
Parikkalan kunta

Parkanon kaupunki

Patentti- ja rekisterihallitus

Pedersdre kommun - Pedersdren kunta
Pelastusopisto

Pellon kunta

Perhon kunta

Pertunmaan kunta

Petajaveden kunta

Pieksamaen kaupunki

Pielaveden kunta

Pihtiputaan kunta

Pirkanmaan ELY-keskus

Pirkanmaan hyvinvointialue
Pirkanmaan karajaoikeus

Pirkanmaan tyo- ja elinkeinotoimisto
Pirkanmaan ulosottovirasto

Pirkkalan kunta

PlusID

Pohjanmaan ELY-keskus
Pohjanmaan hyvinvointialue
Pohjanmaan karajaoikeus
Pohjanmaan maakuntien sosiaalialan osaamiskeskus, Sonet Botnia
Pohjanmaan poliisilaitos

Pohjanmaan syyttajanvirasto
Pohjois-Karjalan ELY-keskus
Pohjois-Karjalan hyvinvointialue
Pohjois-Karjalan karajaoikeus
Pohjois-Karjalan rajavartiosto
Pohjois-Karjalan tyo- ja elinkeinotoimisto
Pohjois-Karjalan ulosottovirasto
Pohjois-Pohjanmaan ELY-keskus
Pohjois-Pohjanmaan hyvinvointialue
Pohjois-Satakunnan peruspalveluyhtyma PoSa
Pohjois-Savon ELY-keskus
Pohjois-Savon hyvinvointialue
Pohjois-Savon tyo- ja elinkeinotoimisto
Pohjois-Savon ulosottovirasto
Pohjois-Suomen aluehallintovirasto
Pohjois-Suomen hallinto-oikeus
Pohjois-Suomen sosiaalialan osaamiskeskus, Poske
Pohjola-Norden
Poliisiammattikorkeakoulu
Poliisihallitus
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Polvijarven kunta

Pomarkun kunta

POP Pankkiliitto osk

POP Pankkiliitto osk

Porin kaupunki

Pornaisten kunta

Porvoon kaupunki - Borga stad
Posion kunta

Posti Oy

Pudasjarven kaupunki
Pukkilan kunta

Punkalaitumen kunta
Puolangan kunta
Puolustushallinnon rakennuslaitos
Puolustusministerio
Puolustusvoimat

Puumalan kunta

Pyhtaan kunta - Pyttis kommun
Pyhajoen kunta

Pyhajarven kaupunki
Pyhannan kunta

Pyharannan kunta
Paijat-Hameen hyvinvointialue
Paijat-Hameen koulutuskonserni
Paijat-Hameen karajaoikeus
Paijat-Hameen ulosottovirasto
Palkaneen kunta

Paaesikunta

Poytyan kunta

Raahen kaupunki

Raahen seudun ulosottovirasto
Rahoitusvakausvirasto

Raision kaupunki

Raja- ja merivartiokoulu
Rajavartiolaitoksen esikunta
Rantasalmen kunta

Ranuan kunta

Raseborg stad - Raaseporin kaupunki
Rauman kaupunki
Rautalammin kunta
Rautavaaran kunta

Rautjarven kunta

Reisjarven kunta

Riihimaen kaupunki

Riista- ja kalatalouden tutkimuslaitos
Rikosseuraamuslaitos
Ristijarven kunta

R-kioski Oy

Rovaniemen hovioikeus
Rovaniemen kaupunki
Ruokavirasto
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Ruokolahden kunta

Ruoveden kunta

Ruskon kunta

Raakkylan kunta

Saamelaisalueen koulutuskeskus
Saamelaiskarajat

Saarijarven kaupunki

Saimaan AMK

SAK ry

Sallan kunta

Salon kaupunki

Salpausselan syyttajanvirasto
Saltviks kommun

SAMOK ry. Suomen opiskelijakuntien liitto
Sastamalan kaupunki

Satakunnan ammattikorkeakoulu
Satakunnan ELY-keskus
Satakunnan hyvinvointialue
Satakunnan karajaoikeus
Satakunnan ty6- ja elinkeinotoimisto
Satakunnan ulosottovirasto

Sauvon kunta

Savitaipaleen kunta
Savonia-ammattikorkeakoulu
Savonlinnan kaupunki

Savukosken kunta

Scytales

SEB (Skandinaviska Enskilda banken)
Seindjoen ammattikorkeakoulu
Seingjoen kaupunki

Sievin kunta

Signicat AS

Siikaisten kunta

Siikajoen kunta

Siikalatvan kunta

Siili

Siilinjarven kunta

Simon kunta

Sipoon kunta - Sibbo kommun
Sisaministerio

Sisa-Suomen poliisilaitos
Sisa-Suomen syyttajanvirasto
Siuntion kunta - Sjundea kommun
Socca -Paakaupunkiseudun sosiaalialan osaamiskeskus
Sodankylan kunta

Soinin kunta

Someron kaupunki

Sonkajarven kunta

Sosiaali- ja terveysalan lupa- ja valvontavirasto (Valvira)
Sosiaali- ja terveysministerio
Sosiaalialan osaamiskeskus Pirkanmaalla, Kanta-Hameessa ja
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Satakunnassa, Pikassos

Sosiaalialan osaamiskeskus Verso-liikelaitos
Sosiaaliturva-asioiden muutoksenhakulautakunta
Sosiaaliturvan muutoksenhakulautakunta
Soste Suomen sosiaali ja terveys ry.
Sotkamon kunta

Sottunga kommun

Soveltava Liikunta SovelLi ry

S-pankki

S-ryhma

Statens ambetsverk pa Aland

STTKry

Sulkavan kunta

Sunds kommun

Suojelupoliisi

Suomalais-Venalainen koulu

Suomen Akatemia

Suomen ammatillisen koulutuksen kulttuuri- ja urheiluliitto SAKU ry

Suomen Apteekkariliitto - Finlands Apotekareférbund ry
Suomen Asiakastieto Oy

Suomen Asianajajaliitto

Suomen Erillisverkot Oy

Suomen evankelis-luterilainen kirkko
Suomen itsenaisyyden juhlarahasto SITRA
Suomen Kuntaliitto ry

Suomen metsakeskus

Suomen Olympiakomitea

Suomen Ortodoksinen kirkko

Suomen pankki

Suomen pankki

Suomen Punainen Risti

Suomen Standardisoimisliitto SFS ry
Suomen Tilaajavastuu Oy

Suomen yliopistojen rehtorineuvosto UNIFI ry
Suomen ylioppilaskuntien liitto SYL ry.
Suomen ymparistokeskus

Suomen Yrittajat ry

Suomenlahden merivartiosto

Suomenlinnan hoitokunta

Suomussalmen kunta

Suonenjoen kaupunki

Svenska Handelsbanken AB, Suomen sivukonttoritoiminta
Svenska handelshogskolan

Svenska Osterbottens férbund fér utbildning och kultur
Sysman kunta

Sakylan kunta

Sateilyturvakeskus

Saastopankki

Saastopankkiliitto osk

Taideyliopisto

Taipalsaaren kunta
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Taiteen edistamiskeskus
Taivalkosken kunta

Taivassalon kunta

Tammelan kunta

Tampereen ammattikorkeakoulu
Tampereen kaupunki
Tampereen yliopisto
Tapaturmavakuutuskeskus
Tasa-arvovaltuutetun toimisto
Tasavallan presidentin kanslia
Tehy ry

Teknologiateollisuus

TELA TyOelakevakuuttajat ry.
TeliaSonera Finland Oyj
Terveyden ja hyvinvoinnin laitos
Terveystalo Oy

Tervolan kunta

Tervon kunta

Teuvan kunta
Tiedusteluvalvontavaltuutetun toimisto
Tieteen Tietotekniikan keskus CSC Oy
Tietoevry

Tietosuojavaltuutetun toimisto
Tilastokeskus

TI. Kosken kunta

Tohmajarven kunta
Toholammin kunta

Toivakan kunta

Tornion kaupunki

Tulli

Tuomioistuinvirasto

Turun ammattikorkeakoulu
Turun hallinto-oikeus

Turun hovioikeus

Turun kaupunki - Abo stad
Turun yliopisto

Turvallisuus- ja kemikaalivirasto (Tukes)
Tuusniemen kunta

Tuusulan kunta

Tuusulan seudun vesilaitos
Tyrnavan kunta

Ty06- ja elinkeinoministerio
Tyollisyysrahasto
Tyollisyysrahasto

Tybneuvosto
Tyottomyyskassojen Yhteisjarjesto ry
Tyottomyysturvan muutoksenhakulautakunta
Tyotuomioistuin

Ubisecure

Ulkoasiainministerio
Ulkopoliittinen instituutti
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Ulosottolaitos / valtakunnanvoudin kanslia
Ulvilan kaupunki

Urjalan kunta

Utajarven kunta

Utsjoen kunta

Uudenmaan ELY-keskus

Uudenmaan tyo- ja elinkeinokeskus
Uuraisten kunta

Uusikaupunki

W2E

Vaalan kunta

Vaasan ammattikorkeakoulu

Vaasan hallinto-oikeus

Vaasan hovioikeus

Vaasan kaupunki - Vasa stad

Vaasan yliopisto

Vakuutuskeskus

Vakuutusoikeus

Valkeakosken kaupunki
Valtakunnansyyttajanvirasto
Valtakunnanvoudinvirasto

Valteri-koulu

Valtimon kunta

Valtiokonttori

Valtion koulukodit

Valtion taloudellinen tutkimuskeskus
Valtion talous- ja henkildstohallinnon palvelukeskus
Valtion tieto- ja viestintatekniikkakeskus Valtori
Valtioneuvoston kanslia

Valtiontalouden tarkastusvirasto
Valtiovarainministerio

Vammaisfoorumi

Vammaisten henkildiden oikeuksien neuvottelukunta VANE
Vanhus- ja lahimmaispalvelun liitto ry
Vankiterveydenhuollon yksikko

Vantaan ja Keravan hyvinvointialue
Vantaan kaupunki - Vanda stad

Vapaa ammattiliitto - VALO ry, Vapaa ammattiliitto - VALO ry
Varastokirjasto

Varkauden kaupunki

Varsinais-Suomen ELY-keskus
Varsinais-Suomen erityishuoltopiiri
Varsinais-Suomen hyvinvointialue
Varsinais-Suomen karajaoikeus
Varsinais-Suomen sosiaalialan osaamiskeskus, Vasso Oy
Varsinais-Suomen ty6- ja elinkeinotoimisto
Varsinais-Suomen ulosottovirasto
Vartiolentolaivue

Vatajankosken Sahko

Vehmaan kunta

Veikkaus Oy
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Veritas

Verohallinto
Veronmaksajain Keskusliitto
Vesannon kunta
Vesilahden kunta

Vetelin kunta

Viereman kunta

Vihdin kunta

Viitasaaren kaupunki
Vimpelin kunta

Virolahden kunta

Virtain kaupunki

Visma

VR Yhtyma Oy

VTT Oy

Vardé kommun
Vaylavirasto

Voéra kommun - Voyrin kunta
Yhdenvertaisuusvaltuutettu
Yleisradio
Ylioppilastutkintolautakunta
Ylitornion kunta

Ylivieskan kaupunki
Yl6jarven kaupunki
Ymparistoministerio
Ypajan kunta
Yrkeshogskolan Arcada
Yrkeshogskolan Novia
YTHS Ylioppilaiden terveydenhuoltosaatio
Abo Akademi

Alands halso- och sjukvard
Alands landskapsregering
Alands tingsratt

Antarin kaupunki
Aanekosken kaupunki
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Lausunnonantajan lausunto

Huomiot rajat ylittdvan sahkoisen tunnistamisen, sahkoisten luottamuspalvelujen ja
eurooppalaisen digitaalisen identiteetin kansallisesta saantelysta:

Huomiot koskien digitaalista henkilollisyystodistusta:

Huomiot kansallisen vahvan sahkdisen tunnistamisen turvallisuutta parantavista
muutoksista:

Huomiot koskien kansallista ekosysteemikuvausta:

Kolinen Laura
Valtiovarainministerio

Markou Nikos
Valtiovarainministerio
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LUONNOS

Hallituksen esitys eduskunnalle sdhkdéisestd tunnistamisesta, luottamuspalveluista ja
eurooppalaisesta digitaalisesta identiteetistii annettua EU:n asetusta tidydentiviksi
lainsdadannoksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan sdddettdvéksi uusi laki rajat ylittdvastd sdhkoisestd tunnistamisesta,
sihkoisistd luottamuspalveluista ja eurooppalaisesta digitaalisesta identiteetistd sekd uusi laki
digitaalisesta henkil6llisyystodistuksesta ja ehdotetaan muutettavaksi lakia vahvasta
sdhkoisestd tunnistamisesta ja luottamuspalveluista. Liséksi ehdotetaan muutettavaksi 33 muuta
lakia, joita koskevat muutokset ovat padasiassa lakiviittauksia koskevia ja muita teknisid
muutoksia.

Esityksen pédasiallisena tavoitteena on toimeenpanna sihkdisestd tunnistamisesta, sdhkoisista
luottamuspalveluista ja eurooppalaisesta digitaalisesta identiteetistd annettu niin sanottu
e[DAS-asetus. Toimeenpantavassa asetuksessa on kyse muutosasetuksesta, jolla on muutettu
alkuperdistd eIDAS-asetusta. Keskeinen muutos on yhteinen lainsdddéntd eurooppalaisen
digitaalisen identiteetin lompakolle. Kyseessd on ldhtokohtaisesti mobiililaitteessa toimiva
sovellus, jonka avulla kiyttdja voi osoittaa henkildllisyytensd luotettavasti sdhkoisesti
vastaavalla tavalla, kuin nykyisin vahvoilla sdahkdisilld tunnistusvélineilld osoitetaan. Liséksi
lompakon avulla on mahdollista hallinnoida itseddn koskevia muita henkilGtietoja sdhkdisten
attribuuttitodistusten avulla, jotka ovat kdytdnnossa sahkoisessd muodossa olevia vahvistettuja
tietoja. Lompakko mahdollistaisi my0s hyvaksytyn sdhkdisen allekirjoituksen tekemisen tai
oikeushenkildiden osalta hyviksytyn sidhkdisen leimaamisen. Lompakon kiyttoonotto olisi
kayttdjille vapaaehtoista.

Esityksen mukaan Digi- ja véestotietoviraston tehtdvdnd olisi tarjota eurooppalainen
digitaalisen identiteetin lompakko Suomessa. Tdma ei kuitenkaan rajoittaisi yksityisen sektorin
toimijoiden mahdollisuuksia tarjota lompakkoa. Liséksi Digi- ja véestotietovirasto myontéisi
lompakkoon henkil6llisyyden osoittamisen mahdollistavat luonnollisen henkilon tunnistetiedot
véestotietojarjestelméddn perustuen. Oikeushenkildiden tunnistetiedot myoOntéisi Patentti- ja
rekisterihallitus kaupparekisteriin perustuen. Esityksen mukaan Liikenne- ja viestintdviraston
tehtévini olisi valvoa lompakon tarjoajia ja niiden tarjoamia lompakoita. Liséksi se yllépitéisi
lompakkoon luottavien osapuolten rekisterid. Liikenne- ja viestintdvirasto olisi liséksi
toimivaltainen viranomainen mairddmédn luottamuspalvelun tarjoajien hallinnollisia
seuraamusmaksuja.

Esityksen mukaan poliisihallitus tuottaisi eurooppalaisen digitaalisen identiteetin lompakon
kanssa yhteensopivan digitaalisen henkildllisyystodistuksen.

Lisdksi esityksessd tehdddn kansallisista tarpeista johtuvia sédhkdisen asioinnin ja vahvan
sahkoisen tunnistamisen kéyton turvallisuutta lisddvid seké lainsddddnnon ajantasaistamiseksi
tarpeellisia muutoksia vahvasta séhkoisesté tunnistamisesta ja sahkdisisté luottamuspalveluista
annettuun lakiin.

Lait on tarkoitettu tulemaan voimaan mahdollisimman pian vuonna 2026.
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LUONNOS

PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Vahvalla sdhkoiselld tunnistamisella tarkoitetaan henkil6llisyyden osoittamista sidhkdisesti.
Tunnistamisen avulla henkil6 voi luotettavasti ja turvallisesti osoittaa sdhkoisesséd asioinnissa
olevansa se kuka on ja sidhkoiset asiointipalvelut voivat tunnistaa niissd asioivat henkil6t ja
tarjota palvelujaan heille. Kéytdnnossd tunnistaminen tapahtuu vahvalla sdhkdiselld
tunnistusvélineelld. Suomessa nykyisin kéytettdvid vahvoja sahkoisid tunnistusvilineitd ovat
esimerkiksi pankkien tarjoamat pankkitunnukset ja teleyritysten mobiilivarmenne.
Luottamuspalveluilla tarkoitetaan puolestaan palveluja, joilla mahdollistetaan luottamusta
sahkaisiin asiakirjoihin ja prosesseihin. Luottamuspalvelut eivit aina ndy kayttéjélle, vaan ovat
nakymaéttomissd palvelujen rakenteissa. Luottamuspalveluja ovat esimerkiksi sdhkdisen
allekirjoituksen luomiseen liittyvét palvelut seka tietyt muut varmenteet.

Euroopan parlamentin ja neuvoston asetuksessa (EU) N:o 910/2014 séhkoisestd tunnistamisesta
ja sdhkoisiin transaktioihin liittyvistd luottamuspalveluista sisdmarkkinoilla ja direktiivin
1999/93/EY kumoamisesta eli niin kutsutussa elDAS-asetuksessa perustettiin sdhkoisen
tunnistamisen yhteentoimivuusjérjestelmé, jonka tavoitteena on ollut mahdollistaa se, ettd
toisessa jasenvaltiossa myonnetyilld sdahkoisilld tunnistusvilineilld voidaan tunnistautua toisen
jasenvaltion julkisiin sd@hkdisiin palveluihin. Lisdksi asetuksen tarkoituksena on ollut
yhdenmukaistaa luottamuspalveluita koskevat sddnnokset EU:ssa.

Euroopan parlamentti ja neuvosto antoivat 11.4.2024 asetuksen (EU) 2024/1183 asetuksen (EU)
N:0 910/2014 muuttamisesta eurooppalaisen digitaalisen identiteetin kehyksen vahvistamisen
osalta (jaljempéna, elDAS-muutosasetus). eIDAS-muutosasetus on sellaisenaan jasenvaltioissa
sovellettavaa oikeutta. Asetus jittdd kuitenkin erdissd asioissa jdsenvaltioille kansallista
liikkkumavaraa. Liséksi eIDAS-muutosasetuksessa on joitain velvoitteita jasenvaltioille, kuten
eurooppalaisen digitaalisen identiteetin lompakon tarjoaminen seké kansallisen valvontaelimen
ja kansallisen yhteyspisteen nimedminen, jotka edellyttdvit kansallista tdydentdvaa
lainsdddantoa. Talld hallituksen esitykselld ehdotetaan sdddettdviksi edelld mainituista asioista,
jotta eIDAS-muutosasetusta voidaan Suomessa soveltaa tehokkaasti.

1.2 Valmistelu
EU-sdddoksen valmistelu

Euroopan komissio jarjesti julkisen kuulemisen eIDAS-asetuksen uudelleenarviointiin liittyen
23.7.2020 — 3.9.2020. Julkisen kuulemisen johdosta valtioneuvosto antoi eduskunnalle
selvityksen (E 109/2020 vp) ennakkovaikuttamisesta e[DAS-asetuksen uudelleenarvioinnissa.
Komissio antoi 3.6.2021 ehdotuksen asetuksen (EU) N:o 910/2014 muuttamisesta
eurooppalaisen digitaalisen identiteetin kehyksen vahvistamisen osalta (COM/2021/281 final)
sekd asiaa koskevan EU-tason vaikutusarvion (SWD/2021/124 final). Komission
lainsdddantdehdotuksen késittely aloitettiin Euroopan unionin neuvoston Televiestintd- ja
tietoyhteiskuntatyoryhméssd kesékuussa 2021. Euroopan parlamentti hyvéksyi eIDAS-
muutosasetuksen 29.2.2024 ja Euroopan unionin neuvosto puolestaan 26.3.2024. eIDAS-
muutosasetus julkaistiin EU:n virallisessa lehdessd 30.4.2024 ja asetus tuli voimaan 20.5.2024.
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Komission ehdotuksesta annettiin valtioneuvoston kirjelméd eduskunnalle (U 41/2021 vp)
syyskuussa 2021. Hallintovaliokunnan lausunto (HaVL 34/2021 vp) suurelle valiokunnalle
valmistui joulukuussa 2021. Samoin valiokunnan lausunnon mukainen kanta hyvéaksyttiin
suuressa valiokunnassa joulukuussa 2021. Liséksi valtiovarainministerio asetti Eurooppalaisen
digitaalisen identiteetin valmistelun kansallisen koordinaatioryhmén (Hanke VM025:00/2022).
Ryhmén tavoitteena oli pyrkid vaikuttamaan oikea-aikaisesti eurooppalaisen digitaalisen
identiteetin valmisteluun EU:n toimielimissd ja muiden jasenvaltioiden kanssa tehtdvéssa
yhteisty0ssd niin, ettd lopputulos olisi Suomen tavoitteiden mukainen. Koordinaatioryhmén
puheenjohtaja toimi valtiovarainministerion edustaja ja ryhméssi olivat lisdksi edustettuina
liikenne- ja viestintdministerio, oikeusministerid, opetus- ja kulttuuriministerio, sisiministerio,
sosiaali- ja terveysministerio, tyo- ja elinkeinoministerid, valtioneuvoston kanslia, Digi- ja
viestdtietovirasto sekéd Liikenne- ja viestintivirasto.

Suomi piti komission ehdotusta e[DAS-asetuksen muuttamiseksi yleisesti tirkeéné ja kannatti
pyrkimystd edistdd entisti paremmin jisenvaltioiden rajat ylittdvad sdhkdistd asiointia ja
liikketoimintaa. Suomi piti tdrkednd, ettd chdotettu sddntely sovitetaan yhteen muun EU-
lainsddddnndn kanssa. Suomelle oli oleellista, ettd sddntely muodostaa yhtendisen
kokonaisuuden, jossa ei esimerkiksi aseteta péadllekkaisié tai ristiriitaisia velvoitteita jdsenmaille
tai markkinatoimijoille. Suomi suhtautui l&htSkohtaisesti myoOnteisesti ehdotettuun
eurooppalaisen digitaalisen identiteetin lompakon lainsdddéntokehikkoon. Lompakkoa
koskevan lainsdaddantokehikon tulisi tdydentid kansallisia identiteetinhallinnan menetelmi, eli
se perustuisi kansallisesti rekisterdidylle henkildllisyydelle. Suomi piti lisdksi térkednd, ettd
jasenvaltioiden tarjoamissa lompakoissa henkilon henkilollisyys todennettaisiin korkean
varmuustason vaatimusten mukaisesti.

Suomi piti olennaisena, ettd sdintelyssd huolehditaan myds yksityisen sektorin
tunnistuspalvelun tarjoajien toimintaedellytysten turvaamisesta sekd innovaatioiden
mahdollistamisesta. Suomelle oli tirkedd, ettd sddntely mahdollistaa yksityisen sektorin
tunnistusjirjestelmien ja lompakoiden ilmoittamisen komissiolle ja siten niiden kdyton rajat
ylittdvdssad tunnistuksessa. Lisdksi Suomi piti térkednd, ettd turvallista sdhkoistd asiointia ja
sdhkoistd liiketoimintaa edistetdén julkisen sektorin palveluiden liséksi yksityisen sektorin
palveluissa.

Suomi piti tarpeellisena, ettd sdhkoisen tunnistamisen jarjestelmien ilmoittamiseen liittyvadan
menettelyyn luodaan uusi vaihtoehtoinen tapa, sertifiointi. Sertifiointi ja sithen liittyva
standardointi voivat parantaa vaatimusten yhdenmukaisuutta ja ennakoitavuutta, nopeuttaa
varsinaista ilmoittamista ja vdhentdd ilmoittamiseen liittyvad hallinnollista taakkaa. Suomi
kannatti séhkoisten attribuuttitodistusten ja muiden uusien luottamuspalveluiden lisddmistd
asetuksen soveltamisalaan. Sdhkdisten luottamuspalveluiden vaatimuksia ja kriteereji on
tarpeen yhdenmukaistaa, jotta palveluiden tarjoaminen sisdmarkkinoilla olisi kdytdnndssd
mahdollista.

eIDAS-muutosasetuksessa annetaan komissiolle valtaa antaa asetusta tdydentdvid komission
taytdntoOonpanoasetuksia, erityisesti liittyen eurooppalaiseen digitaalisen identiteetin
lompakkoon sekéd luottamuspalveluja koskeviin standardeihin. Komission
tiaytédntoonpanoasetuksia on késitelty komission ty6td avustavassa eIDAS-komiteassa, jossa
my0s jdsenmaat ovat edustettuina. Suomesta komitean jéseniksi on nimetty asiantuntijat
Liikenne- ja viestintdvirastosta sekd Digi- ja videstOtietovirastosta. Taytdntodnpanoasetusten
valmistelusta annettiin valtioneuvoston selvitys (E 62/2024 vp). Téaytdntoonpanoasetusten ja
teknisten vaatimusten tarkemman maérittelyn ndkokulmasta Suomi piti erittdin tirkednd ja
lompakoiden yleistymisen kannalta ratkaisevana, ettd lompakkoa on mahdollisimman helppo
kayttdd ja se on mahdollisimman saavutettava. Taytdntdonpanoasetusten valmistelussa tulisi
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pyrkid 10ytdmédn tarkoituksenmukainen ja kayttod edistdvé tasapaino korkean turvallisuuden
seka kaytettdvyyden valilla. Lisdksi olisi tarkedd, ettd asetukset sisdltavat kaikki lompakoiden
toteuttamiseen tarvittavat madritykset, koska taytdntdonpanoasetusten voimaantulo kdynnistié
jasenvaltioiden médriaajan lompakoiden toteuttamiselle.

EU-sdddosten valmisteluun osallistumisen lisdksi Suomi on osallistunut aktiivisesti yhdessa
muiden jidsenmaiden ja organisaatioiden kanssa eurooppalaisten digitaalisen identiteetin
lompakoiden rajat ylittdvddn pilotointiin. Pilotoinnit k&ynnistyivdt vuonna 2023 ja niiden
tarkoituksena on edistdd lompakoiden rajat ylittdvéaa yhteentoimivuutta. Suomi on ollut mukana
kolmessa eri yhteistyohankkeessa (konsortiossa), joissa Suomen keskeisina tavoitteina on ollut
mobiiliajokortin ja sdhkdisen viranomaisasioinnin pilotointi, yritysten digitaaliseen identiteetin
ja yrityslompakoiden kehittdiminen ja korkeakoulusektorin tutkintotodistusten ja
opiskelijatietojen hyddyntéimisen pilotointi. Pilotoinnit ovat olleet keskeinen osa eIDAS-
muutosasetuksen valmistelua, ja ne ovat tarjonneet konkreettista tietoa lompakoista my0s
taytantoonpanoasetusten valmisteluun ja standardointity6hon.

Suomi on lisdksi osallistunut komission ja jisenmaiden yhteistyohon, jossa on valmisteltu
eurooppalaisiin digitaalisen identiteetin lompakoihin liittyvid teknisid méérityksid komission
suosituksen (EU) 2021/946 pohjalta kéynnistetyssd niin kutsutussa 7Toolbox-prosessissa.
Prosessin  tuloksena  jdsenmaat ja  komissio ovat tuottaneet lompakoiden
arkkitehtuuriviitekehystd, jonka tarkoituksena on edistdd lompakoiden ja niihin liittyvien
palvelujen yhteensopivuutta. Arkkitehtuuriviitekehys ei ole jasenmaita velvoittava. Sen sijaan
taytdntoonpanoasetuksissa  viitatut standardit velvoittavat jésenvaltioita. ~Standardeja
valmistelevat sekéd eurooppalaiset (esim. ETSI ja CEN/CENELEC) ettd kansainviliset (esim.
ISO/IEC)  standardointiorganisaatiot ~ sekd  erilaisiin  digitaalisten  identiteettien
yhteyskaytantoihin liittyvat yhteenliittymit (esim. OpenID Foundation, W3C ja IETF).
Standardointiorganisaatioiden ja yhteenliittymien ty0 on kuitenkin vield osittain kesken.
Taytantoonpanoasetuksia tullaan tdydentdméaan uusilla viittauksilla standardien valmistuttua.

Hallituksen esityksen valmistelu

Valtiovarainministerié asetti 26.4.2024 hankkeen uudistetun eIDAS-asetuksen kansallisen
taytdntoonpanon tukemiseksi. Hankkeen ensisijaisena tavoitteena on varmistaa, ettd eIDAS-
muutosasetuksen velvoitteet toteutetaan EU:n asettamassa méaardajassa. Hankkeelle asetettiin
ohjausryhmad, lainsdddintotyoryhmé sekd toiminnallinen tyoryhmad. Lainsdfdéntotydryhmén
toimikausi on 26.4.2024-30.6.2025 ja sen ensisijaisena tehtdvdnd on arvioida tarvittavat
lainsdddantdmuutokset ja laatia hallituksen esityksen muotoon ehdotus lainsdddédnndksi, joka
on vilttimitontd elDAS-muutosasetuksen velvoitteiden kansalliseksi toteuttamiseksi.
Lainsdddantotyoryhmaéssé ovat edustettuina litkenne- ja viestintdministerid, sisiministerio, tyo-
ja elinkeinoministerid, Digi- ja viestdtietovirasto, Liikenne- ja viestintdvirasto sekéd
Poliisihallitus. Ohjausryhmaéssd ja toiminnallisessa tyOryhmaissd ovat edustettuina edelld
mainittujen lisdksi my6s opetus- ja kulttuuriministerid, sosiaali- ja terveysministerid seki
Patentti- ja rekisterihallitus. Hallituksen esityksen valmisteluasiakirjat ovat julkisessa
palvelussa osoitteessa https://vm.fi/hanke?tunnus=VM059:00/2024.

Osana eIDAS-muutosasetuksen tdytintdonpanon kansallista valmistelua valtiovarainministerio
teetti markkinatutkimuksen kartoittaakseen julkisen ja yksityisen sektorin toimijoita, joilla voisi
olla kyvykkyyksid ja valmiuksia Suomessa tarjota elDAS-muutosasetuksen mukainen
eurooppalaisen digitaalisen identiteetin lompakko mobiilipdatelaitteeseen luonnollisille
henkiloille EU:n asettamassa méiérdajassa. Markkinatutkimus toteutettiin luottamus- ja
tunnistuspalveluiden keskeisille palveluntarjoajille suunnattuna kyselynd sekd syventévina
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haastatteluina. Markkinatutkimuksesta saatujen havaintojen pohjalta valtiovarainministerio
paatti hankkeen asettamisen yhteydessa, ettd valmistelun lahtokohdaksi otetaan, ettd Digi- ja
viestdtietovirasto tuottaa eIDAS-muutosasetuksen vaatimukset tiyttédvan lompakon Suomessa.
Markkinatutkimuksessa saatujen tietojen pohjalta vaikutti siltd, ettd yksityisen sektorin
toimijoilla ei arviointihetkelld ollut tarvittavia edellytyksid lompakon tuottamiselle asetuksen
edellyttiméssd madraajassa.

Valmistelun aikana kuultiin pyoredn pdydian keskusteluissa keskeisten sidosryhmien, kuten
valtionhallinnon virastojen, etujirjestdjen sekd luottamusverkoston jidsenten ndkemyksid
kansallisesta tdytantoonpanosta. Tilaisuuksia jarjestettiin kaksi kappaletta, ja niissd haettiin
sidosryhmien ndkemyksié erityisesti kansallista litkkumavaraa sekd oikeushenkilén lompakkoa
koskeviin  kysymyksiin.  Lisdksi  valtiovarainministerid jarjesti  kaikille avoimia
sidosryhmatilaisuuksia eIDAS-muutosasetuksen kansallisesta tdytantoonpanosta.

Samaan aikaan, kun alkuperdisen eIDAS-asetuksen uudistamista valmisteltiin EU:ssa,
valtiovarainministeriossd oli kdynnissd hanke digitaalisen henkil6llisyystodistuksen
kehittdmiseksi. Hankkeen tavoitteena oli Digi- ja véestitictoviraston toimesta tuottaa
digitaalinen henkil6llisyystodistus mobiililaitteissa toimivana sovelluksena. Valmistelua
koskevat asiakirjat ovat saatavilla valtioneuvoston hankesivuilla
https://vm.fi/hanke?tunnus=VM092:00/2021. Digitaalisen henkildllisyystodistuksen
valmistelun alkuperdisend ajatuksena oli, ettd sen olisi voinut laajentaa sopimaan
eurooppalaisen digitaalisen identiteetin lompakon vaatimuksiin. Kun sopu eIDAS-
muutosasetuksesta saatiin vuoden 2023 marraskuussa, valtiovarainministerion tekeméin
arvioinnin pohjalta painopiste péétettiin padllekkdisen valmistelun sijaan siirtdd digitaalisesta
henkil6llisyystodistuksesta eurooppalaisen digitaalisen identiteetin lompakon toteuttamiseen.
Digitaalista henkil6llisyystodistusta vieddén nyt erillisen sovelluksen ja hankkeen sijaan
eteenpdin osana lompakon kehittdmistd. Digi- ja viestotietoviraston sekd Poliisihallituksen
aiemmin toteuttamaa digitaalisen henkildllisyystodistuksen kehitystyotd — pystytddn
hyodyntdmain digitaalisen henkil6llisyystodistuksen tuottamisessa. Jo olemassa olevat tekniset
ratkaisut ovat luoneet pohjaa myos lompakon kansalliselle valmistelulle.

2 EU-sidddoksen tavoitteet ja piddasiallinen sisidlto
2.1 Tavoitteet

Alkuperdisen elDAS-asetuksen tavoitteena oli lisétd luottamusta sdhkodiseen asiointiin ja
liiketoimintaan sisdmarkkinoilla ja varmistaa, ettd rajat ylittdvai asiointia varten on kiytossa
turvallisia sdhkoisen tunnistamisen menetelmid. Asetuksen tarkoituksena oli myds luoda yleiset
oikeudelliset puitteet luottamuspalvelujen kéytolle. Markkinoilla painopiste on kuitenkin
siirtynyt digitaalisen identiteetin hyddyntdmisestd kohti identiteettiin liittyvien erilaisten
tietojen tarjoamista ja kayttod. Téllaisia ratkaisuja tarvittaisiin my0s erityisesti yksityisen
sektorin sdhkoisid asiointipalveluja varten, joihin alkuperdinen eIDAS-asetus ei sovellu.
Alkuperdiselld eIDAS-asetuksella ei siis endd pystytty vastaamaan markkinoiden uusiin
tarpeisiin.

eIDAS-muutosasetuksen tavoitteena on varmistaa, etti unionin kansalaisilla ja unionissa
asuvilla henkildilld on oikeus digitaaliseen identiteettiin, joka on heidédn yksinomaisessa
médrdysvallassaan. Tarkoituksena on varmistaa, ettd jdsenvaltioiden rajat ylittiviin
asiointitilanteisiin on saatavilla erittiin turvallisia ja luotettavia sdhkoisid identiteettiratkaisuja,
niin kdyttdjien kuin asiointipalvelujen ndkdkulmasta. Tavoitteena on myos vahentdd riskeja ja
kustannuksia omaksumalla yhdenmukaisempi ldhestymistapa sdhkoiseen tunnistamiseen.
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Luottamuspalvelujen  osalta  tavoitteena on  varmistaa  yhtdldiset  edellytykset
luottamuspalvelujen tarjoamiseen ja niiden hyvéksymiseen jasenvaltioissa.

2.2 eIDAS-muutosasetuksen pédasiallinen sisilto
Eurooppalainen digitaalinen identiteetti

eI[DAS-muutosasetuksen keskeinen muutos verrattuna alkuperdiseen eIDAS-asetukseen on
eurooppalaisen digitaalisen identiteetin lainsddddnnon vahvistaminen. Tami toteutettiin
keskeisiltd osin lisddmailld asetuksen sdahkdistd tunnistamista koskevaan II lukuun uusi 1 Jakso
eurooppalaisen digitaalisen identiteetin lompakosta (my6hemmin myd&s lompakko). Lompakko
olisi ldhtokohtaisesti mobiililaitteessa toimiva sovellus, jonka avulla kdyttdja voisi osoittaa
henkilollisyytensd luotettavasti séhkoisesti vastaavalla tavalla, kuin nykyisin vahvoilla
sdhkoisilld tunnistusvélineilld osoitetaan. Nykyisin vahvoja sdhkdisid tunnistusvilineitid
Suomessa ovat pankkien myontdmdn pankkitunnukset ja teleoperaattoreiden myontamat
mobiilivarmenteet sekd henkilokortilla oleva Digi- ja viestotietoviraston myontdma
kansalaisvarmenne ja Digi- ja viestotietoviraston myoOntdmit organisaatiokorteilla olevat
organisaatiovarmenteet. Sdhkdisen tunnistautumisen lisdksi lompakon avulla olisi mahdollista
hallinnoida itsedéin koskevia muita henkilGtietoja. Tdméd tapahtuisi s@hkoisten
attribuuttitodistusten avulla, jotka ovat uusi asetuksen soveltamisalaan lisdtty sdhkdinen
luottamuspalvelu. Sdhkdiset attribuuttitodistukset ovat kdytdnndssd sdhkoisessd muodossa
olevia vahvistettuja tietoja, jotka kuvaavat kdyttdjén ominaisuutta, laatua, oikeutta tai lupaa.
Sahkoinen attribuuttitodistus voisi esimerkiksi olla sdhkodinen tieto voimassa olevasta ajo-
oikeudesta tai suoritetusta tutkinnosta. Lompakko mahdollistaisi myds hyvéksytyn sdhkoisen
allekirjoituksen tekemisen tai oikeushenkildiden osalta leimaamisen.

Lompakosta sdddetdédn keskeisiltid osin eIDAS-muutosasetuksen 5 a — 5 f artikloissa. Asetuksen
5 a artiklan 1 kohdan mukaan kunkin jdsenvaltion on tarjottava véhintién yksi eurooppalainen
digitaalisen identiteetin lompakko. Téma on eIDAS-muutosasetuksen keskeisin jésenvaltioille
tuleva velvoite. Lompakot on tarjottava 24 kuukauden kuluessa lompakkoa koskevien
komission tiytdntoonpanoasetusten voimaantulopdivdstd. Komissio on antanut kyseiset
taytdntdonpanoasetukset ja ne ovat tulleet voimaan 24.12.2024. Jasenvaltioiden on siis
tarjottava lompakoita viimeistddn 24.12.2026. Kansallisen tdytdntdonpanon kannalta on
keskeistd varmistaa, ettd Suomessa on méaédraaikaan tarjolla vahintddn yksi vaatimukset tayttava
eurooppalaisen digitaalisen identiteetin lompakko.

Lompakoiden vaatimuksista sdddetidan keskeisiltd osin 5 a artiklassa. Artikla sisiltidé kansallista
liikkumavaraa lompakon ldhdekoodin avoimuuden sekd lompakolla tehtivdn sdhkoisen
allekirjoituksen maksuttomuuden osalta. Artiklan 3 kohta asettaa ldhtokohdaksi, ettd
sovelluksen ohjelmistokomponenttien 1&hdekoodin on oltava avoimen ldhdekoodin mukaisesti
lisensoitu. Avoimen lahdekoodin vaatimuksella edistetddn lompakon toiminnan lapindkyvyytta
ja lisdtddn mahdollisuutta ymmaértdd lihdekoodin toimintaa ja tarkistaa koodia. Jésenvaltiot
voivat kuitenkin sditdd, ettd asianmukaisesti perustelluista syistd muiden kuin kdyttdjien
laitteisiin asennettujen tiettyjen komponenttien 14hdekoodia ei saa luovuttaa. Jisenvaltiot voivat
siis rajata avoimen ldhdekoodin vaatimuksen ulkopuolelle erilaiset taustajérjestelmét, kuten
kaytetyt kirjastot, viestintdkanavat tai muut sellaiset elementit, jotka eivét ole kéyttdjan
laitteella. Johdantokappaleen 33 mukaan asianmukaisesti perusteltu syy voisi erityisesti olla
yleiseen turvallisuuteen liittyva syy.

Asetuksen 5 a artiklan 5 kohdan g alakohdassa edellytetdén, ettd lompakon tulee mahdollistaa
sdhkoisen allekirjoituksen tekeminen maksutta kaikille luonnollisille henkiléille. Sen sijaan
oikeushenkildiden osalta voitaisiin edellyttdd maksua, jos ne kéyttavit lompakkoa sihkoiseen
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leimaamiseen. Jdsenvaltioilla on kuitenkin kansallista liikkumavaraa myds luonnollisten
henkildiden sdhkoisestd allekirjoittamisesta perittdvien maksujen osalta. Artiklan 5 kohdan
toisen kappaleen mukaan jdsenvaltiot voivat sddtdd oikeasuhtaisista toimenpiteistd sen
varmistamiseksi, ettd luonnollisten henkildiden maksutta tapahtuva sdhkoinen
allekirjoittaminen rajataan muihin kuin ammatillisiin tarkoituksiin. Jésenvaltiot voivat siis
sddtad toimenpiteistd, joilla myds luonnollisen henkilon lompakolla tehtdvéstd siahkoisesta
allekirjoittamisesta voidaan perid maksu, jos se tapahtuu ammatillisiin tarkoituksiin.
Toimenpiteiden on kuitenkin oltava oikeassa suhteessa tunnistettuihin riskeihin ja perusteltuja.

eIDAS-muutosasetuksen 5 a artiklan lisdksi eurooppalaisen digitaalisen identiteetin lompakon
tarkemmista teknisistd vaatimuksista sdddetddn komission tdytdntdonpanoasetuksissa, joiden
antamiseen komissiolla on wvaltuus artiklan 23 kohdan nojalla. Komissio on antanut
taytédntoonpanoasetuksen (EU) 2024/2977 Euroopan parlamentin ja neuvoston asetuksen (EU)
N:o 910/2014 soveltamissédénnoistéd eurooppalaisille digitaalisen identiteetin lompakoille
myoOnnettdvien henkilon tunnistetiectojen ja sdhkdisten attribuuttitodistusten osalta,
taytantoonpanoasetuksen (EU) 2024/2979 Euroopan parlamentin ja neuvoston asetuksen (EU)
N:o 910/2014 soveltamissddnndistd eurooppalaisten digitaalisen identiteetin lompakoiden
eheyden ja ydintoimintojen osalta, tiytintdonpanoasetuksen (EU) 2024/2982 Euroopan
parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 soveltamissdénndistd eurooppalaisen
digitaalisen identiteetin kehyksen tukemien protokollien ja rajapintojen osalta sekd
taytantoonpanoasetuksen (EU) 2024/2980 Euroopan parlamentin ja neuvoston asetuksen (EU)
N:o 910/2014 soveltamissddanndistd eurooppalaisten digitaalisen identiteetin lompakoiden
ekosysteemistd komissiolle tehtdvien ilmoitusten osalta. Komissio on kuitenkin ilmaissut, etta
jo annettuja tdytdntoonpanoasetuksia tullaan vield muuttamaan ennen kuin jdsenvaltioiden
madriaika tarjota lompakoita umpeutuu.

eI[DAS-muutosasetuksen 5 b artiklassa sdddetddan lompakon luottavista osapuolista. Luottavilla
osapuolilla tarkoitetaan kaytannossa erilaisia asiointipalveluja, jotka mahdollistavat lompakolla
asioimisen niiden palveluissa. Luottavia osapuolia voivat myds olla muunlaisetkin
palveluntarjoajat, jotka hyodyntivit lompakkoa palveluissaan ja on myds mahdollista, ettd
yhden luottavana osapuolena toimivan oikeushenkilon taustalla toimii useita erilaisia
asiointipalveluja. Luottavat osapuolet siis luottavat lompakosta saataviin tietoihin ja tarjoavat
henkildille palveluja niiden pohjalta. Artikla asettaa luottavalle osapuolelle velvollisuuden
rekisterdityd siind jisenvaltiossa, johon se on sijoittautunut. Lisdksi artikla maérittdd
vahimmaistiedot, jotka luottavan osapuolen on rekisteréinnin yhteydessa toimitettava. Téllaisiin
tietoihin kuuluu mm. ilmoitus tiedoista, joita luottava osapuoli pyytdéd kayttdjaltd. Artiklan
mukaan luottava osapuoli ei saa pyytdd kayttédjid toimittamaan mitidn muita tietoja, kuin mitka
se on rekisterdinnin yhteydessé ilmoittanut. Komissio on lisdksi antanut 5 b artiklan 11 kohdan
nojalla komission tiytdntdonpanoasetuksen (EU) 2025/848 Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o 910/2014 soveltamissddannoistd lompakkoon luottavien osapuolten
rekisterdinnin osalta.

Lompakoihin ei sovelleta eIDAS-asetuksessa sdddettyd sdhkdisen tunnistamisen jérjestelmien
ilmoittamismenettelyd, jota on aiemmin sovellettu sdhkdisten tunnistusvélineiden rajat ylittdvan
luottamuksen vahvistamiseksi. Sen sijaan lompakko tulisi sertifioida ja tédlla tavoin osoittaa
lompakon noudattavan asetuksen vaatimuksia. Lompakoiden sertifioinnista sdéidetddn eIDAS-
muutosasetuksen 5 ¢ artiklassa. Ldhtokohtana on, ettd jdsenvaltioiden nime&maét
vaatimustenmukaisuuden arviointilaitokset sertifioivat, etti lompakot téyttivit asetuksen
vaatimukset. Lisdksi jasenvaltioiden on luotava kansallisia sertifiointijarjestelmid. Kaytdnnossa
siis kansallisesti on mééritettéva tarkempia teknisié vaatimuksia, jotka toteuttamalla lompakko
tayttidd asetuksen vaatimukset. Sertifiointi on voimassa viisi vuotta edellyttien, ettd joka toinen
vuosi tehddin haavoittuvuusarviointi. Komissio on lisdksi antanut 5 ¢ artiklan 6 kohdan nojalla
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taytantoonpanoasetuksen (EU) 2024/2981 Euroopan parlamentin ja neuvoston asetuksen (EU)
N:o 910/2014 soveltamissddnndistd eurooppalaisten digitaalisen identiteetin lompakoiden
sertifioinnin osalta.

eI[DAS-muutosasetuksen 5 c¢ artiklan mukaan kyberturvallisuuden kannalta merkitykselliset
vaatimukset on sertifioitava eurooppalaisten kyberturvallisuuden sertifiointijdrjestelmien
mukaisesti. Téllaisia sertifiointijarjestelmid ei kuitenkaan ole vield syntynyt. Tastd syysta
kansallisia sertifiointijarjestelmid on luotava myos kyberturvallisuusvaatimusten osalta ja
sovellettava niitd niin kauan, kunnes eurooppalaisia kyberturvallisuuden sertifiointijarjestelmid
on kdytossd. Lompakolle voi myds hankkia yleisen tietosuoja-asetuksen ((EU) 2016/679)
mukaisen sertifioinnin henkildtietojen késittelytoimiin liittyen.

Jasenvaltioiden velvollisuuksista liittyen lompakon tietoturvaloukkauksiin sédédetéddn eIDAS-
muutosasetuksen 5 e artiklassa. Artiklan 1 kohdan mukaan jdsenvaltion on
tietoturvaloukkaustilanteissa ilman aiheetonta viivytystd keskeytettivd eurooppalaisen
digitaalisen identiteetin lompakon tarjoaminen ja kaytto tai, jos se on tietoturvaloukkauksen
vakavuuden vuoksi perusteltua ilman aiheetonta viivytystd poistettava kdytostad
tietoturvaloukkauksen kohteeksi joutuneet lompakot. Artiklan 2 kohdan mukaan jdsenvaltion
on poistettava lompakot kaytostdi myds siind tapauksessa, ettd tietoturvaloukkausta tai
vaarantumista ei ole korjattu kolmen kuukauden kuluessa niiden kéyton keskeyttdmisest.
Jasenvaltion on liséksi ilmoitettava kunkin artiklan kohdan tilanteessa kéayttdjille sekd eIDAS-
muutosasetuksen mukaisesti nimetyille keskitetyille yhteyspisteille, luottaville osapuolille ja
Euroopan komissiolle. Komissio on lisdksi antanut 5 e artiklan 5 kohdan nojalla
taytantoonpanoasetuksen (EU) 2025/847 Euroopan parlamentin ja neuvoston asetuksen (EU)
N:o 910/2014 soveltamissddnndistd eurooppalaisten digitaalisen identiteetin lompakoiden
tietoturvaloukkauksiin reagoinnin osalta.

e[DAS-muutosasetuksen 5 f artiklassa sdddetéédn asiointipalvelujen velvollisuudesta hyvéiksya
lompakko niiden palveluissa. Artiklassa on sdddetty velvoitteesta erikseen julkisen sektorin ja
yksityisen sektorin osalta. Lompakko tulee hyvéksyd julkisen sektorin sdhkdisissé
asiointipalveluissa silloin, kun jdsenvaltiossa edellytetddn sdhkdistd tunnistamista ja
todentamista palvelun kdyttdmiseksi. Yksityisen sektorin osalta puolestaan edellytetdén, ettd
lompakko hyviksytédén silloin, kun EU- tai kansallinen lainsdddéanto taikka yksityisti luottavaa
osapuolta koskevat sopimusvelvoitteet edellyttavit kdyttdjan vahvaa todentamista. Yksityisen
sektorin velvollisuus hyviksyd lompakko ei kuitenkaan koske mikroyrityksid ja pienid
yrityksid, jotka on mdiéritelty komission suosituksessa 2003/362/EY liitteessé olevassa 2
artiklassa. eIDAS-muutosasetuksen 5 f artiklan 3 kohdassa on viel4 erikseen todettu Euroopan
parlamentin ja neuvoston asetuksen (EU) 2022/2065 33 artiklassa tarkoitettujen suurten
verkkoalustojen osalta, ettd niiden on hyvéksyttivd lompakon kéyttd niiden palveluihin
padsemiseksi, jos ne vaativat kayttdjien todentamista.

Rajat ylittivd henkilollisyyden linkittiminen

eIDAS-muutosasetuksen 11 a artiklassa sdddetddn rajat ylittdvdstd henkilollisyyden
linkittdmisestd. Sen mukaan jésenvaltioiden on varmistettava, ettd luonnollisten henkildiden
henkil6llisyys voidaan linkittadd yksiselitteisesti. Kaytdnnosséd henkil6llisyyden linkittdmisessé
on kyse sen varmistamisesta, ettd séhkoisesti tunnistautuvan henkilén henkildllisyys voidaan
linkittad luotettavasti aina samaan henkil66n. Henkil6llisyyden linkittdminen tulee toteuttaa, jos
luonnollinen henkil6 kdyttdd eIDAS-asetuksen mukaisesti ilmoitettua sdhkoisen tunnistamisen
menetelmédd tai eurooppalaisen digitaalisen identiteetin lompakkoa. Kaytdnndssd kyse on
uudenlaisen palvelun toteuttamisesta, jossa tunnistautuva henkilo linkitetdén hénestd jo
olemassa oleviin henkildtietoihin  (mydhemmin henkiléllisyyden  linkittamispalvelu).
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Velvollisuus koskee kuitenkin vain niitd tilanteita, joissa jisenvaltio toimii luottavana
osapuolena rajat ylittdvissd palveluissa. Toisin sanoen velvollisuutta henkildllisyyden
linkittdmisen varmistamiseen ei ole niissd tilanteissa, joissa asioidaan yksityisen sektorin
palveluissa. Jasenvaltioiden on varmistettava henkildllisyyden linkittdmiseen kaytettdvien
henkil6tietojen korkeatasoinen suoja ja estdd kayttdjien profilointi teknisin ja organisatorisin
toimenpitein. Komissio on lisdksi antanut 11 a artiklan 3 kohdan nojalla
taytantoonpanoasetuksen 2025/846 Euroopan parlamentin ja neuvoston asetuksen (EU) N:o
910/2014 soveltamissddanndistd luonnollisten henkildiden rajatylittdvéin henkildllisyyden
linkittdmisen osalta.

Sdhkdisen tunnistamisen jdrjestelmien sertifiointi

Jasenvaltiot voivat eIDAS-muutosasetuksen 12 a artiklan mukaan osoittaa ilmoitettavan
tunnistamisen jérjestelmédn vaatimustenmukaisuuden sertifioinnilla. Télloin ei sovelleta
asetuksen 12 artiklan 5 kohdassa tarkoitettua vertaisarviointia, mikd on nykyisin ollut tapa
osoittaa ilmoitettavan sdhkodisen tunnistamisen menetelmén vaatimustenmukaisuus.
Sertifioinnin voivat tehdé jasenvaltioiden nime&mét arviointilaitokset. Sertifiointi on tehtdva
asetuksen (EU) 2019/881 mukaisen asiaankuuluvan kyberturvallisuuden sertifiointijirjestelméin
tai sen osien mukaisesti siltd osin kuin kyberturvallisuussertifikaatti tai sen osat kattavat kyseiset
kyberturvallisuusasetuksen. Sertifiointi on voimassa viisi vuotta edellyttden, ettd joka toinen
vuosi tehdidn haavoittuvuusarviointi.

Luottamuspalvelut

eIDAS-asetuksen III luvussa sdddetddn sdhkoisistd luottamuspalveluista ja luku sisdltdd useita
jaksoja, jotka siséltavdt artiklat 13—45 1. eI[DAS-asetuksen16 artiklassa sdddetddn
luottamuspalvelun tarjoajia koskevista seuraamuksista. Sen 1 kohdan mukaan jiasenvaltioiden
on sdddettdvd asetuksen rikkomisesta sovellettavista seuraamuksista. Ndiden on oltava
tehokkaita, oikeasuhteisia ja varoittavia. Artiklan 2 kohdan mukaan jdsenvaltioiden on
varmistettava, ettd jos luottamuspalvelun tarjoajat rikkovat asetusta, niille méadratdén
hallinnollinen sakko. Artiklassa on lisdksi asetettu vahimmaéisvaatimus kansallisesti
médrattdvien hallinnollisten sakkojen enimmdiismaéirélle. Jos luottamuspalvelun tarjoajana
toimii luonnollinen henkild, niin méiarattdvan hallinnollisen sakon enimmaisméaéran tulisi olla
vahintddn 5 000 000 euroa. Jos Iluottamuspalvelun tarjoajana on oikeushenkild, niin
madrittdvin hallinnollisen sakon enimméaismaéran tulisi olla véhintdén 5 000 000 euroa tai yksi
prosentti sen yrityksen maailmanlaajuisesta vuotuisesta kokonaisliikevaihdosta, johon
luottamuspalvelun tarjoaja kuului rikkomisvuotta edeltidvinad tilikautena sen mukaan, kumpi
ndistd maaristd on suurempi.

Asetuksen 19 a artiklassa sdddetddn ei-hyvaksyttyja luottamuspalvelun tarjoajia koskevista
vaatimuksista. Artiklan 1 a kohdassa sidédetéédn niistd toimintaperiaatteista, joita ei-hyvéksytyn
luottamuspalveluntarjoajan  on  vidhintddn  toteutettava.  N&itd ovat  esimerkiksi
luottamuspalveluun rekisterditymisen ja kédyttosuhteen aloittamisen menettelyt. Artiklan 1 b
kohdassa sdddetddn ei-hyvidksytyn luottamuspalvelun tarjoajan velvollisuudesta ilmoittaa
tietoturvaloukkauksista valvontaelimelle, tunnistettavissa oleville asianomaisille henkildille ja
yleisolle, jos se on yleisen edun mukaista, sekd velvollisuudesta ilmoittaa tarvittaessa muille
toimivaltaisille viranomaisille. Komission tulee vahvistaa luettelo viitestandardeista ja eritelmaét
ja menettelyt antamalla tdytantoonpanosdddoksid artiklan 1 a kohtaan liittyen.

Asetuksen 45 artiklassa sdddetddn verkkosivujen todentamisen hyviksyttyjd varmenteita
koskevista vaatimuksista. Artiklan uuden 1 a kohdan mukaan verkkoselainten tarjoajien on
tunnustettava artiklan 1 kohdan mukaisesti mydnnetyt verkkosivustojen todentamisen
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hyvéksytyt varmenteet. Artiklan uuden 1 b kohdan mukaan verkkosivustojen todentamisen
hyviksytyille varmenteille ei saa asettaa muita pakollisia vaatimuksia, kuin ne, joista sdddetdan
1 kohdassa. Uudessa 45 a artiklassa sdddetdéin kuitenkin kyberturvallisuutta koskevista
varotoimenpiteistd, joiden avulla verkkoselaimen tarjoaja voi toteuttaa varotoimenpiteitd, jos
silld on perusteltu huoli tietoturvaloukkauksesta tai yksiloidyn varmenteen tai varmennejoukon
eheyden menetyksesti.

Asetuksen 45 b—45 h artikloissa sdddetddn sahkoisista attribuuttitodistuksista . Kyse on uudesta
luottamuspalvelusta, joka on lisétty asetuksen soveltamisalaan. Artikloissa sdddetidén sdhkoisten
attribuuttitodistusten oikeusvaikutuksista, sdhkoisen attribuuttitodistuksen kaytosta julkisissa
palveluissa, hyvéksyttyjd sdhkoisid attribuuttitodistuksia koskevista vaatimuksista, attribuuttien
tarkastamisesta virallisista 1&hteistd, virallisesta ldhteestd vastaavan julkisen sektorin elimen
myontdmdd tai sen puolesta myOnnettyd sdhkoistd attribuuttitodistusta koskevista
vaatimuksista, sdahkdisten attribuuttitodistusten myontdmisestd eurooppalaisen digitaalisen
identiteetin lompakoihin sekd sdhkdisiin attribuuttitodistuksiin liittyvien palvelujen tarjoamista
koskevista lisdsddnnoista.

Kansallisen taytantdonpanon nidkokulmasta keskeinen on erityisesti attribuuttien tarkastamista
virallisista ldhteistd koskeva 45 e artikla. Sen mukaan jédsenvaltioiden on toteutettava
toimenpiteitd tiettyjen asetuksen liitteessd VI olevien tietojen osalta, niin ettd sihkoisid
attribuuttitodistuksia tarjoavat hyviksytyt luottamuspalvelun tarjoajat voivat tarkastaa kyseiset
attribuutit sdhkdisesti kéyttédjan pyynnosté julkisen sektorin virallisista ldhteistd, jos attribuutit
perustuvat tillaisiin l&hteisiin. Virallisella ldhteelld tarkoitetaan asetuksen 3 artiklan 47 kohdan
mukaan julkisen sektorin elimen tai yksityisen tahon vastuulla ylldpidettyd rekisterid tai
jarjestelmaa, joka siséltéa ja tarjoaa luonnollisten henkildiden tai oikeushenkildiden tai asioiden
attribuutteja ja jota pidetddn ndiden tietojen ensisijaisena ldhteend tai joka tunnustetaan
viralliseksi unionin oikeuden tai kansallisen lainsddddnnén mukaisesti. Kaytdnnossé
jasenvaltiot voivat pitkalti itse tunnistaa, mikd on tietyn tiedon virallinen ldhde. Asetuksen
liitteessd VI lueteltuja tietoja ovat mm. osoite, ikd, sukupuoli, siviilisdéty, kansallisuus tai
kansalaisuus ja julkiset luvat.

Asetuksen 45 1 ja 45 j artikloissa sdéddetddn séhkoisistd arkistointipalveluista ja 45 k ja 45 1
artikloissa sdhkoisistd tilikirjoista. Kyse on uusista luottamuspalveluista, jotka on lisdtty
asetuksen  soveltamisalaan.  Artikloissa ~ sdddetdin  ndiden  luottamuspalvelujen
oikeusvaikutuksista sekd vaatimuksista, joita tulee noudattaa, kun nditd luottamuspalveluja
tarjotaan hyviaksyttyiné luottamuspalveluina.

Hallintokehys

e[DAS-muutosasetuksessa valvontaan ja keskitettyyn yhteyspisteeseen sekd uuteen
yhteistyoryhméén liittyvé siéntely on koottu asetuksen loppuun IV a lukuun. Eurooppalaisen
digitaalisen identiteetin lompakon kehyksen valvonnasta sdddetdin 46 a artiklassa. Sen mukaan
jasenvaltioiden on nimettdvd niiden alueelle sijoittautunut valvontaelin ja annettava sille
tarvittavat valtuudet ja riittdvat resurssit, jotta se voi suorittaa tehtdvansd tuloksellisesti,
tehokkaasti ja riippumattomasti. Valvontaelimen on mm. valvottava nimeévén jdsenvaltion
alueelle sijoittautuneita eurooppalaisen digitaalisen identiteetin lompakon tarjoajia ja
varmistettava ennakkoon ja jélkikdteen toteutettavin valvontatoimin, ettd ndmaé tarjoajat ja
niiden tarjoamat lompakot tayttavit asetuksessa sdddetyt vaatimukset. Valvontaelimen tehtaviin
kuuluvat erityisesti asetuksen noudattamisen seuraamiseksi tarvittavien tietojen pyytdminen,
paikalla tehtdvien tarkastusten ja muun kuin paikalla toteutettavan valvonnan suorittaminen,
vaatimusten tdyttdmisessd olevien puutteiden korjaamisen edellyttiminen sekd luottavien
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osapuolten rekisterdinnin keskeyttdminen tai peruuttaminen. Valvontaelin voi myds tietyissa
tapauksissa méérétd lompakon tarjoajan keskeyttdmaéén tai lopettamaan lompakon tarjoamisen.

eIDAS-asetus on jo ennen sen uudistamista edellyttinyt, ettd jdsenvaltiot nime&vit
luottamuspalveluja koskevan valvontaelimen ja tistd on sédéddetty aiemmin 17 artiklassa.
Uudistetussa eIDAS-asetuksessa 17 artikla on kuitenkin kumottu ja luottamuspalvelujen ja
niiden tarjoajien valvonnasta sidédetéédn jatkossa uudessa 46 b artiklassa. Se kuitenkin vastaa
sisdlloltadn pitkalti aiempaa 17 artiklaa.

Asetuksen 46 c artiklassa sdddetddn keskitetystd yhteyspisteestd. Jasenvaltioiden on nimettdva
keskitetty yhteyspiste luottamuspalveluja, eurooppalaisen digitaalisen identiteetin lompakkoja
ja ilmoitettuja sdhkdisen tunnistamisen jarjestelmid varten. Keskitetyn yhteyspisteen tehtdvé on
yhteydenpito ja rajatylittivdin yhteistyon helpottaminen valvontaviranomaisten sekd
jasenvaltioiden muiden toimivaltaisten viranomaisten, komission ja Euroopan unionin
kyberturvallisuusviraston kanssa.

eIDAS-muutosasetuksen 46 ¢ artiklassa sdddetddn eurooppalaisen digitaalisen identiteetin
yhteistyoryhmaistd (myShemmin yhteistyoryhmd). Ryhmén tarkoituksena on tukea ja helpottaa
rajat ylittdvad yhteistyotd ja tietojenvaihtoa koskien luottamuspalveluja, eurooppalaisia
digitaalisen identiteetin lompakoita ja ilmoitettuja s&hkdisen tunnistamisen jarjestelmié.
Yhteistyoryhmén tehtdvdnd on mm. yhteistyd komission kanssa digitaalisen identiteetin
lompakoiden, séhkoisen tunnistamisen menetelmien ja luottamuspalvelujen alalla kehitteilld
olevien toimintapoliittisten aloitteiden osalta seké tarvittaessa neuvojen antaminen komissiolle
asetuksen nojalla hyvidksyttdvien tdytdntdonpanosdddosehdotusten ja  delegoitujen
sdddosehdotusten ~ varhaisessa  valmisteluvaiheessa.  Liséksi  yhteistyoryhmd  tukee
valvontaelimida mm. vaihtamalla parhaita kdytidntdja ja tietoja asetuksen sddnnosten
tdytdntoonpanosta seké arvioimalla digitaalisen identiteetin lompakon, sdhkdisen tunnistamisen
ja luottamuspalvelujen alan kehitystd. Komissio on jo esityksen valmistelun aikana pyytényt
jasenvaltioita nimedmédn jésenet yhteistydryhmdin ja yhteistydryhmén toiminta on
kdynnistynyt. Suomea yhteistyoryhmassé edustaa Digi- ja véestotietovirasto.

Raportointivaatimukset

eIDAS-muutosasetuksen 48 a artiklassa sdddetddn jasenvaltioiden raportointivaatimuksista.
Jasenvaltioiden tulee varmistaa, ettd niiden alueella tarjottavien lompakoiden ja hyvéksyttyjen
luottamuspalvelujen toiminnasta kerdtéén tilastotietoa. Tilastotietoihin on sisdllytettdivd mm.
luonnollisten henkildiden ja oikeushenkildiden lukumaéira, joilla on voimassa oleva lompakko
sekd niiden palveluiden lukuméérd, jotka hyviksyvéit lompakon kayton sekd tiivistelma
merkittdvistd tietoturvapoikkeamista, tietoturvaloukkauksista ja niiden kohteeksi joutuneista
lompakoiden ja hyvikysyttyjen luottamuspalvelujen kayttdjistd. Tilastoista on toimitettava
kertomus komissiolle vuosittain.

3 Nykytila ja sen arviointi

3.1 eIDAS-muutosasetuksen tiytintoonpano

3.1.1 Vahvan sdhkdisen tunnistamisen nykytila

Sdhkoisen tunnistamisen osalta elDAS-asetuksessa sdddetdéin rajat ylittdvan sdhkoisen
tunnistamisen yhteentoimivuusjarjestelmastd. Asetus mahdollistaa jasenvaltioiden kansallisen

sdhkoisen tunnistamisen jérjestelmén ilmoittamisen eli notifioimisen komissiolle. Ilmoitettua
sdhkoOisen tunnistamisen jérjestelmidd on mahdollista kdyttdd muiden jédsenvaltioiden
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julkishallinnossa asioimiseen. eIDAS-asetuksessa ja sen nojalla annetuissa komission
taytdntoonpanoasetuksissa on maddritelty tunnistamisen jarjestelmille kolme varmuustasoa:
matala, korotettu ja korkea. Jdsenvaltioiden tulee vastavuoroisesti hyvdksyd niiden
julkishallinnossa asioimiseen sellaiset toisen jdsenvaltion ilmoittamat tunnistamisen
jarjestelmit, jotka vastaavat varmuustasoltaan kansallisesti jdsenvaltiossa kéytettdvia
tunnistamisen jéarjestelmia.

Kansallisesti kéytettdvistd vahan séhkoisen tunnistamisen tunnistusvélineistd sdddetéddn laissa
vahvasta sdhkoisesté tunnistamisesta ja sdhkoisistd luottamuspalveluista (617/2009, jaljempand
tunnistuslaki). Lain tarkoituksena on sdidntelyn avulla pyrkid edistimdidn vahvan sdhkdisen
tunnistamisen markkinaehtoista kehittymistd Suomessa. Lisdksi lain keskeisena tavoitteena on
edistdd séhkoisen asioinnin ja palvelujen kéyton turvallisuutta lisddmalld vahvan sdhkoisen
tunnistamisen kéyttod. Tunnistuslaki sisiltdd vahvan sdhkoisen tunnistamisen méaritelméan seké
sdhkoisid tunnistusvilineitd koskevat tarkemmat vaatimukset. Tunnistusvélineiltd vaaditaan
viahintddn samaa luotettavuutta ja tietoturvaa kuin e[DAS-asetus vaatii rajat ylittévilta sihkoisen
tunnistamisen jérjestelmilti korotetulla varmuustasolla.

Tunnistuslaissa sdidetddn lisdksi tunnistuspalvelun tarjoajien luottamusverkostosta.
Tunnistuspalvelun tarjoajien tulee ennen toimintansa aloittamista tehda kirjallinen ilmoitus
Liikenne- ja viestintdvirastolle, ja ilmoituksen tehneet tunnistuspalvelun tarjoajat muodostavat
suoraan lain nojalla tunnistuspalvelun tarjoajien luottamusverkoston. Tunnistuspalvelun
tarjoajia on kahdenlaisia: tunnistusvélineiden tarjoajat ja tunnistusvélityspalvelun tarjoajat.
Tunnistusvélineen tarjoajilla tarkoitetaan niitd toimijoita, jotka tarjoavat vahvan sdhkodisen
tunnistamisen tunnistusvilineitd kayttdjille eli Iuonnollisille tai oikeushenkildille.
Tunnistusvilityspalvelun tarjoajilla tarkoitetaan puolestaan niitd tahoja, jotka vaélittavat
tunnistustapahtumia asiointipalveluille. Tunnistusvalityspalvelun tarjoajat tekevét sopimuksia
tunnistusvalineiden tarjoajien kanssa siité, ettd ne voivat valittdd tunnistusvilineilld tehtavia
tunnistustapahtumia asiointipalveluille. Sama palveluntarjoaja voi halutessaan toimia sekd
tunnistusvélineen ettéd -vélityspalvelun tarjoajana. Tunnistuslaissa sdddetddn tunnistuspalvelun
tarjoajien  velvollisuuksista, jotka liittyvdt tunnistuspalvelun tarjoajien toimintaan
luottamusverkostossa,  kuten  toimijoiden  vilisistd  keskeisistd  tarjonta-  ja
yhteistyovelvollisuuksista, tunnistustapahtumista perittdvistdi enimmadishinnoista sekd
velvollisuudesta arvioida tarjottavan tunnistusvélineen vaatimustenmukaisuus. Liikenne- ja
viestintévirasto valvoo tunnistuslain vaatimusten noudattamista.

Vahvan sdhkdisen tunnistamisen avulla kuluttajat voivat turvallisesti vahvistaa
henkil6llisyytensé erilaisissa sédhkoisissd palveluissa ja lisdksi sédhkoisten asiointipalveluiden
tarjoajat voivat tunnistaa asiakkaansa. Luottamusverkosto muodostaa kdytinnossd vahavan
sdhkoisen tunnistamisen markkinat sdhkdisille asiointipalveluille, kuten verkkokaupoille ja
julkishallinnon séhkoisille palveluille. Sen sijaan, ettd sdhkoinen asiointipalvelu tekisi
sopimuksen kunkin tunnistuspalvelun tarjoajan kanssa, ne voivat hankkia vahvaa sdhkoista
tunnistamista asiointipalveluunsa keskitetysti luottamusverkostosta. Télld hetkelld merkittava
yksittdinen tunnistuspalvelujen ostaja on Digi- ja véestétietovirasto, joka valittdd keskitetysti
tunnistuspalveluja julkiselle hallinnolle Suomi.fi-tunnistuspalvelun kautta. Julkisen sektorin
toimijat ovat usein lainsdédédnnolld velvoitettuja kéyttdméén vahvaa séhkoistd tunnistamista
sahkoisissé asiointipalveluissaan, joissa kasitellddn henkil6tietoja tai muutoin salassa pidettavai
tietoa.

Suomessa nykyisin kéytettdvid vahvoja sdhkoisid tunnistusvélineitd ovat pankkien tarjoamat
pankkitunnukset, teleyritysten mobiilivarmenne ja Megical Oy:n Hightrust.id. Lisdksi vahvoja
sdhkoisid tunnistusvilineitd ovat poliisin myontimélld henkilokortilla oleva Digi- ja
védestotietoviraston myontdmé kansalaisvarmenne ja Digi- ja viestotietoviraston myontdmét
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organisaatiokorteilla  olevat  organisaatiovarmenteet. =~ Suomi  kdynnisti  prosessin
kansalaisvarmenteen ilmoittamiseksi e[DAS-asetuksen mukaisesti rajat ylittdvadn sahkoiseen
tunnistamiseen joulukuussa 2023. Kansalaisvarmenteen vertaisarviointi on pééttynyt ja
arvioinnin tuloksena se on hyvéksytty rajat ylittdvddn sdhkdiseen tunnistamiseen
varmuustasolla korkea. Virallinen notifiointi on tarkoitus toteuttaa mahdollisimman pian. Muita
kansallisia tunnistusvalineitd ei ole ilmoitettu rajat ylittdvaan sdhkdiseen tunnistamiseen.

Vaikka tunnistuslaki mahdollistaa tunnistusvélineiden tarjoamisen sekd luonnollisille
henkildille, ettd oikeushenkildille, niin Liikenne- ja viestintdviraston ylldpitiméaan
tunnistuspalvelun tarjoajien rekisteriin ei ole kirjattu yhtdkaan tunnistuspalvelun tarjoajaa, joka
tarjoaisi oikeushenkildille vahvan sdhkdisen tunnistamisen tunnistusvélinettd. Ilmeisesti
tunnistuspalvelun tarjoajat eivdt ole ndhneet kaupallista markkinaa oikeushenkilén
tunnistamiselle. Lahin yleistynyt vastine oikeushenkilon vahvalle séhkoiselle tunnistamiselle
lienevét palvelinvarmenteet, joita on kiytetty yhteydenmuodostuksessa WWW- ja VPN-
palvelimilla vuosikymmenid. Avatessaan yhteyden palvelimeen WWW-selain varmistaa, ettd
palvelimella on kaytossd kyseiselle DNS-nimelle (esim. www.vero.fi) annettu voimassa oleva
varmenne. Palvelinvarmenteen myontdessddn varmentaja tarkistaa ainakin varmenteen hakijan
oikeuden DNS-nimeen (domain validated certificate), ja toimintakdytintonsd puitteissa
mahdollisesti myds tietoja DNS-nimen omistavasta (oikeus)henkildsté.

Oikeushenkildiden vahvan séhkoisen tunnistamisen sijaan on yleistynyt kdytdntd, jossa
sdhkoinen palvelu tunnistaa vahvasti yrityksen puolesta kirjautuvan luonnollisen henkilon
tdmén omilla henkilokohtaisilla tunnistusvilineilld ja sen jélkeen varmistaa erikseen hénen
oikeutensa asioida yrityksen puolesta. Tédhdn liittyy Digi- ja véestOtietoviraston tuottama
Suomi.fi-valtuuspalvelu. Suomi.fi-valtuuksia voivat hyodyntdd sekd julkiset ettd yksityiset
organisaatiot. Suomi.fi-valtuuksia hyddyntidvien asiointipalvelujen on ldhtokohtaisesti
tunnistettava kayttdjdt vahvan sdhkoisen tunnistamisen avulla. Asiointipalvelu (esim.
OmaVero) tarkastaa rajapinnan kautta suomi.fi-valtuuksilta, onko luonnollisella henkildlla
oikeus asioida yrityksen puolesta.

3.1.2 Luottamuspalvelujen nykytila

elIDAS-asetuksessa sdddetddn lisdksi sdhkoisistd luottamuspalveluista. Luottamuspalveluilla
mahdollistetaan luottamusta sdahkoisiin asiakirjoihin ja prosesseihin. Ne eivét aina valttimatta
ole kayttdjalle ndkyvid, vaan ne voivat olla piilossa palvelujen rakenteissa. Niiden avulla
voidaan esimerkiksi varmistua siité, ettd tietty sdhkodinen toimenpide on tehty tiettynd aikana
tai, ettd sdhkdisen palvelun tarjoaja on se, kuka se viittdd olevansa. S&hkdisid
luottamuspalveluja ovat esimerkiksi sdhkdinen allekirjoitus sekd sihkoinen leima ja erilaiset
varmenteet.

Luottamuspalvelun tarjoaja ja sen tarjoama luottamuspalvelu voi eIDAS-asetuksen mukaan olla
joko hyvéksytty tai ei-hyviksytty. Asetus asettaa erityisesti hyvéksytyille luottamuspalvelun
tarjoajille ja hyvéksytyille luottamuspalveluille vaatimuksia, joiden tarkoitus on lisdtd niiden
luotettavuutta. Hyvdksytyn luottamuspalvelun tarjoajan on esimerkiksi ilmoitettava
kansalliselle valvontaelimelle aikeestaan aloittaa hyvéksytyn luottamuspalvelun tarjoaminen
sekd méadrdajoin hankittava vaatimustenmukaisuuden arviointilaitoksen tekeméi arvio siité,
tayttdako sen tarjoama palvelu eIDAS-asetuksen vaatimukset. eIDAS-asetus edellyttaa lisaksi,
ettd hyvaksytyn luottamuspalvelun tarjoajia ja niiden tarjoamia palveluja valvotaan kansallisten
valvontaviranomaisten toimesta ennakkoon ennen palvelujen tarjoamisen aloittamista seka
jalkikéteen toteutettavin toimenpitein. Lisdksi kasalliset valvontaviranomaiset vahvistavat ja
julkaisevat asetuksen vaatimusten mukaisesti tarjotut hyviksytyt luottamuspalvelut luotetussa
luettelossa.
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Suomessa tdlld hetkelld ainoa hyviksytty luottamuspalvelun tarjoaja on Digi- ja
vdestotietovirasto. Sen tarjoamia hyviksyttyjd luottamuspalveluja ovat sdhkoisten
allekirjoitusten hyvéksytyt varmenteet sekd verkkosivustojen todentamisen hyvéksytyt
varmenteet eli nk. palveluvarmenteet. Digi- ja véestotietoviraston varmennepalveluista
sdddetddn laissa viestotietojarjestelméstd ja Digi- ja véestdtietoviraston varmennepalveluista
(661/2009, jéljempand VTJ-laki). VTJ-lain 6 luvussa sdddetddn Digi- ja viestOtietoviraston
varmennetusta sdahkoisestd asioinnista ja lukuun siséltyvissd 61 §:ssd sdddetddn varmennetun
sdhkdisen asioinnin palveluista. Pykédldn 1 momentin mukaan Digi- ja véestOtietoviraston
tehtdvina on tuottaa, tarjota ja hallinnoida varmennetussa sdahkodisessd asioinnissa kaytettavéksi
tarkoitettu kansalaisvarmenne sekd sen kadyttoon vélittomasti liittyvdat varmennehakemisto- ja
sulkulistapalvelut.

Kansalaisvarmenteella tarkoitetaan Digi- ja véestotietoviraston luonnolliselle henkildlle
myOntdmdd varmennetta, joka sisdltyy henkilokorttilaissa (663/2016) tarkoitettuun
henkildkorttiin tai muuhun viranomaisen asiakirjaan tai tekniseen alustaan, ja jota kédytetidn
henkilon todentamista, sdhkoisen allekirjoituksen tekemistd sekd asiakirjojen ja viestien
salausta varten. Kansalaisvarmenteella tarkoitetaan myds muuhun viranomaisen asiakirjaan tai
tekniseen alustaan sisdltyvdd Digi- ja véestotietoviraston myOntdmid varmennetta, jota
kaytetddn edelld mainittuun tarkoitukseen ja joka tdyttdd elDAS-asetuksen vaatimukset.
Kaytinnossd kansalaisvarmennetta voidaan siis kéyttdd useaan tarkoituksessa eli vahvaan
sdhkoiseen tunnistamiseen, kuten edelld jaksossa 3.1.1 on kuvattu tai hyvéksyttynd
luottamuspalveluna sédhkoiseen allekirjoittamiseen tai asiakirjojen ja viestien salaamiseen.

Ei-hyvéksyttyjen luottamuspalvelujen tarjoajille ei ole asetettu vastaavia velvollisuuksia kuin
hyvéksytyille luottamuspalvelujen tarjoajille. Niilld ei ole vastaavaa ilmoitusvelvollisuutta
liittyen palvelujen tarjoamisen aloittamiseen eikd niiden tarjoamilta luottamuspalveluilta
edellytetd vaatimustenmukaisuuden arviointia. Ei-hyvéksytyistd luottamuspalvelun tarjoajista
ei mydskadn pidetéd vastaavalla tavalla luotettua luetteloa. Lisdksi niihin voidaan kohdistaa vain
jélkikéteisid valvontatoimenpiteitd. Néistd syistd johtuen ei-hyvéksyttyjen luottamuspalvelujen
tarjoajista ja niiden tarjoamista palveluista on melko rajallisesti tietoa. Esityksen valmistelussa
on kuitenkin arvioitu, ettd kansallisia ei-hyvéksyttyjd luottamuspalveluntarjoajia on yhteensa
noin 30 kappaletta. Valmistelussa on arvioitu, etti tarjolla on esimerkiksi useita séhkoisen
allekirjoituksen sekd sidhkoisen leiman luottamuspalveluja ja mahdollisesti myds sdhkoisid
rekisterdityjé jakelupalveluja.

Luottamuspalvelujen kansallisesta valvontaviranomaisesta, palvelujen
vaatimustenmukaisuuden arvioinnista sekd erdistd muista luottamuspalveluihin liittyvistd
seikoista sdéddetddn tunnistuslaissa. Lain mukaan kansallinen valvontaviranomainen on
Liikenne- ja viestintdvirasto. Tunnistuslain luottamuspalveluja koskevassa sdintelyssé on kyse
alkuperdistd elDAS-asetusta tdydentdvistd kansallisesta sdédntelystd, joka on ollut tarpeen
asetuksen  velvoitteiden  tdytdntoonpanemiseksi. Alkuperdisen  eIDAS-asetuksen
tdytantoonpanoa on kuvattu tarkemmin jaksossa 3.1.4.

3.1.3 Lompakkoratkaisujen nykytila

Kuten edelld jaksossa 2.2 on kuvattu, eIDAS-muutosasetuksessa sdddetééin eurooppalaisen
digitaalisen identiteetin lompakosta, jossa yhdistyvdt sdhkdinen tunnistaminen sekd
luottamuspalvelut. Lompakolla olisi mahdollista tunnistautua laajasti  séhkoisiin
asiointipalveluihin vastaavalla tavalla, kuin nykyisilldi vahvan sdhkdisen tunnistamisen
tunnistusvalineilld. Lisdksi lompakolla olisi mahdollista tehdd hyviksyttyjd sdhkdisia
allekirjoituksia. Lompakolla olisi myds mahdollista kayttdd eIDAS-muutosasetuksen mukaisia
uusia luottamuspalveluja, sdhkoisid attribuuttitodistuksia. Sdhkoiset attribuuttitodistukset
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voivat sisdltdd hyvin laajasti erilaisia kdyttdjad koskevia tietoja, kuten esimerkiksi tiedon
voimassa olevasta ajo-oikeudesta, metséstysluvasta taikka kuntosalijdsenyydesté.

Suomessa eiole kansallista lainsdddidntod elDAS-asetuksen lompakoita vastaaville
lompakkoratkaisuille. Tunnistuslaissa sdddetddn jaksoissa 3.1.1 ja 3.1.2 kuvatuilla tavoilla
vahvasta sdhkdisestd tunnistamisesta sekd luottamuspalveluista. Lompakoissa on kuitenkin
kyse laajemmasta kokonaisuudesta, eikd lompakkoa voida pelkistdd vain vahvaksi sdhkdiseksi
tunnistusvilineeksi tai luottamuspalveluksi. Nykyinen Liikenne- ja viestintéviraston sdhkdisen
tunnistuspalvelun arviointiohje (0211) kéyttdd termid lompakko sellaisista sdhkoisistad
tunnistusvélineistd, jotka voivat sisdltdd sdhkoisen tunnistamisen ohella my0s muita
lompakoille ominaisia kyvykkyyksid, kuten séhkoisen allekirjoittamisen tai todisteiden
kisittelyn. Naméd eivdt kuitenkaan ole eIDAS-muutosasetuksen mukaisia eurooppalaisen
digitaalisen identiteetin lompakoita eikd lompakoille siis ole omaa kansallista lainsdadantoa.
eIDAS-muutosasetuksen mukaisissa lompakoissa on siten kyse kansallisen lainsdddénnon
nékdkulmasta uudenlaisesta kokonaisuudesta.

eIDAS-asetuksen mukaisten lompakoiden kanssa samankaltaisille perusperiaatteille rakentuvia
lompakkoratkaisuja on kuitenkin tarjolla. Yleenséd niille on yhteistd erilaisten digitaalisten
todisteiden ja tietojen hallinnointi ja jakaminen. Ne eivét kuitenkaan télld hetkelld yleensd
mahdollista vahvaa sidhkdistd tunnistamista tai sédhkoistd allekirjoittamista. Kyse on kuitenkin
kehittyméssd olevasta toiminnasta ja on mahdollista, ettd elDAS-asetuksen mukaisten
lompakoiden rinnalle voi jatkossakin syntyd muunlaisia lompakkoratkaisuja. Todennikoisesti
niitd ei kuitenkaan voisi kéyttdd eIDAS-asetuksen mukaisia lompakoita vastaavalla tavalla rajat
ylittdvassd sdhkoisessd asioinnissa, mutta toisaalta ne eivit olisi sidottuja eIDAS-asetuksen
mukaisiin vaatimuksiin. On siis mahdollista, ettd muunlaiset lompakkoratkaisut poikkeavat
merkittdvésti eIDAS-asetuksen mukaisista lompakoista ominaisuuksiltaan ja kéyttdtavoiltaan.

3.1.4 Alkuperiisen eIDAS-asetuksen tiytdntoonpano

e[DAS-asetuksen soveltamiseksi ja velvoitteiden toteuttamiseksi tarvittava kansallinen
tdydentdva lainsdddantd on nykyisin sisillytetty tunnistuslakiin. Tunnistuslain 1 §:n 2 momentin
mukaan laissa sdddetiéin eIDAS-asetuksen sdédnndsten noudattamisen valvonnasta ja annetaan
mainittua asetusta tdydentdvid sddnnoksid. Laissa sdddetddn lisdksi tunnistus- ja
luottamuspalvelujen vaatimustenmukaisuuden arvioinnista. Alkuperdisen eIDAS-asetuksen
edellyttimét kansalliset lainsdddannon muutokset tulivat voimaan 1. heindkuuta 2016.

Vahvan sédhkdisen tunnistamisen osalta muutokset keskittyivit erityisesti kansallisten vahvojen
sdhkoisten tunnistamisvilineiden vaatimusten yhdenmukaistamiseen elDAS-asetuksen
vaatimusten kanssa. Tdma oli kansallinen lainsdddannollinen valinta, silld eIDAS-asetus koskee
vain rajat ylittavaa sdhkdistd tunnistamista ja se ei edellytd, ettd vain kansallisissa palveluissa
kaytettidvat tunnistusvélineet tayttdisivét asetuksen vaatimukset. Muutosten johdosta Suomessa
tarjottavia vahvan sdhkoOisen tunnistamisen jdrjestelmid koskevat véhintddn samat
luotettavuuteen  ja tietoturvaan liittyvdat  vaatimukset kuin elIDAS-asetus
taytdntoonpanoasetuksineen vaatii rajat ylittdviltd sdhkoisen tunnistamisen jérjestelmilta
korotetulla varmuustasolla. Vaatimusten yhdenmukaistamisen tavoitteena oli helpottaa
Suomessa vahvan séhkoisen tunnistamisen toimijoita hakemaan omalle tunnistusvélineellensd
ns. rajat ylittdvén tunnistusvélineen asemaa (HE 74/2016 vp, s.12). Uutena vaatimuksena
Suomessa toimiville tunnistuspalvelun tarjoajille sdddettiin lisdksi elDAS-asetuksen sddnndksia
vastaava tunnistuspalvelujen vaatimustenmukaisuuden arviointivelvollisuus.

Vahvaan sdhkoiseen tunnistamiseen liittyen Liikenne- ja viestintdvirastolle (silloin
Viestintdvirasto) annettiin uusia tehtévia liittyen elDAS-asetuksessa sdéddettyyn jisenvaltioiden
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viliseen sdhkdisen tunnistamisen yhteentoimivuusjarjestelmaén. Liikenne- ja viestintdviraston
tulee mm. osallistua EU:n jasenvaltioiden viliseen yhteistyohon ja ilmoittaa sdhkdisen
tunnistamisen jérjestelmid EU:n komissiolle eIDAS-asetuksen mukaisesti. Digi- ja
véaestotietoviraston (silloin Viestorekisterikeskus) tehtdviksi annettiin rakentaa Suomeen ja
yllapitdd ns. kansallinen solmupiste, joka muodostaa rajapinnan muiden jdsenvaltioiden
tunnistusvélineille, kun niitd kdytetdén suomalaisissa séhkoisissd asiointipalveluissa.

Luottamuspalvelujen osalta tunnistuslaki sisélsi aiemmin sédénnokset sdhkoisestd
allekirjoituksesta, jotka perustuivat Euroopan parlamentin ja neuvoston direktiiviin sdhkdisid
allekirjoituksia koskevista yhteison puitteista 1999/93/EY. Alkuperdinen eIDAS-asetus kumosi
kyseisen direktiivin, jolloin tunnistuslakia muutettiin tiltd osin. Luottamuspalvelujen osalta
sdddettiin  lisdksi, ettd Liikenne- ja viestintdvirasto valvoisi sitd, ettd kansalliset
luottamuspalvelun tarjoajat noudattavat eIDAS-asetuksen sddnnoksid. Lisdksi sdédettiin
viraston  tehtdvéksi  yllépitdd ja  julkaista luetteloita =~ Suomessa hyviksytyistd
luottamuspalveluiden tarjoajista ja niiden tarjoamista hyvéksytyistd luottamuspalveluista.
Liséksi saddettiin taydentavid sdaannoksid luottamuspalveluiden tarjoajien
vaatimustenmukaisuuden arvioinnista, jotka sisdltyvdt lain 4 lukuun, sekd varmenteen
peruuttamisesta (39 §), vastuusta allekirjoituksen tai sahkoisen leiman oikeudettomasta kaytdsta
(40 §) sekd luottamuspalvelun tarjoajan vastuusta (41 §). Vastaavia vastuusddnnoksid ei
sisdltynyt eIDAS-asetukseen.

3.1.5 Arviointi

eIDAS-muutosasetuksen mukaisissa eurooppalaisen digitaalisen identiteetin lompakoissa on
kyse kansallisen lainsdddannon nidkokulmasta uudenlaisesta kokonaisuudesta. Lompakon ja
sithen liittyvien jirjestelmien ja palvelujen toteuttamiseen on eIDAS-muutosasetuksessa
asetettu useita velvollisuuksia jisenvaltioille. Kansallisesti olisi tarpeen sdétdd tarkentavasti,
miké taho vastaa kunkin eIDAS-muutosasetuksessa sédddetyn velvollisuuden toteuttamisesta
Suomessa. Kansallisesti olisi tarpeen sdatad esimerkiksi eurooppalaisen digitaalisen identiteetin
lompakon tarjoajasta, henkil6n tunnistetietojen mydntéjéstd, lompakon luottavien osapuolten
rekisterinpitéjéstd ja lompakon valvovasta viranomaisesta. Lompakkoon liittyen olisi tarpeen
kansallisesti  sddtdd elDAS-muutosasteuksessa sdédetyn kansallisen liikkkumavaran
kayttdmisesta.

eIDAS-muutosasetus edellyttdd lisdksi nk. henkildllisyyden linkittdimispalvelun toteuttamista.
Kyse on uudenlaisesta palvelusta, jollaista ei ole aiemmin toteutettu Suomessa. Kansallisessa
lainsddddnnossd olisi tarpeen tarkentaa mikd taho vastaa velvollisuuden toteuttamisesta
Suomessa seké toteuttaa mahdolliset muut linkittdmispalvelun edellyttimét muutokset.

Luottamuspalvelun tarjoajille ei ole aiemmin ollut mahdollista madritd elDAS-asetuksen
vaatimusten rikkomisesta hallinnollisista seuraamusmaksuja. Néistd tulisi siis jatkossa sdétad
kansallisessa lainsdddidnnossa. Liséksi kansallisesti olisi tarpeen sdétia siitd, miké taho vastaa
toimenpiteiden toteuttamisesta sen osalta, ettd eIDAS-muutosasetuksen liitteessd VI lueteltujen
attribuuttien osalta hyviksyttyjd sdhkoisid attribuuttitodistuksia tarjoavat luottamuspalvelun
tarjoajat voivat tarkistaa attribuutin voimassa olon sen virallisesta 1&hteesté.

Alkuperdistd elDAS-asetusta tdydentdvd sddntely on edelld kuvatulla tavalla siséltynyt
tunnistuslakiin. Esityksen valmistelussa on kuitenkin arvioitu, etti lain soveltajan ndkdkulmasta
olisi selkeintd, ettd kansalliset vahvan sdhkoisen tunnistamisen vaatimukset ja eIDAS-
asetukseen liittyva tdydentdva sddntely olisivat jatkossa omissa lacissaan. Asiaa on arvioitu
tarkemmin jaksossa 5.1.2. Jatkossa palvelujen tarjoajat ja muut lain soveltajat voisivat helposti
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valita sovellettavan lain sen perusteella, onko tarkoitus toimia vain kansallisella tasolla
tunnistuspalvelujen tarjoajana vai tarjota palveluja laajemmin EU:n jdsenvaltioiden alueella.

3.2 Digitaalinen henkil6llisyystodistus

Kansalaisilla ja muilla Suomessa asioivilla henkil6illd on tarve todistaa henkildllisyytensa
erilaisissa tilanteissa perinteisilld asiakirjoilla, kuten passilla tai henkildkortilla. Henkilon
tunnistaminen voi perustua kdytdnnon tarpeeseen tai vakiintuneeseen toimintatapaan, mutta sité
voidaan edellyttdd myos lainsddddnnon tai sopimusten perusteella. Esimerkiksi
kuluttajansuojalaissa (38/1978) sdddetddn velvollisuudesta todentaa henkil6llisyys huolellisesti
kuluttajaluottosopimuksissa.

Voimassa olevaan lainsédédantoon ei kuitenkaan sisélly yleisté sddntelya siitd, milld asiakirjoilla
henkildtiedot voidaan osoittaa tai mitka asiakirjat on tietojen osoittamiseksi hyviaksyttévi, eika
lainsdadantoon sisdlly virallisen henkilollisyystodistuksen késitettd. Kaytdnnot perustuvat
toisaalta passin ja henkilokortin kaltaisten viranomaisen myontdmien asiakirjojen sddntelyyn ja
toisaalta viranomais- tai toimialakohtaiseen tunnistamissddntelyyn, erityisesti kasvokkain
tapahtuvassa asioinnissa.

Suomen passi ja henkilokortti ovat poliisin myontdmid asiakirjoja, joita kéytetdén yleisesti
henkildtietojen osoittamiseen. Ne ovat myds tietyin henkilokortteja koskevin poikkeuksin
matkustusasiakirjoja. Passilaissa (671/2006) ja henkilokorttilaissa (663/2016) sdddetdén muun
muassa asiakirjojen myodntdmisen edellytyksistd ja henkilon tunnistamisesta hakemuksen
yhteydessd. Passilain 3 §:n mukaan passi on ensisijaisesti matkustusasiakirja ja passi
myonnetdin hakemuksesta Suomen kansalaiselle matkustusoikeuden osoittamiseksi.
Henkilokorttilain 1 §:n mukaan henkildkortti myonnetddn henkildllisyyden osoittamiseksi,
mutta kumpikaan laki ei velvoita viranomaisia tai muita toimijoita hyvdksymadéin asiakirjoja
tunnistamistarkoituksessa.

Sekd passia ettd henkilokorttia voidaan hakea sdhkoisesti, mutta hakijan on saavuttava
henkilokohtaisesti viranomaisen luokse tunnistamista ja asiakirjan tdydentdmistd varten.
Poikkeuksena on tilanne, jossa hakijalle on viimeisen kuuden vuoden aikana mydnnetty passi
tai henkilokortti, minkd yhteydessd hén on asioinut henkilokohtaisesti viranomaisen luona ja
antanut tarvittavat biometriset tunnisteet. Alaikdiselle asiakirjat voidaan myontdd huoltajien
suostumuksella, ja erityistapauksissa my0s ilman sita.

Sekd henkilokorttiin ettd passiin merkitdsdn henkilon perustiedot kuten nimi, sukupuoli,
syntymaaika, henkilotunnus, kansalaisuus, myontdmispéivé ja voimassaoloaika. Molemmissa
asiakirjoissa on myos haltijan kasvokuva ja nimikirjoitus. Passiin voidaan lisdtd tieto
syntymékotikunnasta tai merkintd “ulkomaat”, kun kotikuntaa ei voida luotettavasti selvittda.

Molemmissa asiakirjoissa on tekninen osa (siru), johon tallennetaan biometrisid tietoja, kuten
kasvokuva ja sormenjéljet. Alaikdisen ja viliaikaisen henkilokortin sirussa ei ole teknistd osaa.
Biometriset tiedot ovat pysyvid ja yksilollisid, ja niiden késittelyssd korostuu tietoturva.
Euroopan parlamentin ja neuvoston asetuksessa (EU) 2019/1157 mééritelldén vaatimukset sirun
sisélldlle ja tietoturvalle. Kortinhaltijalla on oikeus tarkastaa ja pyytdd korjauksia tekniseen
osaan tallennettuihin tietoihin. Tietojen suojaamisesta vastaa Suomessa Digi- ja
viestotietovirasto sekd ulkoministerid (diplomaatti- ja virkapassien osalta). Sirun tiedot
suojataan tehokkaasti luvattomalta kdytoltéd ja vadrinkdytoksiltd EU-sédntelyn mukaisesti.

Talld hetkelld henkildtietojen osoittaminen kéyntiasioinnissa perustuu pddosin fyysisten
asiakirjojen esittimiseen. Asiointitilanteet ovat kuitenkin kehittyneet, ja myds fyysisessd

19



LUONNOS

asioinnissa olisi teknisesti mahdollista hyodyntdd uusia ratkaisuja, kuten viranomaisen
myOntdmid digitaalisia henkil6llisyystodistuksia, joiden avulla henkil6llisyys voidaan osoittaa
luotettavasti esimerkiksi mobiililaitteella, ilman perinteistd asiakirjaa. Voimassa oleva
lainsdadantd ei mahdollista viranomaisen myontamia digitaalisia henkildllisyystodistuksia.

3.3 Kansalliset vahvan sihkoisen tunnistamisen turvallisuutta edistiivit muutostarpeet
3.3.1 Tunnistusvélineiden luotettavuus

Vahvan sdhkéisen tunnistamisen palvelut ovat tietoyhteiskunnan peruspalveluja, joiden
luotettavuus on kriittistd yhteiskunnan toimivuuden kannalta. Ndiden palvelujen avulla
kansalaiset osoittavat turvallisesti oman henkil6llisyytensd, kun he kayttévét sdhkoisid
palveluja. Lisdksi séhkoiset asiointipalvelut voivat niiden avulla tunnistaa asiakkaansa
luotettavasti.

Verkossa tapahtuvan asioinnin lisddntyessd myds vahvoihin sdhkoisiin tunnistusvilineisiin
liittyvat vaarinkaytosriskit ovat kasvaneet. Tunnistusvéline voi esimerkiksi padtyd vaardn
henkilon haltuun, mahdollistaen identiteettivarkauden ja toisen henkilén nimissd asioinnin
sdhkoisissd palveluissa. Liséksi on huomattava, ettd aina kun kansalaisen vahva séhkdinen
tunnistusvéline vaarantuu, on riski uusien luvattomien tunnistusvélineiden myontdmisesta.
Vahvan sdhkdisen tunnistusvélineen avulla on mahdollista ottaa kéyttoon uusia
tunnistusvélineitd, ja tilld tavoin esimerkiksi rikolliset voivat jatkaa toisen henkil6llisyyden
hyodyntdmistad pitkdankin. Verkossa lilkkuu yhd enemmén myds huijauksia, joissa rikolliset
pyrkivét kalastelemaan uhrien henkildtietoja esiintymélld esimerkiksi viranomaisina tai
pankkeina. Poliisille tehtyjen ilmoitusten mukaan suomalaisten verkkohuijauksissa menetetty
rahallinen arvo on noussut 70 % vuosien 2023 ja 2024 vililla.

Eduskunnan liikenne- ja viestintdvaliokunta on pitinyt tdrkeénd, ettd vahvan sdhkoisen
tunnistusvélineen uusimiseen ja myontdmiseen liittyvid védrinkdytoksid pyritddn estdmiin
kaikin kdytossd olevin keinoin. Liséksi liikenne- ja viestintivaliokunta on edellyttinyt, ettd
védrinkdytosten mahdollisesti aiheuttamia lainsdédéntotarpeita seurataan ja tarvittaviin
korjaustoimenpiteisiin ryhdytddn (LiVM 6/2021 vp).

3.3.2 Velvollisuus tarkastaa passin ja henkildkortin voimassaolo

Tunnistuslain 24 §:ss8 on sdddetty tunnistuspalvelun tarjoajan oikeudesta saada
salassapitosddnndsten estiméttd rajapinnan kautta tai muutoin sdhkdisesti poliisin
tietojdrjestelméssd oleva tieto ensitunnistamisessa kaytettdvin passin tai henkilokortin
voimassaolosta. Mahdollisuus tarkastaa ensitunnistamisessa kéytettdvin passin tai
henkilokortin voimassaolo poliisin tietojarjestelméstd on ollut kdytdssd jo vuodesta 2017
saakka, mutta tunnistusvélineiden tarjoajat ovat hyddynténeet sitd vain harvoin.

Nykyisen lainsddddnndn nojalla tunnistusvéilineen tarjoajalla ei siis ole velvollisuutta tarkistaa
passin tai henkildkortin voimassaoloa poliisin séhkoisestd tietojdrjestelmistd, vaan
tarkistaminen perustuu tunnistusvélineen tarjoajan vapaaehtoisuuteen. Tdémé mahdollistaa sen,
ettd  kolmannella  henkil6lldi on  mahdollisuus saada  haltuunsa  anastetulla
henkil6llisyystodistuksella uhrin nimiin tunnistusvéline. Téméa on mahdollista esimerkiksi
sellaisissa tilanteissa, joissa tunnistusvilineen tarjoaja tunnistaa tunnistusvalineen hakijan etdna
passin tai henkilokortin perusteella, esimerkiksi etdlukemalla erillisen sovelluksen avulla
asiakirjan koneluettavan rivin tiedot tai sirun.
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3.3.3 Ensitunnistamisen ketjuttaminen, ensitunnistamisen ketjuttamisen kieltdminen ja sitd
koskevien tietojen valittdminen

Ensitunnistamisesta eli luonnollisen henkilén tunnistamisesta vahvan sdhkoisen
tunnistusvilineen  hankkimisen  yhteydessd  sdddetddn  tunnistuslain 17  §:ssi.
Ensitunnistamisessa luonnollisen henkilon tunnistaminen tulee tehdd henkilokohtaisesti tai
sdhkoisesti siten, ettd korotetulle tai korkealle varmuustasolle sdhkodisen tunnistamisen
varmuustasoasetuksella sdddetyt vaatimukset tayttyvit (komission tdytintdonpanoasetus (EU)
2015/1502 teknisten vahimmaiseritelmien ja -menettelyjen vahvistamisesta sdhkoisen
tunnistamisen menetelmien varmuustasoja varten sdhkoisestd tunnistamisesta ja sdhkdisiin
transaktioihin liittyvistd luottamuspalveluista sisimarkkinoilla annetun Euroopan parlamentin
ja neuvoston asetuksen (EU) N:o 910/2014 8 artiklan 3 kohdan mukaisesti, jéljempéna
sdhkoisen tunnistamisen varmuustasoasetus). Henkilollisyyden varmentaminen voi perustua
viranomaisen myontdméidn henkil6llisyyttd osoittavaan asiakirjaan tai laissa tarkoitettuun
vahvaan sdhkdiseen tunnistusvélineeseen. Lisdksi henkildllisyyden varmentaminen voi
perustua julkisen tai yksityisen tahon aiemmin muuhun tarkoitukseen kuin vahvan sdhkoisen
tunnistusvalineen myontdmiseen kayttimaan menettelyyn, jonka Liikenne- ja viestintivirasto
hyviaksyy pykdldn tarkoittamaa menettelyd noudattaen tai vaatimustenmukaisuuden
arviointilaitoksen vahvistuksen perusteella.

Kun ensitunnistaminen perustuu jo olemassa olevaan vahvaan sdhkodiseen tunnistusvélineeseen,
on kyse ensitunnistamisen ketjuttamisesta. Ensitunnistamisen ketjuttamisesta olisi kyse
esimerkiksi silloin, kun voimassa olevilla verkkopankkitunnuksilla otetaan kéyttoon
mobiilivarmenne. Ensitunnistamisen ketjuttaminen helpottaa uusien tunnistusvélineiden
hankintaa erityisesti kuluttajan nékdkulmasta, kun uuden tunnistusvélineen voi hankkia
kokonaan sdhkoisesti ilman fyysistd asiointia tunnistusvdlineen tarjoajan toimipisteessa.
Ensitunnistamisen ketjuttaminen helpottaa myds uusien tunnistusvélineiden tarjoamista.
Samalla se kuitenkin mahdollistaa sen, ettd rikollinen toimija voi hankkia vaarantuneella
tunnistusvélineelld kyseisen henkilon nimissé uusia tunnistusvélineita.

Tunnistuslaissa sdddetddn tunnistusvélineen haltijan mahdollisuudesta estdd tai rajoittaa
tunnistusvélineen kéytt6on liittyvid oikeustoimia. Lain 18 §:mn mukaan tunnistuspalvelun
tarjoajan, tunnistuspalvelua kiyttdvén palveluntarjoajan seka tunnistusvélineen haltijan valisilla
sopimuksilla voidaan estdd tunnistusvilineen kdyttiminen oikeustoimien tekemiseen. Sen
sijaan tunnistusvéilineen haltija ei voi nykyisen lainsddddnnon nojalla kieltdd ensitunnistuksen
ketjuttamista tavalla, joka estéisi voimassa olevan vahvan sidhkdisen tunnistusvélineen kéyton
ensitunnistuksessa.

Nykyinen lainsdddéantd ei velvoita tunnistusvilineiden tarjoajia vélittdimain ensitunnistamisen
ketjuttamista koskevia tietoja. Siten tunnistusvilineen tarjoajalla, joka kayttdd luonnollisen
henkilon ensitunnistamisessa toisen tarjoajan myontdméaa vahvaa sdhkoistd tunnistusvélinettd,
ei ole nimenomista velvoitetta kertoa tunnistusta pyydettiessé, etti kyse on juuri tiedon kaytosta
kdyttdjan ensitunnistamiseen. Ensitunnistamisen ketjuttamista koskevaa tiedon vélittdmista
kuitenkin suositellaan Liikenne- ja viestintdvirasto Traficomin suosituksessa 213/2023 S, joka
on laadittu yhteisty0ssé tunnistuspalvelun tarjoajien kanssa.

Oikeudellisesti  velvoittavan  ilmoitusvelvollisuuden puuttumisesta seuraa se, ettd
tunnistusvélineen tarjoaja ei saa valttdmattd tietoonsa, jos sen tarjoamaa vahvaa sahkoistd
tunnistusvalinettd on kédytetty ensitunnistuksen ketjuttamiseen. Erdiden hairiétilanteiden
selvittdimisen yhteydessd on havaittu, ettd puutteelliset tiedot ensitunnistamisen ketjuttamiseen
liittyen my0s hankaloittavat vadrinkédytostilanteiden selvittdmistd. Jos vahva sdhkdinen
tunnistusvéline on esimerkiksi pdatynyt toisen henkilon haltuun, voi jilkikdteen olla hankala
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selvittdd, onko kyseiselld tunnistusvilineelld onnistuttu ottamaan kayttoon uusia sdhkoisid
tunnistusvélineitd, jos tietoa tunnistusvilineen kaytosti ensitunnistamiseen ei ole saatavilla.

Tieto ensitunnistamisen ketjuttamisesta on merkityksellinen myds tunnistuspalvelun kaytosta
suoritettavan  korvauksen laskuttamiseksi ja virhetilanteiden vastuunjakotilanteissa.
Ensitunnistamisen enimmaéishinnasta on aikaissmmin sdddetty madraaikaisella lainmuutoksella,
jonka voimassaolo paittyi 31.3.2023.Tamén jilkeen enimmadiishinnasta ei ole endd sdéddetty,
minkd johdosta tunnistusvilineen tarjoajan on mahdollista perid ensitunnistamisesta muuta
tunnistustapahtuman vilittdmistd korkeampi korvaus. Tieto tunnistusvilineen kaytostd
ensitunnistamiseen on siten tarpeen oikean korvauksen perimiseksi.

3.3.4 Tunnistusvilineen uudelleenaktivointi

Tunnistusvélineiden turvallisuusvaatimukset on tunnistuslaissa yhtendistetty pitkalti eIDAS-
asetuksen sddntelyn kanssa. Sdhkdisen tunnistamisen varmuustasoasetus — siséltda
tunnistamisjirjestelmien eri varmuustasoille asetetut vaatimukset. Tunnistuslaki sisdltdd
viittauksia sdahkoisen tunnistamisen varmuustasoasetukseen, jolloin sen tietyt vaatimukset
tulevat sovellettavaksi myos sellaisten palveluntarjoajien osalta, jotka eivdt ole eIDAS-
asetuksen soveltamisalassa.

Tunnistuslaki siséltdd viittaussddnnoksilld velvollisuuden tdyttdd séhkoisen tunnistamisen
varmuustasoasetuksen liitteen kohdan 2.2 Sahkoéisen tunnistamisen menetelmien hallinnan
muut vaatimukset kuin sen alakohdan 2.2.3 mukaiset vaatimukset. Esimerkiksi tunnistuslain 22
§:n mukaan tunnistusvilineen uusimisessa tulee noudattaa sdhkOisen tunnistamisen
varmuustasoasetuksen liitteen kohdassa 2.2.4 véhintddn korotetulle varmuustasolle sdddettyja
vaatimuksia.

Kohta 2.2.3 koskee voimassaolon keskeyttimisti, peruuttamista ja uudelleenaktivointia. Ndistd
erityisesti uudelleenaktivointia koskevien vaatimusten nimenomainen puuttuminen
kansallisesta lainsdddénndstd on aiheuttanut epdselvyyttd. Uudelleenaktivoinniksi voidaan
kaytinnossa katsoa esimerkiksi tilanteet, joissa asetetaan uusi PIN-koodi unohtuneen tilalle tai
avataan lukkiutuneet tunnukset. Tunnistuspalvelun tarjoajilla on erilaisia keinoja
lukkiutuneiden tunnusten avaamiseksi. Koska uudelleenaktivointia ei ole kansallisesti
sadnnelty, ei sithen sovellu erityisié turvallisuusvaatimuksia.

4 Ehdotukset ja niiden vaikutukset

4.1 Keskeiset ehdotukset

elDAS-muutosasetuksen tdytdntéonpano

Esityksen pédasiallisena tarkoituksena on tiaytintoonpanna eIDAS-muutosasetus. Esityksessi
chdotetaan sdddettdvaksi uusi laki rajat ylittdvastd sdhkoisestd tunnistamisesta, sdhkoisista
luottamuspalveluista ja eurooppalaisesta digitaalisesta identiteetistd (myohemmin e/DAS-laki)
ja ehdotetaan muutettavaksi tunnistuslakia. Kaikki eIDAS-asetusta koskeva kansallinen
tdydentdva sdintely siséltyisi jatkossa e[DAS-lakiin. Laki sisdltdisi siten uutta siéntelyé, joka
olisi tarpeen eIDAS-muutosasetuksen tidytintoonpanemiseksi ja lisdksi lakiin siirrettdisiin
tunnistuslaista jo olemassa olevaa sdéntelyé, jolla on aiemmin tiytdntoonpantu alkuperdinen
eIDAS-asetus. Lain soveltajan ndkokulmasta olisi selkeinti, ettd kansalliset vahvan sdhkoisen
tunnistamisen vaatimukset ja e[DAS-asetukseen liittyva tdydentdva sidintely olisivat jatkossa
omissa laeissaan. Jatkossa palvelujen tarjoajat ja muut lain soveltajat voisivat helposti valita
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sovellettavan lain sen perusteella, onko tarkoitus toimia vain kansallisella tasolla
tunnistuspalvelujen tarjoajana vai laajemmin EU:n jésenvaltioiden alueella.

eIDAS-muutosasetuksen keskeinen siséltd on yhteinen lainsaddéantd eurooppalaisen digitaalisen
identiteetin lompakolle. Lompakkoa ja sen ominaisuuksia on kuvattu tarkemmin jaksossa 2.2.
Esityksessd ehdotetaan, ettd Digi- ja viestotietoviraston tehtdvéna olisi tarjota eurooppalaisen
digitaalisen identiteetin lompakko Suomessa. Tdma ei kuitenkaan rajoittaisi yksityisen sektorin
toimijoiden mahdollisuuksia tarjota lompakkoa Digi- ja véestdtietoviraston tarjoaman
lompakon rinnalla. Lisdksi ehdotetaan, ettd Digi- ja vdestotietovirasto myontéisi lompakkoon
henkilollisyyden  osoittamisen mahdollistavat luonnollisen  henkilon tunnistetiedot
viestotietojarjestelméadn perustuen. Oikeushenkiléiden osalta puolestaan ehdotetaan, ettd
tunnistetiedot lompakoihin mydntéisi Patentti- ja rekisterihallitus kaupparekisteriin perustuen.

Esityksessd ehdotetaan sdéddettiviksi, ettd Digi- ja véestotietovirasto olisi sen tarjoaman
lompakon ja sen tarjoamiseen liittyvdn henkilGtietojen kisittelyn rekisterinpitdja. Lompakon
tarjoamiseen liittyvdn henkilGtietojen késittelyn oikeusperuste olisi tietosuoja-asetuksen 6
artiklan 1 kohdan c alakohta, jonka mukaisessa tilanteessa henkilGtietojen kasittely on tarpeen
rekisterinpitdjén lakisééteisen velvollisuuden noudattamiseksi. Ehdotetun sééntelyn mukaan
Digi- ja viestotietoviraston asemaan rekisterinpitdjanéd vaikuttaisi kuitenkin se, mitd e[DAS-
muutosasetuksessa sdddetidén lompakon kéyttijidn oikeudesta hallita lompakossa olevia tietoja.
Lompakko perustuu niin kutsutulle tietojen itsehallittavuudelle. Kéytdnnossd tietojen
itsehallittavuudella tarkoitetaan sitd, ettd henkild pééttia itse omien henkilGtietojensa kéaytosta.
Digi- ja viestdtietoviraston asemaa rekisterinpitdjind ja sen suhdetta lompakon tietojen
itsehallittavuuteen on kuvattu tarkemmin 1. lakiehdotuksen sddnndskohtaisissa perusteluissa.

Esityksessa ehdotetaan sdddettaviksi lompakon itsendisen kdyttoonoton olevan mahdollista 13
vuotta tiyttdneelle. Tédtd nuoremmat henkil6t voisivat ottaa lompakon kayttdon huoltajan
suostumuksella. eIDAS-muutosasetus ei edellytd sddntelyd vahimmaisidstd, vaan séédntely olisi
tarpeen kansallisista syistd. Mikali vihimmadisiéstd ei sdddettéisi, olisi lompakon itsendiselle
kayttoonotolle eri vahimmaisiké riippuen siitd, onko lompakon tarjoaja julkisen sektorin vai
yksityisen sektorin toimija. Ehdotettu 13 vuoden véhimmdisikd olisi yhdenmukainen
tietosuojalain 5 §:sséd (1050/2018) sdddetyn tietoyhteiskunnan palvelujen tarjoamiseen lapselle
sovellettavan ikdrajan kanssa. Ehdotetulla sddntelylld ei ole tarkoitus muuttaa sitd, missa
tilanteissa 13-vuotiaalla on oikeus asioida itsendisesti, vaan sdéntelylld mahdollistettaisiin
asiointi lompakon avulla niissd tilanteissa, joissa 13-vuotiaalla on sithen muun sddntelyn
perusteella oikeus.

Esityksessd ehdotetaan sidosryhmien valmistelun yhteydessi esittdmien toiveiden mukaisesti,
etti kansallista liikkumavaraa kiytetdén liittyen eurooppalaisen digitaalisen identiteetin
lompakon ldhdekoodin avoimuuteen sekd lompakon avulla luodun sédhkdisen allekirjoituksen
maksuttomuuteen. Esityksesséd ehdotetaan sdddettaviksi, ettd lompakon tarjoaja ei saa luovuttaa
lompakon ldhdekoodia komponenteista, joita ei ole asennettu kiyttijin laitteeseen, jos sille on
olemassa asianmukaisesti perusteltu syy. Lompakon avoimen ldhdekoodin vaatimuksen
rajoittaminen olisi tarpeen erityisesti lompakkoon liittyvén kehitystyon ja investointien
edistdmiseksi. Esityksessd ehdotetaan liséksi sédddettaviksi, ettd lompakon tarjoaja voi toteuttaa
toimenpiteitd, joiden avulla rajataan lompakon avulla luodun hyviksytyn sdhkoisen
allekirjoituksen maksuttomuus Iluonnollisille henkilille muihin  kuin ammatillisiin
tarkoituksiin. Sdhkoisen allekirjoituksen maksuttomuuden rajoittaminen olisi tarpeen erityisesti
siitd syystd, ettd sdhkoisen allekirjoituksen tarjoaminen on nykyisin markkinaehtoista toimintaa
ja usein maksullista.
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Esityksessd ehdotetaan, ettd henkildllisyyden linkittdmisen toteuttaisi Suomessa Digi- ja
viestotietovirasto. Henkildllisyyden linkittdmisessé olisi kyse muista jésenvaltioista tulevien
henkildiden henkildtietojen tai tunnistusvélineen liittdmisestd henkildstd jo olemassa oleviin
tietoihin. Kyse ei siis olisi uusien henkiléiden rekisterdimisestd, vaan henkildllisyyden
linkittiminen edellyttdisi olemassa olevaa rekisteri-identiteettia Suomessa. Esityksessé
ehdotetaan, ettd Digi- ja videstotietovirasto vastaisi henkil6llisyyden linkittdmisestd e[DAS-
muutosasetuksen edellyttaiméllé tavalla julkisen sektorin asiointipalveluissa.

Esityksen mukaan eIDAS-muutosasetuksessa tarkoitettu eurooppalaisen digitaalisen
identiteetin kehyksen valvontaviranomainen olisi Liikenne- ja viestintdvirasto. Esityksessd
ehdotetaan sdddettavaksi uudessa eIDAS-laissa Liikenne- ja viestintdvirastolle valvontaa varten
tarvittavat toimivaltuudet, kuten tietojensaantioikeus, oikeus tehdd tarkastuksia, oikeus
velvoittaa toimijaa korjaamaan toimintansa asetuksen mukaiseksi ja oikeus asettaa uhkasakko
padtoksensd tehosteeksi. Liikenne- ja viestintdvirasto on jo nykyisin elDAS-asetuksen
soveltamisalaan kuuluvien luottamuspalvelujen ja niiden tarjoajien valvova viranomainen seka
kansallisten ~ tunnistuspalvelujen  valvontaviranomainen. Lompakossa  yhdistyvat
luottamuspalvelujen tarjoaminen sekd vahva sdhkdinen tunnistaminen, joista Liikenne- ja
viestintdvirastolla on sen olemassa olevien tehtévien pohjalta kertynyt kokemusta ja osaamista.
Tastd syysté olisi perusteltua, ettéd se olisi myds lompakoiden valvova viranomainen.

Lisdksi Liikenne- ja viestintaviraston tehtéviksi ehdotetaan lompakkoon luottavien osapuolten
rekisterin ylldpitaminen. eIDAS-muutosasetuksen mukaan valvovan viranomaisen on tietyissa
tilanteissa poistettava tai keskeytettdvd luottavien osapuolten rekisterdinti ja siksi on
tarkoituksenmukaista, ettd valvova viranomainen toimii myds kyseisen rekisterin
rekisterinpitdjand. Esityksen mukaan Liikenne- ja viestintdvirasto olisi myds eIDAS-
muutosasetuksessa tarkoitettu keskitetty yhteyspiste.

Esityksessd ehdotetaan sdddettdviksi vaatimustenmukaisuuden arviointilaitoksista, niiden
hyviaksymisestd ja hyvidksymisen peruuttamisesta. Lisdksi sdddettdisiin elDAS-asetusta
tdydentdvasti eri palvelujen vaatimustenmukaisuuden arvioinnista tai sertifioinnista. Lisdksi
ehdotetaan sdéddettiviksi elDAS-muutosasetuksen edellyttdmélld tavalla hallinnollisista
seuraamusmaksuista, joita voitaisiin méérité luottamuspalvelun tarjoajille eIDAS-asetuksessa
sdddettyjen vaatimusten vastaisesta toiminnasta. Esityksessd ehdotettavat hallinnollisten
seuraamusmaksujen enimmadismadrat olisivat tasolla, joka on eIDAS-muutosasetuksen alin
sallima enimmdaismédrd. Toimivalta hallinnollisten seuraamusmaksujen maarddmiseen olisi
Liikenne- ja viestintivirastolla.

Digitaalinen henkilollisyystodistus

Esitykseen sisdltyy ehdotus laiksi digitaalisesta henkildllisyystodistuksesta. Lailla luotaisiin
oikeudellinen perusta poliisin myontdmalle digitaaliselle henkildllisyystodistukselle, joka
mahdollistaisi vahvistettujen henkildtietojen osoittamisen kayntiasioinnissa. Digitaalinen
henkilollisyystodistus olisi kdytettdvissd yksinomaan eurooppalaisen digitaalisen identiteetin
lompakon kautta, ja se perustuisi voimassa olevaan Suomen passiin tai henkilokorttiin.

Digitaalista henkilollisyystodistusta voisi hakea poliisilta ainoastaan kayttoon otetulla
lompakolla.  Ratkaisu  olisi  looginen, silld  esitetyn mukaisesti  digitaalista
henkil6llisyystodistusta olisi mahdollista kdyttdd ainoastaan lompakossa olevana sédhkoisend
attribuuttitodistuksena. Néin ollen myds sen mydntdmisen ensimmadisend edellytyksené olisi
kayttoon otettu lompakko, jonka avulla my6s hakemus tehtéisiin.
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Toisena edellytyksend digitaalisen henkil6llisyystodistuksen myontdmiselle olisi voimassa
oleva passi tai henkilokortti. Esitykselld ei muutettaisi passin tai henkilokortin saamisen
edellytyksid. Digitaalisen henkil6llisyystodistuksen saaminen olisi siten sidottu asianmukaisesti
haettuun ja myoOnnettyyn passiin tai henkilokorttiin ja siten my0s digitaalinen
henkil6llisyystodistus perustuisi luotettavasti vahvistettuun henkildllisyyteen. Digitaalinen
henkil6llisyystodistus ei siis tarjoaisi keinoa kiertdd henkil6llisyyden varmentamiseen liittyvid
vaatimuksia hakemusvaiheessa. Edellytys estdisi muun ohella tehokkaasti védran
henkil6llisyyden luomisen digitaalisen henkildllisyystodistuksen avulla. Néin ollen sekd
fyysisten asiakirjojen ettd niiden rinnalle ehdotettavan digitaalisen ilmentymén turvallisuustaso
olisi nykyiselld korkealla tasolla.

Esityksen mukaan Suomen kansalaiselle myonnettdvé passilaissa tarkoitettu passi, tilapdinen
passi, diplomaatti- tai virkapassi sekd henkilokorttilaissa tarkoitettu henkilokortti,
ulkomaalaisen henkilokortti tai 17 §:n 3 momentissa tarkoitettu henkilokortti ilman
matkustusoikeutta tdyttdisivit niiden voimassaoloaikana edellytyksen saada poliisilta
hakemuksesta  digitaalinen  henkil6llisyystodistus. ~ Henkilokorttilaissa  tarkoitetun
ulkomaalaisen henkilokortin saamisen edellytyksend on, ettd hakijalla on voimassa oleva
oleskelulupa tai oleskelukortti taikka hakijan oleskeluoikeus on rekisterdity, kotikuntalain
mukainen kotikunta Suomessa ja hakijan tiedot on talletettu vaestotietojérjestelmaén.

Turvallisuutta ja sujuvuutta edistivéni tekijané voitaisiin pitda sitd, ettd passin ja henkildkortin
osalta  toimivaltainen  lupaviranomainen  poliisi  toimisi myds  digitaalisen
henkil6llisyystodistuksen osalta hakemusten vastaanottajana ja késittelijind. HenkilGtietoja
sekd passin ja henkilokortin turvaominaisuuksiin liittyvid tietoja siis késittelisi digitaalisen
henkildllisyystodistuksen hakemusten vastaanoton ja késittelyn yhteydessd sama viranomainen
kuin passi- ja henkilokorttiasioita.

Hyviksytty sdhkoinen attribuuttitodistus myonnettiisiin ilman erillistd hakemusta sille, Suomen
kansalaiselle tai Suomessa pysyvésti oleskelevalle ulkomaalaiselle, jolle poliisi on
hakemuksesta myoOntényt digitaalisen henkil6llisyystodistuksen.

Digitaalista henkildllisyystodistusta ei esityksen mukaan voitaisi kdyttda matkustusasiakirjana,
silli EU:n vapaan liikkuvuuden direktiivin 2004/38/EY mukaan vapaan liikkuvuuden
edellytyksend on passi tai henkilokortti. EU:n henkilokorttiasetuksessa (EU) 2019/1157
puolestaan mdéritelldin henkilokortti, eikd digitaalinen henkildllisyystodistus tayttdisi
asetuksen madritelmaa. Liséksi matkustusasiakirjoista sopiminen on korostetusti monenvalisti
kansainvilisti toimintaa, jossa YK:n erityisjarjestd kansainvilinen siviili-ilmailujarjestd ICAO
on keskeisessa roolissa maaritettdessd kansainvélisid standardeja.

Toimivan kansallinen sééntelyratkaisun 16ytdminen digitaalisen henkil6llisyystodistuksen
hyodyntdmiseen matkustusasiakirjana ei edelld esille tuoduista syistd johtuen olisi mahdollista.
Samanaikaisesti EU:n tasolla on kuitenkin alettu valmistella sdidntelyd digitaalisesta
matkustussovelluksesta, joka mahdollisesti toteutettaisiin lompakon kanssa yhteensopivaksi.
Digitaalinen henkildllisyystodistus olisikin  esityksen mukaisesti kansallisen tason
sadntelyratkaisu, joka edistdisi lompakon laajaa kiyttoonottoa.

Digitaalinen henkil6llisyystodistus olisi keskeinen mahdollistaja eurooppalaisen digitaalisen
identiteetin lompakon laajalle hyddyntédmiselle Suomessa. Sen merkitys korostuisi erityisesti
siksi, ettd vahvistettujen henkilGtietojen esittiminen on olennainen osa monia arjen
asiointitilanteita. Mahdollisuus korvata fyysinen henkildllisyystodistus —digitaalisella
vaihtoehdolla kuten matkapuhelimella kéytettdvilla lompakkosovelluksella on kansalaisille
keskiméérin houkutteleva ja kdytdnndllinen ratkaisu.
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Lompakon kédyttoonoton voidaan arvioida etenevian Suomessa vaiheittain kansalaisten kokeman
hyodyn ja kayttokokemusten ohjaamana. Tdmén vuoksi olisi erityisen tirkedd, ettd lompakon
siséltd vastaa heti alkuvaiheessa monipuolisesti kansalaisten arjen tarpeisiin. Digitaalinen
henkilollisyystodistus muodostaisikin keskeisen ja konkreettisen kdyttokohteen, joka tukisi
lompakon kayttoonottoa ja lisdisi sen arvoa kayttgjille.

Digi- ja véestotietovirasto vastaisi digitaalisen henkil6llisyystodistuksen perusteella
mydnnettdvin sdhkoisen attribuuttitodistuksen teknisestd toteutuksesta. Poliisi toimittaisi
digitaalisen henkil6llisyystodistuksen myonnettydén Digi- ja viestotietovirastolle tarvittavat
tiedot sdhkoisen attribuuttitodistuksen myontdmiseksi ja lompakkoon siirtdmiseksi. Laki
siséltdisi myos sdadnnokset todistuksen voimassaolosta, peruuttamisesta ja raukeamisesta sekd
rekisterinpidosta ja sulkulistasta.

Kansalliset vahvan sdhkoisen tunnistamisen turvallisuutta edistdvit muutostarpeet

Esityksessd ehdotetaan, ettd tunnistuslakiin liséttdisiin tunnistusvélineen haltijan oikeus kieltdd
tunnistusvalineen kéyttd ensitunnistamiseen. Lisdksi esityksessd ehdotetaan liséttidvin
tunnistuslakiin tunnistusvilineen tarjoajan velvollisuus varmistaa, etti ensitunnistamisessa
kéaytettdva passi tai henkilokortti on voimassa sekéd velvollisuus vilittdd tieto siitd, jos toisen
tunnistusvélineen tarjoajan tunnistusvélinettd kaytetddn ensitunnistamiseen. Liikenne- ja
viestintdvirastolle annettaisiin valtuutus antaa méairdyksid ensitunnistamisesta tallennettavien
tietojen teknisistd yksityiskohdista. Liséksi tunnistuslakia ajantasaistettaisiin tekeméllad
yksittdisid muita muutoksia.

4.2 Paaasialliset vaikutukset
4.2.1 Taloudelliset vaikutukset

4.2.1.1 Yritykset

Yritysten vélinen kilpailu ja markkinoiden toimivuus

Eurooppalaisessa digitaalisen identiteetin lompakossa on kyse uudenlaisesta kokonaisuudesta,
jolle ei ole olemassa olevaa markkinaa. Lompakko ei esimerkiksi pelkisty vain vahvaksi
sdahkoiseksi tunnistusvélineeksi eiké se tule osaksi luottamusverkostoa. Koska vahva sdhkdinen
tunnistaminen on kuitenkin my6s lompakolla mahdollista, on esityksen valmistelussa arvioitu
elDAS-muutosasetuksen ja sen kansallisen tdytintoonpanon vaikutuksia nykyisiin
tunnistuspalvelun tarjoajiin.

Kuten edelld jaksossa 3.1.1 on kuvattu, Suomessa on olemassa vahvan sédhkdisen tunnistamisen
markkina, jota kutsutaan luottamusverkostoksi. Luottamusverkostonasiakkaita ovat erilaiset
sdahkoiset asiointipalvelut, jotka haluavat tai ovat velvoitettuja tunnistamaan asiakkaansa vahvaa
sdhkoistd tunnistamista kéyttden. Luottamusverkostossa toimivat kahdenlaiset toimijat:
tunnistusvélineen tarjoajat, jotka tarjoavat vahvan sdhkoisen tunnistamisen vélineitéd
henkildiden kéyttoon, ja tunnistusvélityspalvelun tarjoajat, jotka vélittdvit vahvan sdhkdisen
tunnistamisen vélineilld tapahtuvia tunnistustapahtumia asiointipalveluille. Lompakon
toteuttamisella on erilaisia vaikutuksia luottamusverkoston eri toimijoihin. Vaikutukset ovat
kuitenkin riippuvaisia siitd, kuinka yleistd lompakon kéytosta tulee.

Tunnistusvilineiden tarjoajille arvioidaan aiheutuvan eurooppalaisen digitaalisen identiteetin
lompakon toteuttamisesta seké negatiivisia ettd positiivisia vaikutuksia. Jos lompakon kaytdsté
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tulee laajamittaista siten, ettd henkilGt ottavat sitd laajasti kdyttoon ja kdyttdvit sitd myos
asiointipalveluihin tunnistautumiseen, voi nykyisten vahvojen sihkoisten tunnistusvélineiden
kaytto jaadd vdhdisemméksi. Tamé voi vaikuttaa sekd nykyisten ettd mahdollisten uusien
tunnistusvilineiden tarjoajien halukkuuteen tehdd investointeja tunnistusvilineiden
kehittdmiseen. Nykyiset tunnistusvilineiden tarjoajat ovat kuitenkin pééasiassa pankkeja tai
teleyrityksid, joiden liiketoiminnan ydinosa-alueet liittyvat muihin palveluihin ja toimintoihin,
kuin tunnistusvélineen tarjoamiseen. Lompakon laajamittainen kéyttd voi siten
tunnistusvilineiden tarjoajien osalta myds mahdollistaa niiden keskittymisen liiketoimintansa
ydinosa-alueisiin. Jos lompakon kéytto jéisi vahaiseksi, my0s vaikutukset nykyisille ja uusille
tunnistusvilineiden tarjoajille jdisivét vahaisiksi.

Tunnistusvélityspalvelun tarjoajille arvioidaan aiheutuvan eIDAS-muutosasetuksesta ja sen
kansallisesta tdytintoonpanosta ldhinnd positiivisia vaikutuksia, mutta myds vihdisid
negatiivisia vaikutuksia. Esityksen 2. lakiehdotuksessa ehdotetaan, ettad
tunnistusvélityspalvelun tarjoajat voisivat vélittdd eurooppalaisen digitaalisen identiteetin
lompakkoon perustuvia tunnistustapahtumia, vaikka lompakot eivdt olisi osa
luottamusverkostoa. Tdmé voisi mahdollisesti lisdtd tunnistusvélityspalvelun tarjoajien
liiketoimintamahdollisuuksia. Toisaalta lompakon toteuttaminen voisi mahdollisesti vihentda
jonkin verran nykyisiin vahvan sdhkoisen tunnistusvélineisiin perustuvan tunnistamisen
valittamistd, jos lompakko otettaisiin laajasti kdyttoon ja muiden vahvan sdhkoisen
tunnistamisen vélineiden kaytto vahentyisi. Vilitettdvien tunnistustapahtumien méara kuitenkin
todennikoisesti pysyisi samalla tasolla, mutta tunnistustapahtumat perustuisivat nykyisten
tunnistusvélineiden sijaan lompakoihin. Lompakkoon perustuvan tunnistamisen vélittdminen
edellyttdisi tunnistusvélityspalvelun tarjoajilta todenndkdisesti uusien integrointimenetelmien
toteuttamista, silld lompakon tekniset vaatimukset poikkeavat luottamusverkoston nykyisista
teknisistd vaatimuksista. Télld arvioidaan kuitenkin olevan vain véhéisid kustannusvaikutuksia
tunnistusvalityspalveluiden tarjoajille ja ne ovat joka tapauksessa vapaaehtoisia, silld
tunnistusvélityspalvelun tarjoajia ei velvoiteta vilittdmédn lompakkoon perustuvia
tunnistustapahtumia.

Eurooppalaisen digitaalisen identiteetin lompakon ja siihen liittyvien palveluiden toteuttamisen
arvioidaan pidemmalld aikavililld selkedsti lisddvdn nykyisten tunnistusvélityspalvelun
tarjoajien liiketoimintamahdollisuuksia. Tulevaisuudessa tunnistusvalityspalvelun tarjoajat
voisivat halutessaan laajentaa toimintaansa myo0s erilaisten lompakkoon tallennettavien
sahkoisten attribuuttitodistusten vilittdimiseen. Tunnistusvalityspalvelun tarjoajat voisivat
esimerkiksi vilittdd sahkoisid attribuuttitodistuksia luottamuspalvelun tarjoajina tietojen
virallisista lahteistd lompakkoon. Esityksen valmistelussa on arvioitu tdmén olevan selvasti
nykyisen vahvan sdhkdisen tunnistamisen valittimiseen liittyvaa liiketoimintaa laajempi.

elDAS-muutosasetuksen  tdytintoonpanon  kilpailuvaikutukset  liittyen — Digi-  ja
vdestotietoviraston tehtdvddn eurooppalaisen digitaalisen identiteetin lompakon tarjoajana

Koska Suomessa sahkoisid tunnistusvalineitd ja luottamuspalveluja on 1dhtokohtaisesti tarjottu
my0s yksityisen sektorin palveluntarjoajien toimesta, liittyy Digi- ja véestotietoviraston
asemaan eurooppalaisen digitaalisen identiteetin lompakon tarjoajana kysymyksié koskien EU-
lainsddddnnon valtiontukisdéntelyd (Sopimus Euroopan Unionin toiminnasta, myShemmin
my0s SEUT, 107 art.) ja kansallista kilpailuneutraliteettia koskevaa lainsiadantoa (kilpailulain
(948/2011) 4 a luku). SEUT 107 artiklan 1 kohdan mukaan jdsenvaltion myontdma taikka
valtion varoista muodossa tai toisessa myonnetty tuki, joka vidiristdd tai uhkaa vaaristaa
kilpailua suosimalla jotakin yritysti tai tuotannonalaa, ei sovellu sisdmarkkinoille, siltd osin
kuin se vaikuttaa jasenvaltioiden véliseen kauppaan.
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Kilpailu- ja valtiontukisdidntely koskee taloudellista toimintaa harjoittavia yksikoitd,
riippumatta niiden oikeudellisesta muodosta tai rahoitustavasta. Esikysymyksend tdmén
sddntelyn soveltamiselle on siten arvioitava, onko eurooppalaisen digitaalisen identiteetin
lompakon tarjoamisessa kyse taloudellisesta toiminnasta. Kysymyksen arvioinnissa voidaan
tarkastella esimerkiksi sitd, onko palveluille olemassa markkina taikka olisivatko muut toimijat
halukkaita ja kykenevid tuottamaan kyseistd palvelua. Kiellettyd valtiontukea tai
kilpailuneutraliteettia koskeva sééntely ei tule sovellettavaksi, kun kyse on viranomaisesta, joka
toimii julkisen vallan kéyttdjané tai viranomaisen ominaisuudessaan. Jos julkisyhteiso harjoittaa
taloudellista toimintaa, joka voidaan erottaa julkisen vallan kéytOstd, tulee valtiontuen
mahdollisuus arvioitavaksi tdmén toiminnan osalta. Jos sitd vastoin taloudellista toimintaa ei
voida erottaa julkisen vallan kdytostd, kaikki kyseisen yhteison toiminnot liittyvit edelleen
julkisen vallan kéyttoon.

Kilpailu- ja valtiontukioikeudellisesta ndkokulmasta yksikon katsotaan toimivan julkisen vallan
kéayttijana silloin, kun kyseessd oleva toiminta kuuluu valtion keskeisiin tehtéviin tai liittyy
ndihin tehtdviin luonteeltaan, tavoitteeltaan seké sithen sovellettavilta sddnnéiltdan. Yleisesti
ottaen toiminnot, jotka luontaisesti ovat osa viranomaisten erioikeuksia ja joiden suorittamisesta
valtio vastaa, eivit ole taloudellisia toimintoja, ellei jisenvaltio ole pééttinyt ottaa kéyttoon
markkinamekanismeja.

Taloudellisen ja muun kuin taloudellisen toiminnan selventédmiseksi unionin tuomioistuin on
johdonmukaisesti katsonut, etti taloudellista toimintaa on kaikki toiminta, jossa tavaroita tai
palveluita tarjotaan markkinoilla. Tietyn palvelun markkinoiden olemassaolo voi riippua siité,
miten Kkyseiset palvelut on jarjestetty asianomaisessa jdsenvaltiossa, ja tdstd syystd
markkinoiden olemassaolo voi vaihdella jasenvaltioissa. Lisdksi poliittisten valintojen tai
taloudellisen kehityksen johdosta tietyn toiminnan luokittelu voi muuttua ajan mittaan. Mika ei
ole tarkasteluhetkelld taloudellista toimintaa, voi muuttua sellaiseksi tulevaisuudessa, ja
pdinvastoin (Komission tiedonanto SEUT 107 artiklan 1 kohdassa tarkoitetusta valtiontuen
madritelmastd (2016/C 262), kohta 12-13).

Valtiontukilainsédédédnnon liséksi on huomattava, ettd jos jasenvaltio on pédttanyt ottaa kdyttoon
markkinamekanismeja, ja toimintaa on luonteeltaan pidettdvé taloudellisena, on sovellettava
my6s kilpailulain 4 a Iukua kilpailuneutraliteetista. Kilpailulain 4 a luvun
kilpailuneutraliteettisdéntelyn tavoitteena on antaa kansalliselle viranomaiselle toimivaltaa
kilpailuneutraliteettiin liittyvissd asioissa. Kilpailulain 4 a lukua ei kuitenkaan lain 30 b §:n
mukaan sovelleta, jos menettely tai toiminnan rakenne seuraa vélittomésti lainsddddnndsta
taikka jos soveltaminen estdisi merkittdvin kansalaisten hyvinvointiin, turvallisuuteen tai
muuhun sellaiseen yleiseen etuun liittyvin tehtdvédn hoitamisen. Mikili lompakon tarjoaminen
Digi- ja véestotietoviraston toimesta katsottaisiin joltain osin taloudelliseksi toiminnaksi ja
muuten kilpailuneutraliteettisdéntelyn vastaiseksi, olisi asiaa edelld esitetyn mukaisesti
arvioitava liséksi kilpailulain 30 b §:n mukaisesti vélittdmaésti lainsddddnndstd seuraavana
menettelynd tai rakenteena.

eIDAS-muutosasetuksen 5 a artiklan 1 kohdan mukaan kunkin jasenvaltion on tarjottava
vihintddn yksi eurooppalainen digitaalisen identiteetin lompakko 24 kuukauden kuluessa
komission tiytdntoOonpanoasetusten voimaantulosta. Tdmaé tarkoittaa sitd, ettd jisenvaltioilla on
velvollisuus varmistaa médrdaikaan mennessd, ettd asetuksen mukainen lompakko tarjotaan
kussakin jdsenvaltiossa. Lompakon tuottamista ei ole eIDAS-muutosasetuksessa sdddetty
julkisen sektorin yksinoikeudeksi, vaan my0s yksityisen sektorin toimijoiden on mahdollista
tarjota asetuksen mukainen lompakko. Vaikka markkinoilla on télld hetkell4 tarjolla joiltain osin
toiminnallisuuksiltaan eurooppalaista digitaalisen identiteetin lompakkoa vastaavia palveluja,
ei eIDAS-muutosasetuksen tarkoittamia lompakoita ole kuitenkaan aiemmin tarjottu. Ne ovat
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toiminnallisuudeltaan laajempia kuin nykyisin tarjolla olevat palvelut ja niitd koskevat myos
erityiset luotettavuutta ja tietoturvallisuutta koskevat vaatimukset. Eurooppalaisten digitaalisen
identiteetin lompakoiden osalta kyse olisi siten uudesta markkinasta.

Koska lompakkoon osittain liittyvid toiminnallisuuksia, kuten vahvaa séhkoistd tunnistamista
ja sdhkoisii allekirjoituksia, tarjotaan Suomessa yksityisen sektorin palveluntarjoajien toimesta,
valtiovarainministerio teetti selvityksen siitd, onko nykyisilld palveluntarjoajilla tavoitteena
tuottaa eIDAS-muutosasetuksen vaatimukset tdyttivd lompakko asetuksen asettamassa
madrdajassa. Tehtyd markkinaselvitystd on késitelty tarkemmin esityksen jaksossa 5.1.1.
Selvityksen tulosten perusteella markkinatoimijat eivdt ole tarjoamassa eIDAS-
muutosasetuksen mukaista lompakkoa ldahivuosina. Téstd syystd on arvioitu, ettd e[DAS-
muutosasetuksen asettaman velvoitteen toteuttaminen méérdajassa edellyttéa sitd, ettd Digi- ja
viestdtietovirasto tarjoaa eurooppalaisen digitaalisen identiteetin lompakon Suomessa. Koska
lompakoille ei vield ole olemassa markkinoita eivitkd nykyiset markkinatoimijat ole vield
halukkaita tuottamaan lompakkoa, ei kilpailu- ja valtiontukisddntely tule sovellettavaksi Digi-
ja véestdtietoviraston lompakon tarjoamiseen.

On kuitenkin huomioitava, ettd tulevaisuudessa voi kehittyd eurooppalaisten digitaalisen
identiteetin lompakoiden markkina. Lompakoiden tarjoamista ei ole sdddetty julkisen sektorin
toimijoiden yksinoikeudeksi, vaan niitd voivat tarjota myos yksityisen sektorin toimijat.
Lompakoiden médrda ei mydskién ole eIDAS-muutosasetuksessa rajoitettu. Eurooppalaisilla
digitaalisen identiteetin lompakoilla voidaan kuitenkin jo nyt arvioida olevan merkitysti
yleisemmin sdhkdisten palveluiden yhteentoimivuuden ja digitaalisen liiketoiminnan
kehityksen ndkokulmasta ja on mahdollista, ettd tulevaisuudessa siitd kehittyy osa digitaalista
perusinfrastruktuuria. Lompakon tarjoaminen valtion toimesta tai sen tarjoamiseen liittyvin
rahoituksen valtion varoista ei siis arvioida muuttavan kaupankédynnin edellytyksid yhteisen
edun kanssa ristiriitaisella tavalla, vaan ennemmin sen voidaan ndhdd edistivin muiden
sdhkoisten palveluiden kehittymistd. FEi kuitenkaan ole mahdollista sulkea téysin
yksiselitteisesti ja lopullisesti pois sitd, ettd lompakon tarjoaminen ei muodostuisi
tulevaisuudessa joltain osin osaksi markkinaehtoista toimintaa.

Kuten edelld on kuvattu, lompakon tarjoaminen Digi- ja videstdtietoviraston toimesta olisi
tarpeen, jotta voidaan varmistaa eIDAS-muutosasetuksen mukainen jasenvaltioille kohdistettu
velvollisuus. Esityksen valmistelussa on arvioitu, ettd velvoitteen toteutumisen varmistamista
ei tulevaisuudessakaan 14dhtSkohtaisesti voitaisi asettaa yksityisen sektorin palveluntarjoajien
velvollisuudeksi. ~ Siindkin tapauksessa, ettd yksityisen sektorin palveluntarjoajat
tulevaisuudessa tarjoaisivat lompakon, ne voisivat myds péattdd lopettaa lompakon tarjoamisen
esimerkiksi, jos sen tarjoaminen ei olisi liiketaloudellisesti kannattavaa, tai yksityisen sektorin
palveluntarjoajan toiminta saattaa loppua kokonaan. eIDAS-muutosasetuksen mukaisen
velvoitteen toteutuminen tulee kuitenkin varmistaa mahdollisimman jatkuvalla ja
keskeytyksettomalld tavalla. Vaikka siis Digi- ja véestotietoviraston asema lompakon tarjoajana
olisi tulevaisuudessa markkinaehtoista toimintaa, olisi asiaa kuitenkin arvioitava erityisesti
kilpailulain 30 b §:n mukaisesti valittomasti lainsddddnndstd seuraavana menettelynd tai
rakenteena tai merkittdvan kansalaisten hyvinvointiin, turvallisuuteen tai muuhun sellaiseen
yleiseen etuun liittyvén tehtdvén hoitamisena. Koska kyse on tiysin uudesta kokonaisuudesta,
voi olla tarkoituksenmukaista arvioida nyt toteutettavien menettelyjen ja toiminnan rakenteen
vaikutuksia ja hyvéksyttdvyyttd, kun toiminta on vakiintunut.

Saantelytaakka ja muut kustannukset
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eIDAS-muutosasetuksessa sdddetddn sekd julkisten ja yksityisten asiointipalveluiden
velvollisuudesta hyvéksyd eurooppalainen digitaalisen identiteetin lompakko, kun kayttéjat
tunnistautuvat niiden palveluihin. Liséksi eIDAS-muutosasetus edellyttdd, ettd sdhkoiset
asiointipalvelut sekd muut lompakon luottavat osapuolet rekisterdityvit siind jasenvaltiossa,
johon ne ovat sijoittuneet. Velvollisuuksien padasiallinen sisdltd on selostettu tarkemmin
jaksossa 2.2.

elDAS-muutosasetuksen tdytintoénpanoon liittyvalld ehdotetulla lainsdddannolld on pyritty
vahentdmddn mahdollisia ylimddriisid kustannuksia, joita eIDAS-muutosasetuksen
velvollisuus  liittyen kéyttdjan tunnistamiseen eurooppalaisen digitaalisen identiteetin
lompakolla saattaisi aiheuttaa. Nykyisin yksityiset sdhkoiset asiointipalvelut ostavat
palveluihinsa vahvaa séhkoisté tunnistamista keskitetysti luottamusverkostosta (kts. tarkemmin
jakso 3.1.1). Luottamusverkostoon ja sen ympdrille on siten rakennettu tarvittavat tekniset
rajapinnat ja muut edellytykset tunnistustapahtumien vélittdmiseksi asiointipalveluille.
Yksityisten sdhkoisten asiointipalvelujen nékokulmasta e[DAS-muutosasetuksen mukaisen
velvollisuuden toteuttaminen olisi todennédkdisesti selkeintd ja vaivattominta niin, ettd
lompakkoon perustuva kiyttdjan tunnistaminen voisi tapahtua samoja teknisid rajapintoja
kayttden, kuin kéyttijien tunnistaminen nykyisilli vahvan séhkodisen tunnistusvélineella.
Esityksen ehdotuksilla on mahdollistettu, ettd tunnistusvélityspalvelun tarjoajat voisivat vélittda
lompakkoon perustuvaa tunnistamista, vaikka lompakko ei olisikaan osa luottamusverkostoa.

Julkisen sektorin osalta esityksen ehdotuksilla on puolestaan mahdollistettu, ettd luonnollisen
henkilén tunnistuspalvelu (mydhemmin myos Suomi.fi-tunnistus) voisi jatkossa tunnistaa
julkisen hallinnon sdhkdisid palveluja kdyttdvan luonnollisen henkilén myo6s lompakkoa
kayttden. Luonnollisen henkilon tunnistuspalvelusta sdddetdan hallinnon yhteisistad sdhkoisista
tukipalveluista annetun lain (571/2016) (myShemmin tukipalvelulaki) 3 §:n 4 kohdassa. Sen
mukaan kyseessd on palvelu, joka tunnistaa julkisen hallinnon sdhkoisid palveluja kayttdvin
luonnollisen henkilon tunnistuslaissa tarkoitetun tunnistuspalvelun tarjoajan palvelua kéyttden,
hallinnoi tunnistustapahtumaa sekd luovuttaa véestdtietojarjestelmistd henkilon yksildintid
koskevat tiedot kayttdjaorganisaatiolle. Julkisen sektorin asiointipalveluilla on 1dhtkohtaisesti
velvollisuus kiyttdd luonnollisen henkildén tunnistuspalvelua niiden palveluissa.

Esityksessd ehdotettujen kansallisen vahvan sdhkoisen tunnistamisen turvallisuutta edistdvien
muutosten  taloudelliset  vaikutukset  kohdistuisivat pédasiassa  tunnistusvélineiden
palveluntarjoajiin. Ehdotetuilla muutoksilla ei kuitenkaan arvioida olevan merkittivad
taloudellista vaikutusta tunnistusvilineiden palveluntarjoajiin tai kansalaisiin.

Passin tai henkil6kortin voimassaolon varmistaminen poliisin tietojarjestelmastd ei aiheuttaisi
vélittomid kustannuksia tunnistusvélineen tarjoajille, silld polisiin tietojarjestelmén kayttd on
maksutonta. Pédsy poliisin jérjestelméién voi kuitenkin edellyttdé tunnistusvilineen tarjoajalta
kansallisen palveluvdylédn liityntdpalvelimen perustamista, miké saattaa aiheuttaa toimijasta
riippuen kertaluontoisia kustannuksia. Tdlld hetkelld noin puolet tunnistusvélineiden tarjoajista
on tehnyt integraation poliisin voimassaolopalveluun. Esimerkiksi tunnistusvélineen tarjoajista
pankeilla on rahanpesun estdmiseen liittyvid lakisdéteisid tehtdvid, jotka edellyttavit
asiakirjojen voimassaolotietojen tarkistamista poliisin rekisteristéd jo nykyiselldan.

Esityksessd ehdotetut muutokset edellyttiisivét, ettd tunnistusvilineiden tarjoajat ilmoittavat
ensitunnistamisessa  kéytetystd  vahvasta  sdhkoisestd  tunnistusvdlineesti  kyseisen
tunnistusvélineen tarjoajalle esimerkiksi teknisen rajapinnan tai tunnistusvélistyspalvelun
kautta. Liikenne- ja viestintdvirasto on suositellut ensitunnistamisen ketjuttamista koskevan
tiedon vélittdmistd jo vuodesta 2023 ldhtien, jonka vuoksi ehdotuksella ei olisi merkittavaa
vaikutusta tunnistusvélineiden tarjoajiin. Sellaisten toimijoiden osalta, jotka eivét ole ottaneet
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ensitunnistamisen ketjuttamista koskevaa tiedon vilittdmistd kayttoon, ehdotetut muutokset
edellyttdisivit muutoksia tunnistusvélineiden kayttoliittymiin ja taustajarjestelmiin sekd
aiheuttaisivat taloudellisia kustannuksia. Samanaikaisesti ehdotetun muutoksen arvioidaan
kuitenkin tehostavan véarinkdyttotilanteiden selvittimistd, ja siten hieman vdhentdvén niihin
kuluvaa aikaa ja resursseja.

Esityksessd ei ehdoteta muutoksia tunnistustapahtumia koskevaan hintasdéntelyyn.
Ensitunnistamista koskevan tiedon vilitysvelvollisuuden arvioidaan kuitenkin mahdollistavan
sen, ettd tunnistusvélineen tarjoaja, jonka myontdméi vilinettd kdytetddn ensitunnistamisen
ketjuttamiseen, voi halutessaan perid korkeamman maksun tunnistustapahtuman vélittdmisesta
uuden vilineen tarjoajalta.

Mahdollisuus  rajoittaa  tunnistusvilineen  kéyttod  ensitunnistamisessa  aiheuttaisi
tunnistusvélineiden tarjoajille rajoituspyynnon késittelemisestd ja toteuttamisesta johtuvia
kustannuksia.

Innovaatioiden synty ja levidminen markkinoilla

Eurooppalaisen digitaalisen identiteetin lompakot tarjoavat uusia tapoja henkil6ihin liittyvén
varmennetun tiedon jakamiseen ja siten my0s mahdollisuuden uudenlaisiin innovaatioihin
erityisesti teknologisiin ratkaisuihin liittyen. Osittaisena haasteena vield tilld hetkelld on, etti
lompakot rakentuvat uusien ja osittain vield valmistelua ja testausta vaativiin standardeihin.
Uudet teknologiat antavat kuitenkin mahdollisuuksia teknologiatoimittajille kehittdd omia
palvelujaan ja tuotteitaan. Ne voivat esimerkiksi kehittdd palveluja helpottamaan lompakoiden
kayttdonottoja tarjoamalla valmiita osakokonaisuuksia nopeampaan ja helpompaan
kayttoonottoon. Palvelutarjonnan kehittyminen edellyttdd kuitenkin vield, ettd standardien
siséllot vakiintuvat, jotta niihin pohjautuva kehitystyd ei joudu jatkuvasti tekemaén muutoksia
kehitettiviin palveluihinsa. Parhaimmillaan lompakot voivat luoda suomalaisille yrityksille
uusia liiketoimintamahdollisuuksia eurooppalaisilla digitaalisilla sisimarkkinoilla.

elDAS-muutosasetuksen tdytdintodnpanoon liittyvilla esityksen ehdotuksilla kansallisen
lilkkkumavaran  kéyttdmisestd lompakon ldhdekoodin avoimuuden sekd séhkoisen
allekirjoituksen maksuttomuuden osalta pyritddn edistiméin eurooppalaiseen digitaalisen
identiteetin lompakkoon liittyvien innovaatioiden syntyd. Nykyisilld palveluntarjoajilla saattaa
esimerkiksi olla jo tarjolla palveluihinsa liittyvid sovelluksia, joiden kehittdmistd osaksi
lompakkoa voitaisiin olla kiinnostuneita, mutta eIDAS-muutosasetuksen vaatimus lompakon
lahdekoodin avoimuudesta hidastaa tai estdd tdtd kehitystyotd. Lahdekoodin avoimuuden
vaatimuksella voi olla vastaava vaikutus yleisemmin lompakkoon liittyvéaan kehitystyohon ja
sithen liittyviin innovaatioihin. Esityksen ehdotuksilla pyritddn rajaamaan tillaisia vaikutuksia
mahdollistamalla se, etti taustajarjestelmien osalta lompakon I&hdekoodia ei saisi luovuttaa, jos
sille on olemassa asianmukainen syy.

Eurooppalaisen digitaalisen identiteetin lompakoihin liittyvd voimakas tietoturvaan ja
tietosuojaan liittyvd sddntely voi my0s jossain médrin rajoittaa innovaatioiden syntymist.
Lompakoiden laajan kdyton yleistymisen ndkokulmasta on tirkedd, ettd lompakoihin liittyvissa
standardeissa pyritddn tasapainottamaan turvallisuutta ja kdytettdvyyttd. Toisena haasteena
innovaatioiden syntymisen kannalta lompakoihin liittyen on EU:n tietynlainen edellakévijyys.
Haaste voi konkretisoitua esimerkiksi niin, ettdi EU:ssa priorisoidaan jasenmaiden vélistd
yhteensopivuutta ja kiinnitetdin vdhemmian huomiota lompakoihin liittyviin globaalin
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yhteensopivuuden tarpeisiin. Vastaavasti myds sektorikohtaisten sdédntelyaloitteiden osalta
tulee huomioida, ettd ne parhaimmillaan voivat edistda lompakoiden kdyton yleistymistd, mutta
niiden tulisi kuitenkin tosiasiallisesti rakentua lompakon keskeisten toimintaperiaatteiden
varaan, eikd luoda rinnakkaista, padllekkaisid, tai pahimmillaan ristiriitaisia vaatimuksia.

Lompakoihin liittyvien innovaatioiden syntymiseen ja levidmiseen markkinoilla on
havaittavissa tietynlainen kysynnén ja tarjonnan tasapainoon liittyvd haaste. Jotta kysyntdd
syntyisi lompakkoa hyddyntivien asiointipalveluiden puolelle, tulisi lompakoiden ensin tarjota
riittdvalla tavalla sdhkoisid todistuksia, joilla olisi hyddyntdmispotentiaalia asiointipalveluille.
Sahkoisten todistusten laaja tarjonta edistdisi todennédkdisesti myds lompakoiden laajaa
kayttoonottoa kayttdjien keskuudessa, mitd pidetddn myds lompakkoon liittyvien
innovaatioiden synnyn ja levidmisen nidkokulmasta tirkeénd. Erityisesti esityksen ehdotuksilla
liittyen digitaaliseen henkilollisyystodistukseen pyritdin edistimddn lompakon laajaa kayttoa
alusta alkaen luomalla kéyttdjille mahdollisuus saada lompakkoon ensimmaéinen séhkdinen
attribuuttitodistus. Lisdksi esityksen ehdotuksilla liittyen Digi- ja viestdtietoviraston rooliin
toteuttaa toimenpiteitd tietojen tarkistamiseksi virallisista ldhteistd pyritddn edistiméédn
sdhkoisten attribuuttitodistusten.

4.2.1.2 Vaikutukset valtion talousarvioon

elDAS-muutosasetuksen tdytintoonpanoon liittyvien tdmén esityksen mukaisten uusien
tehtévien hoitamiseen liittyy useita kadytdnnon epdvarmuustekijoitd, minkd vuoksi tdysin
luotettavaa arviota tulevista vaikutuksista on vaikea antaa. Epdvarmuutta liittyy esimerkiksi
eIDAS-muutosasetuksen nojalla annettaviin komission téytdntdonpanoasetuksiin ja niiden
sisdltoon. Taytdntoonpanoasetusten valmistelu on ollut vield tdmédn esityksen valmistelun
aikana kesken ja lisdksi komissio on ilmaissut, etti sen tarkoituksena on paivittdd jo annettuja
tdytdntoonpanoasetuksia. Taytintdonpanoasetuksilla ja niihin sisdltyvilld standardiviittauksilla
on kuitenkin merkittdva vaikutus sithen, miten elDAS-muutosasetuksen mukaiset velvoitteet
tulee teknisesti toteuttaa. Mikali taytintdonpanoasetusten sisdltod muutetaan merkittévisti, on
silld vaikutuksia myds tehtdvien nyt suunniteltuun toteutustapaan.

Epédvarmuutta liittyy lisdksi sithen, kuinka paljon voidaan ennakoida eurooppalaisen
digitaalisen identiteetin lompakkoa seké siihen liittyvid jérjestelmid ja palveluja kehitettdvén tai
kaytettdvdn tulevaisuudessa. Lompakon kayttoonotto on kéyttdjien ndkdkulmasta
vapaachtoista, mutta asiointipalveluilla on tietyissd tilanteissa velvollisuus mahdollistaa
lompakon avulla tapahtuva tunnistaminen. Kéyttdjamaarilla on kuitenkin vaikutusta esimerkiksi
lompakon kayttoonotosta tai sen kéyttoon liittyvéstd neuvonnasta aiheutuviin kustannuksiin.
Liséksi lompakoiden kehittdmisen ja lompakon avulla kéytettdvien sdhkdisten
attribuuttitodistusten kehittiminen tulee toteutumaan todennédkoisesti vaiheittain, milld on
vaikutusta myds ndihin palveluihin liittyvien valvontatehtdvien méérdén. On kuitenkin jo
ndhtdvissa, ettd useissa EU:n lainsdddantohankkeissa pyritdan edistiméén erilaisten sdhkoisten
todisteiden yhteentoimivuutta lompakon kanssa ja sitd kautta vaikuttamaan lompakon laajaan
kayttoon yhteiskunnassa.

Esityksen  valmistelussa ei  ole  katsottu  tarpeelliseksi  esittdd  resursointia
lisimadrirahaesityksilld valtion vuoden 2026 talousarvioon edelld mainituista olosuhteista
johtuen. Resursointia tulisi ensi kddessé ja ensisijaisesti mahdollistaa viranomaisten nykyisié
tehtdvid tehostamalla ja toimintaa sopeuttamalla. eIDAS-muutosasetuksen toimeenpanon
edellyttdma kehitystyd rahoitetaan uudistetun eIDAS-asetuksen tdytintoonpanon hankkeen
toimesta. Suurin osa eIDAS-muutosasetukseen liittyvistd uusista tehtdvistd, kuten
eurooppalaisen digitaalisen identiteetin lompakon sekéd siithen liittyvien jérjestelmien ja
palvelujen tarjoamisesta sekéd valvontatehtivistd alkaa joulukuussa 2026, mutta viranomaisten
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tulee varautua neuvontaan ja ohjaukseen jo titd ennen. Resurssitarpeet nojaavat perusteltuihin
arvioihin tulevista lompakon sekd siihen liittyvien jirjestelmien ja palvelujen tarjoamiseen
liittyvistd kustannuksista ja valvontatehtdvien médrésté ja laadusta. Téllaista tarkempaa tietoa
voi kuitenkin kattavammin ja luotettavimmin olla saatavilla vasta, kun e[DAS-muutosasetuksen
edellyttimien palveluiden tarjoamisesta ja tehtdvien toteuttamisesta on alkanut kertyd
kaytannon kokemusta.

4.2.2 Muut ihmisiin kohdistuvat ja yhteiskunnalliset vaikutukset
4.2.2.1 Thmisryhmat

Yieiset vaikutukset

Eurooppalainen digitaalisen identiteetin lompakko perustuu nk. tietojen itsehallittavuudelle.
Kyse on henkil6tietojen kisittelyn mallista, jossa henkild voi itse hallinnoida joko itseltdin tai
luotettavalta kolmannelta taholta Idhtdisin  olevien henkilGtietojensa  osoittamista
asiointipalvelulle, jossa henkildtietoja tarvitaan. Kaytinndssé siis lompakon kéyttdja voi kerété
lompakkoonsa eri tahoilta itsedén koskevia tietoja sahkodisessd muodossa. Tdmin jilkeen hén
voi erilaisissa asiointitilanteissa osoittaa lompakossaan olevia tietoja itse sen sijaan, ettd
asiointipalvelu hakee tiedon esimerkiksi viranomaisen yllapitdmaésta rekisteristd. Kéytdnnossi
itsehallittavuudella tarkoitetaan siis sitd, ettd henkilot paéttavét itse omien henkilGtietojensa
kaytostd. Lompakoiden kéyttd edistdisi siten kéyttdjien tiedollista itsemddradmisoikeutta
yhteiskunnassa.

Lompakko olisi myos asiakkuudesta riippumaton tapa vahvaan sdhkdiseen tunnistamiseen ja
tietojen osoittamiseen. Télld tarkoitetaan sitd, ettd kéyttdjan ei tarvitse olla tietyn
palveluntarjoajan asiakas saadakseen lompakon kéyttoonsd. Nykyisin vahvan sdhkoisen
tunnistamisen vélineend kéytettdvien verkkopankkitunnusten saaminen on sidottu siihen, ettd
henkil6lld on tiliasiakkuus pankissa eikd verkkopankkitunnuksia tarjota henkil6lle ilman
asiakkuutta. Samoin vahvana sidhkdisend tunnistusvilineend kéytettdvin mobiilivarmenteen
saaminen on sidottu matkaviestinliittymén asiakkuuteen. Tdmé parantaa yleisesti kansalaisten
yhdenvertaisia mahdollisuuksia asioida sdhkoisesti yhteiskunnan palveluissa.

Ehdotuksen mukainen digitaalinen henkilollisyystodistus mahdollistaa henkilbille uuden
menetelmén osoittaa henkil6llisyys kéyntiasioinnissa eli asioitaessa kasvokkain jonkin
palveluntarjoajan luona. Esityksessd ehdotetun lainsddddnndén mukaan digitaalista
henkilollisyystodistusta voitaisiin kdyttdd henkilollisyyden osoittamiseen kdyntiasioinnissa
samalla tavoin kuin nykyisin kéytetdin henkilokorttia ja passia. Digitaalinen
henkildllisyystodistus voisi helpottaa esimerkiksi suunnittelematonta pankkiasiointikdyntia tai
muuta vastaavaa asiointia, jossa henkil6llisyys tulee osoittaa luotettavasti. Ehdotuksella voi olla
pidemmélld aikavililldi positiivinen vaikutus henkildllisyyden osoittamisen tapojen
yhdenmukaistumiseen kéyntiasioinnissa ja se voisi esimerkiksi védhentdd henkil6iden
epéatietoisuutta, milloin henkil6llisyystodistukseksi kdy ajokortti ja milloin vaaditaan passi tai
henkilokortti.

Liséksi digitaalisen henkildllisyystodistuksen, samoin kuin muidenkin tulevaisuudessa
mahdollisesti toteuttavien sdhkdisten attribuuttitodistusten, positiivisena vaikutuksena voidaan
pitad sitd, ettd pelkkéd mobiililaitteen katoaminen ei kaikissa tilanteissa tarkoita automaattisesti
sitd, ettd myos digitaalisen henkildllisyystodistuksen kéyttd on vaarantunut. Siind missa fyysista
asiakirjaa on katoamisen tai varastamisen seurauksena mahdollista oikeudettomasti kayttda tai
muutoin hyodyntdd vadrinkdytoksiin ja rikoksiin tai asiakirjan turvaominaisuuksien
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murtamiseen, vaatii lompakosta késin hallittavan sdhkoisen attribuuttitodistuksen kayttdminen
erilaisia lompakon kiyttdjin tiedossa olevia salasanoja tai tunnisteita. Lisdksi
attribuuttitodistuksen voimassaolo olisi mahdollista lopettaa vélittdméasti mobiililaitteen
kadottua, tultua varastetuksi tai vadrinkaytostilanteen tultua ilmi.

Digitaalisen henkil6llisyystodistuksen toteuttaminen hyvéksyttyni sdhkdisend
attribuuttitodistuksena eli lompakon kanssa yhteensopivaksi vie my0s henkil6llisyyden
osoittamista kohti eri asiointitilanteissa yleistyvdd toimintamallia, joissa henkild ei tarvitse
asiointia varten muuta kuin mobiililaitteen. Ehdotuksen arvioidaan helpottavan ja
yksinkertaistavan kansalaisten asiointia yhteiskunnan erilaisissa palveluissa. Kaytdnnossa
kansalaisten mahdollisuudet kayttdd digitaalista henkilollisyystodistusta voivat kuitenkin olla
erilaisia johtuen ratkaisun kéyttémiseen liittyvistd vaatimuksista sekd taloudellisista tai henkilon
fyysisistd toimintaedellytyksisté johtuvista syista.

Lapset ja nuoret

elDAS-muutosasetuksen tdytintéonpanoon liittyvit lainsdadéntoehdotukset voivat parantaa
lasten mahdollisuuksia asioida tietyissd palveluissa digitaalisesti sekd vanhempien
mahdollisuuksia hoitaa lastensa asioita, mutta vaikutukset kohdistuvat padasiassa yli 13-
vuotiaisiin. Nykyisin lasten mahdollisuudet saada vahva séhkoinen tunnistusviline kéyttoonsi
vaihtelee vilineen myontdjasta riippuen ja on usein sidottu sithen, mitéd muita palveluja lapselle
on mahdollista tarjota. Joillakin toimijoilla ei ole ikérajoja palvelujen saamiselle huoltajien
suostumuksella, osalla palveluiden saamiselle on asetettu ikdraja (esimerkiksi 12 vuotta) ja
vaatimus huoltajien suostumuksesta. Ehdotuksen mukaan eurooppalaisen digitaalisen
identiteetin lompakon voisi kuitenkin ottaa kayttoon itsendisesti 13-vuotias, mikédli se on
mahdollista korkean varmuustason vaatimusten mukaisesti. Té&td nuorempi voisi ottaa
lompakon kayttoon huoltajan suostumuksella.

On kuitenkin huomattava, etti ehdotuksessa ei esitetd muutoksia sithen, missi tilanteissa ja
milld edellytyksilld lapsi voi asioida itsendisesti. Esityksen ehdotuksilla ei mydskéddn ole
vaikutusta erilaisten sdhkoisten todistusten myontdmisen edellytyksiin. Talla tarkoitetaan sité,
ettd vaikka alaikdinen voisi saada lompakon kayttoonsa itsendisesti, ei hinella tdltd pohjalta ole
kuitenkaan oikeutta saada sinne sdhkoisid todistuksia, joita ei voida myontdd alaikdiselle.
Esityksen keskeisin vaikutus lasten sdhkdisen asioinnin ndkdkulmasta on, ettd todennédkdisesti
vahvan sidhkoisen tunnistusvélineen saaminen voi helpottua jonkin verran nykyisesti. Kaikilla
digitaalisilla asiointipalveluilla ei kuitenkaan valttaiméttd ole kykyé ottaa vastaan alaikdisid
itsendisesti asioivia, jos asiointijirjestelmit on ldhtokohtaisesti rakennettu vain tdysi-ikéisi
varten. Alaikéisen asioinnin mahdollistaminen saattaa edellyttdd asiointipalveluilta esimerkiksi
kykyé ja tarvetta tunnistaa, minké ikdiset voivat asioida palvelussa seké idn tarkastamisen
toteuttamista osaksi asiointiprosessia.

Ulkosuomalaiset

Erityisesti asiakkuudesta riippumaton tapa vahvaan séhkoiseen tunnistamiseen voi helpottaa
ulkosuomalaisten =~ mahdollisuuksia  asioida  suomalaisissa  séhkoisissd  palveluissa.
Ulkosuomalaisten osalta on eri yhteyksissd tuotu esille vaikeus hoitaa asiointia sdahkoisesti
Suomeen, silld usein heilld ei ole vahvaa sdhkoistd tunnistusvilinettd, silld sellaisen saamisen
edellytyksend on edelld kuvatusti asiakkuus jossakin suomalaisessa pankissa tai
teleoperaattorilla. Toisaalta  ulkosuomalaisten  osuus digitaalisten ~ palvelujen
kokonaiskayttdjamasrastd on suhteellisen pieni.
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Vammaiset henkilot

elDAS-muutosasetuksen  tdytintoénpanoon liittyvdlld ehdotetulla sdéntelylld voi olla
vaikutuksia sellaisten henkiloiden osalta, jotka tarvitsisivat eurooppalaisen digitaalisen
identiteetin lompakon kéyttdmiseksi toisen henkilon apua. Ehdotettu sddntely sisiltdisi kiellon
luovuttaa vélinettd toisen kéyttoon, vastaavalla tavalla kuin se on nykyisin kielletty
tunnistuslaissa vahvojen sdhkdisten tunnistusvélineiden osalta. Liséksi ehdotetun sédéntelyn
mukaan henkild vastaisi lompakon kaytostd, jos hén olisi itse luovuttanut sen toisen kéyttoon.
Nykyisin markkinoilla tarjolla olevien vahvojen sdhkdisten tunnistusvélineiden osalta on ollut
haasteita sen suhteen, voiko tunnistusvélineen kaytossd tukeutua avustajaan. Avustajaa
kéytettidessd tunnistusviline tai sen kdyttoon liittyvid salasanoja tai muita todentamistekijoité
jouduttaisiin todennékdisesti luovuttamaan avustajalle, mikd vaarantaisi tunnistusvélineen
luotettavuuden siten, kun kysymystd on perinteisesti arvioitu elDAS-asetuksen ja sen
soveltamisen yhteydessd. Tunnistusvilineen luotettavuuden osalta olennainen asia on erityisesti
tiettyyn tunnistusvilineeseen liitettivan henkildn henkil6llisyys ja sen varmistaminen, etti vain
tdma henkilo voi kédyttdd tunnistusvélinetta.

Ehdotettu sédédntely ei kuitenkaan rajoita eIDAS-muutosasetuksen sddntelyd vammaisten
henkildiden mahdollisuudesta kiyttda lompakkoa yhdenvertaisesti. eIDAS-muutosasetuksen 5
a artiklan 21 kohdan mukaan eurooppalaisten digitaalisen identiteetin lompakoiden on oltava
esteettdmasti vammaisten henkildiden kéytettdvissd yhdenvertaisesti muiden kdyttdjien kanssa
Euroopan parlamentin ja neuvoston direktiivin (EU) 2019/882 (mydhemmin
esteettomyysdirektiivi)  mukaisesti.  Esteettomyysdirektiivi  asettaa ~ yhdenmukaisia
esteettomyysvaatimuksia ~ EU-sisdmarkkinoilla myytéville piételaitteille.  Direktiivin
toimeenpanevien kansallisten lakien soveltaminen on alkanut vuonna 2025. Kokonaisuutena
arvioiden lompakko tulee siis olemaan hyvin laajan kéyttdjdjoukon kéyttomahdollisuuksien
piirissa.

On lisdksi huomattava, ettd suurin osa péitelaitteista sisdltdd runsaasti erilaisia avustavia
teknologioita (esimerkiksi ndyton siséllon koon muuttaminen, erilaiset kontrastimahdollisuudet,
puheohjaus), jolloin lompakon tallennusalustat ovat padsddntdisesti esteettomid. Lisdksi
eurooppalaisen digitaalisen identiteetin lompakon on tdytettivd digitaalisten palveluiden
tarjoamisesta annetun lain (306/2019) kolmannessa luvussa asetetut saavutettavuusvaatimukset.
Palvelun saavutettavuus arvioidaan verkkosiséllon saavutettavuusohjeiden (Web Content
Accessibility Guidelines, WCAG) 2.1. A- ja AA-tason kriteeriston mukaisesti. Liséksi
kaytettdvyystestien avulla varmistetaan palvelun kéytettdvyys ja ymmarrettdvyys. Lompakon
kehittdmisessd ja testaamisessa huomioidaan erilaisten ihmisten tarpeet ja kéayttGtavat.
Lompakon kéyttd pyritdin mahdollistamaan myds erilaisilla apuvélineilld. Lompakosta
julkaistaan  saavutettavuusseloste ja  palveluun  sisédllytetdidn  sdhkoinen  kanava
saavutettavuuspalautetta varten.

Ehdotettu sédédntely voi siten parantaa vammaisten henkildiden mahdollisuutta asioida
sdhkoisesti. Sellaisten henkildiden, jotka eivédt lompakon saavutettavuudesta huolimatta voi
kayttdd sitd, on kuitenkin mahdollista saada asiansa hoidetuksi séhkoisesti esimerkiksi
valtuuttamalla toinen henkild asioimaan puolestaan. Tilldin valtuutettu henkild toimii omissa
nimissddn toisen henkilon puolesta ja osoittaa oman henkildllisyytensd joko fyysisesti tai
sahkoisesti ja padsee asiointipalvelussa toteuttamaan valtuutuksen piiriin kuuluvat toimet. Myos
eurooppalaisen digitaalisen identiteetin lompakkoa voi tulevaisuudessa mahdollisesti kayttad
puolesta-asioinnin tilanteissa. Valtuutuksissa riski véérinkdytostilanteiden syntymiselle on
vahéisempi kuin silloin, jos tunnistusvélineen kéyton mahdollistavia salaisuuksia joudutaan
antamaan toiselle henkilolle. Vaikka valtuutuksen kayttd6 ei voi suoraan korvata
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henkilokohtaisen asioinnin mahdollisuutta, se voi kuitenkin tietyissd tilanteissa olla
tarkoituksenmukaisempi vaihtoehto.

4.2.2.2 Vaikutukset viranomaisiin

Digi- ja vdestdtietovirasto. Esityksen mukaan Digi- ja vdestotietoviraston tehtdviana olisi tarjota
eurooppalainen digitaalisen identiteetin lompakko seka siihen liittyvié jarjestelmi ja palveluja.
Tama ei kuitenkaan rajoittaisi muiden palveluntarjoajien mahdollisuuksia tarjota lompakkoa
Digi- ja véestotietoviraston lompakon rinnalla. Digi- ja védestotietoviraston roolia lompakon
tarjoajana on arvioitu edelld kilpailuvaikutusten ndkokulmasta jaksossa 4.2.2.1 ja
vaihtoehtoisissa toteutustavoissa jaksossa 5.1. Eurooppalaisen digitaalisen identiteetin
lompakon seké siihen liittyvien jérjestelmien ja palvelujen toteuttamisessa olisi kyse uudesta
tehtdvéstd. Kyse on laajasta kokonaisuudesta, johon liittyvdad toteutustyotd ei ole sen
teknisyyden takia tarkoituksenmukaista kuvata tdssd esityksessé tyhjentdvésti. Tehtévén
toteuttaminen edellyttdd kuitenkin ainakin puhelinsovelluksen kehittdmisen ja julkaisun
sovelluskaupassa sekd sovelluksen kdyttoonoton toteuttamisen. Lompakon olisi my0s tarkoitus
mahdollistaa tietojen osoittaminen ja hallinnointi sdhkoisessd asioinnissa ja kdyntiasioinnissa
sekd hyvéksytyn sdhkoisen allekirjoituksen tekeminen. Lompakon toteuttaminen elDAS-
asetuksen vaatimusten mukaisesti edellyttdd myds useiden uusien taustajérjestelmien, kuten
rekisterien, toteuttamista. Lisdksi Digi- ja véestotietoviraston tulee tarjota lompakon kéyttoon
liittyvaa kayttdjatukea.

Esityksen mukaan Digi- ja véestotietovirasto myontdisi lompakkoon henkil6llisyyden
osoittamisen mahdollistavat luonnollisen henkildn tunnistetiedot véestdtietojérjestelméédn
perustuen. Tama edellyttdd Digi- ja véestdtietovirastolta uuden rajapinnan toteuttamista seka
kayttdjan tunnistamista siten, ettd korkean varmuustason vaatimukset tayttyvét. Lisdksi tehtdvan
toteuttaminen edellyttdd toiminnallisuuksien toteuttamista mm. eurooppalaisen digitaalisen
identiteetin lompakoiden validoimiseksi ja henkilon tunnistetietojen muodostamiseksi. Lisdksi
Digi- ja véestdtietovirasto toteuttaisi esityksen mukaan nk. henkildllisyyden
linkittdmispalvelun, miké edellyttdd kiytdnndssd uudenlaisen toiminnallisuuden kehittdmista.
Henkil6llisyyden linkittimispalvelu toteutetaan keskitettynd ratkaisuna julkisen hallinnon
asiointipalveluille. Henkilollisyyden linkittdmisen rekisterind kiytetiddn
Viestotietojarjestelmid, jota vasten henkil6llisyyden linkittdminen suoritetaan kéyttden
lompakon tunnistetietojen tai elDAS-asetuksen mukaisesti ilmoitettujen séhkoisten
tunnistusmenetelmien avulla saatuja tietoja.

Esityksen mukaan Digi- ja véestotietovirastolle tulisi myds muita e[DAS-muutosasetuksen
velvoitteiden toteuttamiseen liittyvid tehtdvid, kuten toimenpiteiden toteuttaminen sen
varmistamiseksi, ettd hyviksytyt luottamuspalveluntarjoajat, jotka tarjoavat hyviksyttyja
sdhkoisid attribuuttitodistuksia, voivat tarkistaa eIDAS-muutosasetuksen liitteen VI mukaiset
attribuutit niiden virallisesta ldhteestd. Lisdksi ehdotuksen mukaan Digi- ja vdestotietovirasto
osallistuisi digitaalisen henkil6llisyystodistuksen toteuttamiseen mydntdmélla digitaalisena
henkilollisyystodistuksena kdytettdvan hyvéksytyn sdhkodisen attribuuttitodistuksen. Digi- ja
viestotietovirasto selvittdd esityksessd sille osoitettujen tehtdvien ja palveluiden ja
osatoiminnallisuuksien toteutusvaihtoehtoja. Tarkoituksena on selvittdd, miltd osin olisi
tarkoituksenmukaista hyddyntid valmista markkinatarjontaa, avoimen ldhdekoodin ratkaisuja,
valmiita mallitoteutuksia tai pilottitoteutuksia ja miltd osin olisi tarkoituksenmukaista kehittaa
tai yllapitdd osatoteutuksia Digi- ja vdestOtietoviraston omana tyona.

Moneen Digi- ja viestétietoviraston esityksen mukaiseen tehtdvéan liittyy komission valtuus
antaa tiytantdonpanoasetuksia ja useimmat niistd on jo annettu. Komissio on kuitenkin
ilmaissut aikovansa vield pdivittdd tdytdntOOnpanoasetuksia vield ennen jdsenmaiden
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velvollisuuksien médrdajan umpeutumista. Lisdksi osa tdytantdonpanoasetuksista on vield niin
uusia, ettd kansallisen toteutuksen suunnittelutyd on vield kesken. Kyse on muutoinkin tdysin
uudenlaisen kokonaisuuden sdéntelystd, joka perustuu uudenlaisiin teknologisiin ratkaisuihin ja
uusiin standardeihin. Digi- ja viestotietovirasto on tdhdn mennessd kuitenkin arvioinut
eurooppalaisen digitaalisen identiteetin lompakon sekéd siithen liittyvien jérjestelmien ja
palvelujen kehittamisen resurssitarpeiksi 6 400 000 euroa vuosille 2025-2026. Lisdksi Digi- ja
véestotietovirasto on arvioinut jatkuvan palvelun resurssitarpeiksi 3 2400 000 euroa vuosille
2027-2028 sekd 2400000 euroa vuodesta 2029 alkaen vuosittain. Jatkuvan palvelun
resurssitarpeet sisdltdvit mm. henkildstoon, asiakastukeen sekd esityksessd ehdotettujen
tehtdvien toteuttamiseen ja ylldpitdmiseen liittyvid kuluja. Edelld mainituista syistd
resurssitarpeisiin liittyy kuitenkin vield varaumia, ja ne voivat muuttua suuntaan tai toiseen.

Liikenne- ja viestintdvirasto. Esityksen mukaan Liikenne- ja viestintdviraston tehtdvéni olisi
perustaa ja ylldpitdd kansallinen luottavien osapuolten rekisteri, josta kaytdnnossa
eurooppalaisen digitaalisen identiteetin lompakot tarkistavat luottavat osapuolet ja niiden tiedot
ennen kuin  henkilStietoja  luovutetaan  lompakosta.  Komissio on  antanut
taytantoonpanoasetuksen (EU) 2025/848 lompakkoon luottavien osapuolten rekisterginnin
osalta, jossa médritelladn vaatimuksia rekisterille. Liikenne- ja viestintdvirasto on kdynnistanyt
projektin, jossa toteutetaan luottavien osapuolten rekisterid koskeva esiselvitys varsinaisen
toteutuksen toteutustavan, vastuutahojen, sidosryhmien, aikataulutuksen, resurssitarpeiden ja
kustannusten maérittdmiseksi sekd ylldpidon kustannusten maéérittdmiseksi. Liikenne- ja
viestintdvirasto on tdhdn mennessd kuitenkin alustavasti arvioinut luottavien osapuolten
rekisteriin liittyen resurssitarpeiksi vuosille 2024—2026 rekisterin perustamiseksi 600 000 euroa
sekd vuodesta 2026 alkaen vuosittain 100 000 euroa rekisterin ylldpitdmiseksi. Resurssitarpeet
kuitenkin tarkentuvat esiselvityksen valmistumisen jalkeen.

Liséksi Liikenne ja viestintiviraston tehtdvidnd olisi esityksen mukaan toimia eIDAS-
muutosasetuksessa tarkoitettuna valvovana viranomaisena seké luottamuspalvelujen tarjoajien
sekd niiden tarjoamien palvelujen ettd eurooppalaisen digitaalisen identiteetin lainsdddannon
osalta. Luottamuspalvelun tarjoajien ja niiden tarjoamien palvelujen osalta kyse olisi olemassa
olevan tehtidvin jatkamisesta, mutta eurooppalaisen digitaalisen identiteetin lainsdddannon
osalta kyse olisi uudesta tehtdviastd. Lisdksi esityksen mukaan Liikenne- ja viestintdvirasto
toimisi eIDAS-muutosasetuksessa tarkoitettuna keskitettynd yhteyspisteend ja vastaisi tietyista
Euroopan komissiolle tehtdvistd ilmoituksista. Esitykseen siséltyvissd laeissa sdddettaisiin
Liikenne- ja viestintdviraston tehtdvien hoitamiseksi tarvittavista tiedonsaantioikeuksista sekd
toimivaltuuksista. Liikenne- ja viestintdvirasto voisi esimerkiksi velvoittaa toimija korjaamaan
toimintaansa tai keskeyttimddn palvelun tarjoaminen ja asettaa tekeménsd padtdksen
tehosteeksi uhkasakon. Liikenne- ja viestintdvirasto voisi myods madritd luottamuspalvelun
tarjoajalle hallinnollisen seuraamusmaksun, jos se rikkoo asetuksen vaatimuksia. Liikenne- ja
viestintdvirasto on arvioinut kasvavista valvontatehtévistd aiheutuviksi resurssikustannuksiksi
vuodesta 2026 alkaen vuosittain 200 000 euroa.

Liikenne- ja viestintdviraston tehtdvana olisi lisdksi toimia Suomessa tarjottavien digitaalisen
identiteetin lompakoiden sertifiointijirjestelman omistajana ja siten myds vastata sen sisillon
valmistelusta seké ajantasaisena pitdmisestd. Kansallista sertifiointijarjestelméd valmistellaan
yhteistyossd Pohjoismaiden ja Baltian maiden kanssa ja yhteistyon tuloksena syntyvé
sertifiointijirjestelmdd on tarkoitus kéyttdd Digi- ja viestGtietoviraston tarjoaman lompakon
sertifioinnissa. Mikéli Suomessa tultaisiin tarjoamaan my0s muita eurooppalaisen digitaalisen
identiteetin lompakoita yksityisen sektorin toimesta, on mahdollista, ettd niille tulisi luoda omia
kansallisia sertifiointiprofiileja kansallisen sertifiointijarjestelman yhteyteen.
Sertifiointiprofiilissa otettaisiin huomioon kunkin tarjottavan lompakon tekniset erityispiirteet.
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Liikenne- ja viestintdvirasto on arvioinut yksittdisen sertifiointiprofiilin valmistelun ja
ylldpitdmisen resurssitarpeiksi 40 000 euroa.

Poliisihallitus. Endotuksen mukaan digitaalista henkil6llisyystodistusta haettaisiin poliisilta ja
se toteutettaisiin Digi- ja viestotietoviraston myOntdmind hyvéksyttynd sdhkoisend
attribuuttitodistuksena ja se olisi siten yhteentoimiva eurooppalaisen digitaalisen identiteetin
lompakon kanssa. Digitaalisen henkil6llisyystodistuksen mydntdminen ja kéyton edistiminen
edellyttdd mobiilisovelluksen kehittdmistd kéyntiasioinnissa tarvittavien néytto- ja
tarkastusominaisuuksien osalta, tarvittavien kyselyrajapintojen toteuttamista poliisin Heko-
Passi-jarjestelmddn sekd sdhkoiselle asiointialustalle, tiettyjen jarjestelmien sekd sdhkoisen
asiointialustan  kapasiteetin ~ ja  palvelutason  laajentamista  sekd  digitaalisen
henkil6llisyystodistuksen tarkastamisen mahdollistavien ohjelmistojen ja laitteiden
kehittdmistd mm. poliisin lupapisteisiin ja kenttityontekijoille. Poliisihallitus on arvioinut
digitaalisen henkil6llisyystodistuksen myOntdmisestd aiheutuviksi jatkuviksi
yllapitokustannuksiksi 300 000 euroa vuosittain. Ainakin osa néistd kustannuksista on tarkoitus
kattaa passin ja henkilokortin myontdmisestd perittdvistd maksuista.

Patentti- ja rekisterihallitus. Esityksen mukaan Patentti- ja rekisterihallitus myontéisi
oikeushenkilon tunnistetiedot lompakkoon. Kyse olisi uudesta tehtdvéstd, joka edellyttiisi
uuden teknisen toiminnallisuuden toteuttamista. Kaytdnnossa kyse olisi omasta itsendisestd
palvelusta, joka hyddyntédd perusrekisterien tietoja rajapintojen kautta. Kaytdnndssé palvelussa
olisi kyse uudesta rajapinnasta ja kéyttoliittymésté, jota kautta oikeushenkilén edustaja voi
pyytdd henkilon tunnistetietojen myoOntdmistd ja lisdksi edustaja tunnistettaisiin ja
tarkistettaisiin, ettd hénelld on valtuus toimia oikeushenkilon puolesta. Lisdksi palvelun
kehittdminen edellyttéisi toiminnallisuutta, jolla oikeushenkilon tunnistetiedot muodostetaan,
tallennetaan Patentti- ja rekisterihallituksen tietokantaan ja luovutetaan hakijan lompakkoon.
Patentti- ja rekisterihallitus on arvioinut palvelun kehittdmisen resurssikustannuksiksi 540 000
euroa ja jatkuviksi ylldpitokustannuksiksi 315 000 euroa vuosittain.

Vaikutukset tiedonhallintaan

elDAS-muutosasetuksen tdytintoonpanoon liittyvilld ehdotuksilla on vaikutuksia Digi- ja
viestotietoviraston tiedonhallintaan. Digi- ja véestotietovirasto on tehnyt tiedonhallintalain 9
§:n mukaisen lausuntopyynnoén valtiovarainministeridlle esityksen valmistelun aikana
helmikuussa 2025. Lausuntopyynndssd ja valtiovarainministerion pyyntoihin laatimissa
lausunnossa on arvioitu suunnitellun muutoksen vaikutuksia tiedonhallintaan.

Ehdotettu sdintely aiheuttaisi Digi- ja vdestotietovirastolle uusia lakisditeisia tehtdvia ja niiden
tuottamiseen liittyvid uusia tietojérjestelmii ja tietovarantoja sekd olemassa olevien palvelujen
kehittdmistd. Digi- ja viestOtietovirasto tuottaisi jatkossa eurooppalaisen digitaalisen
identiteetin lompakon seké siihen liittyvid jarjestelmid ja palveluja. Digi- ja véestotietovirasto
toimisi myds hyviksyttynd luottamuspalvelun tarjoajana useamman palvelun osalta.
Ehdotuksen mukaan Digi- ja viestOtietovirasto tuottaisi myds ns. henkil6llisyyden
linkittdmispalvelun (kts. tarkemmin velvollisuuden siséllostd jakso 2.2). Esityksen
lainsédéddéntdehdotusten mukaan Digi- ja véestdtietovirasto tuottaisi palvelun keskitettynd
palveluna julkishallinnon asiointipalveluille.

Eurooppalaisen digitaalisen identiteetin lompakoiden on tarkoitus toimia mobiilisovelluksina.
Niiden avulla kansalaiset voivat vaivatta hallita ja kdyttdd omia tietojaan arjen eri tilanteissa.
elDAS-muutosasetuksen ja sen tdytintoonpanoon liittyvin siantelyn yhteisvaikutuksena syntyy
uusia toimintamalleja, joilla henkil6tietoja sekd sdhkdisid attribuuttitodistuksia ja niiden
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sisdltimid tietoja osoitetaan viranomaisasioinnissa ja muutenkin yhteiskunnan palveluissa.
Jatkossa henkild voisi esimerkiksi osoittaa henkildllisyytensd passiin tai henkildkorttiin
rinnastuvalla tavalla lompakossa olevalla digitaalisella henkilollisyystodistuksella. Uudessa
toimintamallissa keskeistd on, ettd lompakon kéyttdja voi itse osoittaa hallussaan olevaa tietoa
toisille viranomaisille ja yksityisen sektorin toimijoille, toiseen lompakkoon tai toiselle
lompakkokéyttijélle. Kyse on siten uudenlaisesta toimintamallista tiedon luovuttamisen
tavassa, jossa tiedot tulevat henkiloltd itseltddn. Kehitykselld voidaan tukea automaattisen
ratkaisumenettelyn hyddyntédmisté tulevaisuudessa. Toimintamallin osalta keskeistd on, ettd
tieto on digitaalisesti allekirjoitettu tai leimattu ja sen eheys, ajantasaisuus ja voimassaolo on
varmistettu alkuperdisessd lahteessd. Nain tiedon hyodyntdjd voi luottaa sen oikeellisuuteen
my0s saadessaan sen kayttoon suoraan kayttdjaltd, jota tieto koskee. Tdssd uudessa mallissa
tietoa ei ole valttdmétonta tarkastaa suoraan tiedon alkuperdisestd ldhteestd esimerkiksi lakiin
perustuvan tiedonsaantioikeuden perusteella.

Uuden toimintamallin my&td lompakon kéyttdjalla on enemmin vastuuta omien
henkilGtietojensa tietoturvallisesta kdytdstd sen jilkeen, kun hin on saanut tiedot kdyttoon
lompakkoonsa. Tiedonluovutustapahtumien kontrolli siirtyy tiedon alkuperdiseltd ldhteelta
kayttéjélle itselleen, jonka vuoksi kayttdjdlle on mahdollistettava tietdéd tarkkaan mité tietoja
luovutetaan, kenelle luovutetaan ja milloin luovutus on tapahtunut. Tietoa luovutettaessa
henkilon on lisdksi pystyttdvd varmistumaan, ettd luovutus tapahtuu ainoastaan rajattua
kayttotarkoitusta varten. elDAS-muutosasetuksen vaatimusten mukaisesti Digi- ja
viestotietovirasto tuottaa kansalaiselle nidkymén omien lokitietojen tarkistamista varten.
Viranomaisen tiedonhallinnan nidkokulmasta tarvittavat lokitiedot mahdollisen jatkokésittelyn
osalta ovat kdyttdjan hallussa. Tiedon myontdja tai eurooppalaisen digitaalisen identiteetin
lompakon tarjoaja ei voisi jdljittdd lompakon kéyttdd, vaan lokitiedot tapahtumista ovat
kayttdjén itsensé hallussa, sekd asiointipalvelukohtaisesti asiointipalvelun tapahtumatiedoissa.

Vaikka eIDAS-muutosasetus ja ehdotettu sdédntely nojaavat lompakon kiytossa itsehallittavaan
identiteettiin ja henkild voi entistd paremmin pééttdd omien tietojensa hallinnasta ja kaytosta,
voi kuitenkin syntyd tilanteita, joissa kdyttdjan lompakosta osoittamat tiedot eivit riitd
asiointipalvelussa asioinnin aloittamiseksi. Asioinnin kannalta tarpeellisten tietojen méérittely
on ldhtokohtaisesti usein asiointipalveluiden tarjoajien tehtéva. Téllaiset vaatimukset ovatkin
siis usein asiointipalvelukohtaisia ja tulevat ratkaistuksi kunkin asiointipalvelun tarpeista seké
prosesseista kisin. Mikéli kiyttdjin asiointi ei esimerkiksi jonkin tietyn tiedon puuttuessa etene
asiointipalvelun puolella, antaa lompakko kéyttdjélle tiedon mahdollisista puuttuvista tiedoista.

Ehdotus sisdltdd wuusia Digi- ja véestdtietoviraston rekisterinpidon vastuulle tulevia
henkilotietoja  siséltidvid rekistereitd, kuten henkilon tunnistetietojenrekisterin  ja
lompakkoyksikkotodisterekisterin, joka sisdltdisi tiedot kéyttdonotetuista lompakoista.
Ehdotettu uudistus ei ldhtokohtaisesti muuta henkilGtietoja sisdltdvien rekisterien
rekisterinpitovastuita. Digi- ja véestOtietovirasto rekisterinpitdjédnd vastaisi sille lompakon
tarjoamisesta sekd siithen liittyvistd jarjestelmistd ja palveluista syntyviin rekistereihin
tallennettavien tietojen asianmukaisesta hallinnoinnista ja niiden luovuttamisesta henkilon
itsensd haltuun. Lompakon kautta tarjottavien tietojen oikeellisuudesta ja késittelystd tiedon
virallisessa ldhteessd vastaa puolestaan asianomaisen tietovarannon rekisterinpitéja. Tiedon
vastaanottava viranomainen vastaa tietojen kisittelystd omassa asiankésittelyssdén. Digi- ja
viestotietoviraston asemaa rekisterinpitdjand ja sen suhdetta lompakon tietojen
itsehallittavuuteen on kuvattu tarkemmin 1. lakiehdotuksen sddnndskohtaisissa perusteluissa.
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4.2.2.3 Sahkoisen asioinnin turvallisuus

Esityksen valmistelussa on arvioitu, ettd eIDAS-muutosasetus ja sen tdytintdonpano voivat
yhdesséd vidhentdd henkilotietojen védrinkayttod, silld eurooppalaisen digitaalisen identiteetin
lompakkoja koskevat vaatimukset ja toimintaperiaatteet tekevét henkil6tietojen yhdistelysta ja
henkil6ihin kohdistuvasta profiloinnista vaikeampaa. Lompakot esimerkiksi mahdollistavat
pseudonyymitunnisteiden hyddyntdmisen. Talld tarkoitetaan sité, ettd lompakko muodostaisi
henkildlle esimerkiksi asiointipalvelukohtaisen tunnisteen, johon ei sisdltyisi kdyttdjasan liittyvia
tietoja. Asiointi pseudonyymeilld olisi mahdollista sellaisissa tilanteissa, jotka eivit edellyti
kdyttdjan tunnistamista. Pseudonyymien avulla voitaisiin vélttdd esimerkiksi sellaisia tilanteilta,
jossa asiointipalvelun padssa tapahtuva tietomurto johtaisi sithen, ettd henkildtunnuksia padtyisi
laajamittaisesti védriin  kédsiin. Pseudonyymien kéytolld voitaisiin siis mahdollisesti
merkittdvésti vihentdd identiteettivarkauksia ja vdhentdd verkkorikollisten tekemén tietojen
kalastelun tehokkuutta. Lompakoiden tarjoamien yksityisyydensuojaa parantavien menettelyjen
myo6td myds vadrinkdytostilanteisiin puuttumisen on arvioitu helpottuvan.

Eurooppalaisen digitaalisen identiteetin lompakon sertifiointi sekd sithen liittyvien
hyviksyttyjen sdhkoisten luottamuspalvelujen, kuten sdhkdisten attribuuttitodistusten ja
sdhkoisen allekirjoituksen, vaatimuksenmukaisuuden arvioinnit luovat 1dhtokohtaisesti erittdin
luotettavan ja turvallisen toimintaympériston lompakoille ja niihin liittyville palveluille (kts.
tarkemmin hyvéksyttyjen luottamuspalvelujen vaatimuksista jaksossa 3.1.2). Lompakot
tarjoavat myds itsessdén erittdin turvallisen alustan erilaisille henkildtiedoille ja sdhkdisille
attribuuttitodistuksille ~ lompakoita  koskevien  sertifiointijarjestelmien  vaatimusten
noudattamisen sekd lompakoihin ja niiden tarjoajiin kohdistuvan valvonnan myoté. Esityksessa
ehdotetaankin ldhtokohtaisesti erityistd luotettavuutta ja turvallisuutta edellyttdvan digitaalisen
henkiléllisyystodistuksen tarjoamista lompakkoon hyvaksyttyna sdahkoisena
attribuuttitodistuksena. Tama edistéé osaltaan myds muiden erityistd turvallisuutta edellyttidvien
sahkoisten attribuuttitodistusten tarjoamista lompakkoon tulevaisuudessa.

Lompakoihin ja niihin liittyviin palveluihin voi liittyd myds ei-hyviksyttyjen luottamuspalvelun
tarjoajia esimerkiksi séhkoisten attribuuttitodistusten osalta. Vaikka néité toimijoita eivit koske
méidrdajoin suoritettavat vaatimuksenmukaisuuden arvioinnit, niitd koskee kuitenkin
luottamuspalvelun tarjoajina tietyt tietoturvaan liittyvat vaatimukset
kyberturvallisuussddntelyyn pohjautuen. Ylipddtddn lompakoiden avulla voidaan saavuttaa
parantunutta tietoturvaa ja sdhkoOisen asioinnin luotettavuutta, kun entisti suurempi osa
tunnistamisista perustuu lompakkoon, joka toimii korkealla varmuustasolla ja sdhkdiset
allekirjoitukset perustasoisen tai kehittyneen sijaan tapahtuvat hyvéksyttyind sidhkdoisind
allekirjoituksina.

Kansallisen vahvan sdhkdisen tunnistamisen turvallisuutta edistivien muutosten keskeisend
tavoitteena on edistdd sdhkdisen tunnistamisen turvallisuutta ja luotettavuutta parantamalla
tunnistuspalvelun tarjoajien mahdollisuuksia reagoida tehokkaasti hairidtilanteisiin sekd estai
luvattomasti ~ kéyttoonotettujen  vahvojen  sdhkdisen  tunnistusvélineiden — kaytto.
Ensitunnistamisen ketjuttamista koskevan ilmoitusvelvollisuuden sddtdminen uuden
tunnistusvélineen tarjoajalle helpottaisi vdérinkdytostilanteiden selvittdmistd, kun luvattomat
ensitunnistamiset voitaisiin jaljittdd valittomasti. Ehdotettu ilmoitusvelvollisuuden asettaminen
mahdollistaisi my0s oikean hinnan perimisen ensitunnistustapahtumista sekd selkeyttéisivat
tunnistuslain 17 §:ssd sdddettyd vastuunjakoa virhetilanteissa. Téltd osin velvollisuus vilittda
tieto ensitunnistamisen ketjuttamisesta selkeyttdisi my0s voimassa olevan lain soveltamista.

Esityksessd ehdotettu tunnistusvilineiden tarjoajien velvollisuus varmistaa poliisin
tietojirjestelmasté tieto asiakirjan voimassaolosta parantaisi tunnistusvilineiden myontdmisen
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turvallisuutta. Kun asiakirjan voimassaolo tarkistettaisiin jatkossa aina poliisin
tietojarjestelmastd, peruutettua henkildllisyystodistusta ei voisi endéd kdyttdd ensitunnistamisen
yhteydessa.

4.2.2.4 Tietoyhteiskunta ja tietosuoja

Tietoyhteiskunta el DAS-muutosasetuksella ja sen tdytintoonpanoon liittyvilld ehdotuksilla voi
olla vaikutusta yhteiskunnan digitaalisen perusinfrastruktuurin kehittymiseen ja eurooppalaisen
digitaalisen identiteetin lompakot voivat tulevaisuudessa muodostaa sen merkittdvdn osan.
Lompakot muuttavat tiedon jakamisen tapoja, kun tietoja ei endd l1dhtokohtaisesti haettaisi
asioinnin yhteydessd rajapintojen kautta rekistereistd, vaan tiedot toimitettaisiin suoraan
kdyttdjin omasta hallinnasta asiointipalveluille. Keskeistd lompakoiden ympérille syntyvien
palvelujen ja muun niihin liittyvén toimintaympériston kannalta on, etti erilaisia toimijoita ja
palveluntarjoajia syntyisi riittdvésti, jotta roolit eivét jdisi yksittdisten toimijoiden vastuulle.
Téstd syystd esityksessd on ehdotettu vain tiettyjen tehtdvien osoittamista nimetyille tahoille,
kuten lompakoihin liittyvdd valvontatehtidvad Liikenne- ja viestintdvirastolle. Esityksessd ei
kuitenkaan ole rajattu muiden toimijoiden mahdollisuutta toimia eurooppalaisen digitaalisen
identiteetin lompakon tarjoajana Digi- ja véestdtietoviraston lisdksi eikd esityksessd ole
esimerkiksi ehdotettu médriteltdvén tarkemmin sitd, mitka tahot voivat tarjota erilaisia sahkoisia
todistuksia lompakkoon.

Lompakkoihin perustuva tietojenvaihto ei merkittdvilla tavalla muuta tiedon alkuperédisessi
rekisterissd tapahtuvaa rekisteritietojen hallintaa. Tietyissé tilanteissa voidaan edellyttié tiedon
elinkaaren hallinnan tehostamista, jotta myos lompakkoon tarjottavien sdahkoisten todistuksen,
kuten esimerkiksi valtuuksien, elinkaaren hallinta olisi tehokasta. Elinkaarenhallintaan liittyvaa
haastetta voidaan kuitenkin hallita myos laskemalla sdhkdisid attribuuttitodistuksia liikkeelle
niin, ettd niiden voimassaoloajat ovat lyhyitd (esim. joitain tunteja). Tdma mahdollistaa niiden
hyddyntdmisen asiointitilanteessa, mutta ei edellyti monimutkaisten tiedon -elinkaaren
hallinnan ratkaisujen toteuttamista tiedon alkuperdisessa rekisterissé.

Lompakot voivat parantaa myds yhteiskunnan kriisinsietokykyé, kun sdhkdisen tunnistamisen,
allekirjoittamisen, ja todisteiden késittelyn osalta voidaan nojata ratkaisuihin, jotka eivit ole
riippuvaisia keskitetyistd komponenteista. Lompakoiden hyddyntdmiseen liittyy kuitenkin
tiettyjé keskitettyjd rooleja, kuten luottavien osapuolten rekisteri, joiden osalta tulisi varmistua
palveluiden korkeasta kaytettdvyydestd, jotta ndiden palveluiden kéyttdé mahdollistuu myos
poikkeamatilanteissa.

Lompakon avulla erilaisten tietojen ja todistusten jakaminen voidaan toteuttaa todennékoisesti
nykyistd tehokkaammin, kun entistd suurempi osa palveluista voitaisiin tuottaa digitaalisesti.
Jatkossa voidaan esimerkiksi vdhentdd ruuhkia fyysisissd asiointipisteissd, jos todistukset
voidaan jakaa sdhkoisesti tai jos laajemmin kéytdssd olevat hyvéksytyn tason sdhkoiset
allekirjoitusvélineet mahdollistavat sen, ettd julkishallinnon toimijat olisivat entistd vihemman
riippuvaisia kédsin allekirjoitetuista asiakirjoista ja entistd suurempi osa asiakirjoista voitaisiin
allekirjoittaa sdahkoisesti. Esimerkiksi ehdotetun digitaalisen henkilollisyystodistuksen voidaan
arvioida lyhentavén henkilon tunnistamiseen tarvittavaa aikaa. Verrattuna perinteisiin fyysisiin
asiakirjoihin tarkastustapahtuma voi keskittyd ldhes kokonaisuudessaan sen varmistamiseen,
ettdi kyseinen henkild on se, jonka tiedot vilittyvit digitaalista henkildllisyystodistusta
kaytettdessd. Perinteisten fyysisten asiakirjojen osalta tarkastustilanteessa tulee aina huomioida
mahdollisuus siitd, ettd esitetty asiakirja on vadrennetty tai sen siséltdmid tietoja on muilla
tavoin manipuloitu. Digitaalisen henkildllisyystodistuksen ollessa kyseessé tdllaista vaaraa ei
ole, koska tietoja ei saa luettua onnistuneesti, jos kyse ei ole ajantasaisista ja luotettavista
tiedoista
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Lisdksi jatkossa saatettaisiin tarvita entistdi vdhemmén sopimuksia tiedonvaihdon
mahdollistamiseen, kun aiempaa suurempi osa henkil6ihin liittyvistd tiedoista voitaisiin jakaa
yksityisen ja Julklsen sektorin asiointipalveluiden suuntaan suoraan lompakoista. Lompakot
eivit kuitenkaan tule olemaan ainoa tapa séhkodiseen tunnistamiseen tai henkil6ihin liittyvéin
tiedon jakamiseen. Asiointipalveluiden onkin edelleen tarpeen arvioida omasta
ndkokulmastaan, ettdi missd tilanteissa lompakot ovat tarkoituksenmukaisin tapa
tiedonvaihtoon. Joka tapauksessa lompakoiden laaja kéyttdminen tulee todennikoisesti olemaan
vaiheittaista ja kéyttdjien kannalta vapaaehtoista.

Tietosuoja

elDAS-muutosasetuksen ja sen tdytintoonpanon voidaan arvioida edistévén tietosuojaa
erityisesti eurooppalaisen digitaalisen identiteetin lompakoissa hyddynnettivian uudenlaisen
teknologian vuoksi. Lompakot mahdollistavat esimerkiksi valikoivan tietojen osoittamisen,
jonka avulla henkil6t voivat itse paremmin paittdd mitd tietoja jakavat asiointipalveluiden
kanssa. Jos asioiminen vaatii esimerkiksi tietoa henkilon syntyméajasta, voitaisiin tima osoittaa
digitaalisen henkilollisyystodistuksen avulla niin, ettd asiointitilanteessa vilittyy vain tieto
henkilon syntymaajasta sekd henkilon kasvokuva. Nykyisin vastaavissa tilanteissa asioitaessa
esimerkiksi henkilokortilla vilittyvdt asiointipalvelulle vélttimittd mm. henkilon etunimet,
sukunimi sekd muita asioinnin kannalta tarpeettomia tietoja. Tietojen valikoiva osoittaminen
edistdd yleisen tietosuoja-asetuksen tietojen minimoinnin periaatetta ja edistdd sitd, ettd
palveluille vélitetdin vain ne tiedot, joita ne tosiasiallisesti tarvitsevat palveluidensa
tarjoamiseen.

Liséksi pseudonyymitunnisteet parantavat yksityisyydensuojaa niissd tilanteissa, joissa
asiointipalveluilta ei edellytetd kdyttdjan vahvaa sdhkoistd tunnistamista (kts. tarkemmin edell
jakso 4.2.2.3). Myds lompakoiden hy6dyntdmédt muut uudet teknologiat kuten ns.
nollatietotodisteet voivat parantaa yksityisyydensuojaa. Niiden hyédyntdminen voisi tapahtua
kéytdnndssé esimerkiksi sellaisissa tilanteissa, joissa asiointipalvelut eivit tarvitse varsinaisen
sdahkoisen todistuksen tietosisdltdd, vaan niille riittd attribuutista juonnettu tieto. Kéytannossa
esimerkiksi digitaalisella henkilollisyystodistuksella tapahtuvaan idn osoittamiseen liittyen
tdméa voisi tarkoittaa vain sen tiedon vélittidmistd, ettd henkild on yli 18-vuotias, mutta ei
vilitettdisi tietoa henkilon syntymaajasta tai siitd, minka ikdinen henkild on. Lompakot tarjoavat
my0s sellaisia ominaisuuksia kayttdjille, joilla voidaan entistd paremmin edistdd yleisen
tietosuoja-asetuksen tavoitteiden toteutumista. Lompakon avulla kdyttdjd voi kiyttdd yleisen
tietosuoja-asetuksen mukaista oikeuttaan pyytdd asiointipalvelulta hintd koskevien
henkil6tietojen poistamista. Lisdksi lompakon avulla voi ilmoittaa tietosuojavaltuutetulle
asiointipalveluilta saaduista epdilyttivista tietopyynnoista.

Lompakoiden myo6td niiden kdyttdjat ovat entistd enemmain omien henkilGtietojensa kayton
keskitssa ja pystyvit paremmin pdéttimain omien tietojensa kaytosté ja jakamisesta. Toisaalta
tistd syntyy kayttijille myOs enemmain vastuuta omien henkilétietojensa kaytostd. Lompakot
rakentuvat yleisemminkin sellaisen tiedonvaihdon tavan varaan, jossa kayttdjit itse antavat
nimenomaisen suostumuksen tietojen antamisesta asiointipalveluille. Tdma tekee kayttéjélle
entistd ldpindkyvdmméksi sen, miten héntd koskevia tietoja kéytetdfin kussakin
asiointipalvelussa ja mitd tietoja ylipddnsd kukin asiointipalvelu tarvitsee palvelujensa
tarjoamiseksi. Toimintatapa eroaa nykyisestd tiedonvaihdon tavasta, jossa ennemmin
tiedonvaihto tapahtuu rekisterien vililld kayttdjalle ndkymattomalld tavalla. Kayttdja ovat
kuitenkin vastuussa omien tietojen osoittamisen osalta myos siind tilanteessa, ettd lompakoiden
tarjoamat turvallisuusmekanismit kertovat kéyttdjille, ettd tietoja ei tulisi jakaa. Té&méin
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tyyppiset varoitukset ovat kdyttdjélle vain informatiivisia ja kdyttdjad voi halutessaan niistd
huolimatta jakaa tiedot omalla padtokselladn.

Lompakoita ja niihin liittyvid palveluja tarjoavien tai niihin liittyvid tehtdvid toteuttavien
toimijoiden edellytetiddn arvioivan tietosuojavaikutuksia.

Kansallisen vahvan sdhkéisen tunnistamisen turvallisuutta edistdvdt muutokset parantaisivat
tunnistusvélineiden  kéyttdjien = mahdollisuuksia ~ méaardatd  vahvojen  sdhkoisten
tunnistusvélineidensd kéytostd ensitunnistamisessa. Mahdollisuus rajoittaa tunnistusvilineen
kdyttod ensitunnistamiseen antaisi kayttdjille mahdollisuuden itse parantaa kdyttdmanséd vahvan
sdhkoisen tunnistusvilineen turvallisuutta ja estdéd tunnistusvélineen joutuminen inhimillisen
erechdyksen tai huolimattomuuden takia véairiin késiin. Rajoitusmahdollisuuden odotetaan
parantavan kansalaisten tietoturvaa ja luottamusta digitaalisiin palveluihin. Liséksi se
vahvistaisi yksildiden oikeutta hallita omia tietojaan ja suojautua identiteettivarkauksilta.

Tunnistuslain  muutosten tarkoituksena on erityisesti turvata kayttdjid estdmalla
tunnistusvélineiden joutuminen védriin késiin ja helpottamalla viirinkaytdsepéilyjen
selvittdmistd. Siten esitetyilld muutoksilla katsotaan olevan henkil6tietojen suojaa parantava
vaikutus.

4.2.2.5 Rajat ylittavit vaikutukset

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset
5.1.1 Eurooppalaisen digitaalisen identiteetin lompakon tarjoaminen Suomessa

Suomessa vahva sdhkoinen tunnistaminen perustuu nykyisin pitkélti yksityisen sektorin
tunnistuspalvelun tarjoajien tarjoamiin tunnistusvélineisiin ja julkisen sektorin rooli
markkinoilla on véihdisempi. eIDAS-muutosasetus mahdollistaa, ettd eurooppalaisen
digitaalisen identiteetin lompakko voidaan tarjota julkisen sektorin tai yksityisen sektorin
palveluntarjoajan toimesta. Tastd syysta esityksen valmistelussa pidettiin tiarkednd selvittaa ja
arvioida sitd, voisiko joku nykyisistd toimijoista tarjota myds eurooppalaisen digitaalisen
identiteetin  lompakon Suomessa. Arvioinnin tueksi valtiovarainministerid  teetti
markkinatutkimuksen vuodenvaihteessa 2023-2024 kartoittaakseen nykyisin markkinoilla
toimivien keskeisten luottamus- ja tunnistuspalveluiden tarjoajien kyvykkyyksia tarjota e[DAS-
muutosasetuksen vaatimukset tdyttivdd lompakkoa Suomessa. Markkinatutkimus rajattiin
koskemaan kansallisia toimijoita sekd EU- ja ETA-maita painottuen pohjoiseurooppalaisiin
toimijoihin.

Markkinatutkimukseen osallistuneilla toimijoilla oli yleisesti kiinnostusta lompakoiden
kehittdmiseen pitkélld aikavélilla, mutta tutkimushetkelld pdétoksid eurooppalaisen digitaalisen
identiteetin lompakon kehitystyon kaynnistdmisestd ei ollut tehty. Lompakon tarjoamiseen
ndhtiin  liittyviin mahdollisia haasteita erityisesti investointien takaisin saamisen,
litkketoimintamallien ja lompakon teknisten vaatimusten nidkokulmasta. Erityisesti yksityisen
sektorin toimijoilla ei vaikuttanut olevan tarvittavia edellytyksid eIDAS-muutosasetuksen
vaatimukset tdyttivdn lompakon tuottamiselle asetuksen edellyttimén médrdajan puitteissa.
Néin ollen valmistelussa arvioitiin, ettd parhaat edellytykset lompakon tarjoamiseksi
maidrdajassa olisi Digi- ja Videstotietovirastolla. Yksityisen sektorin toimijoilla olisi kuitenkin
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koko ajan mahdollisuus kehittdd eIDAS-asetuksen mukaisia lompakoita ja tarjota niitd
Suomessa Digi- ja véestOtietoviraston tarjoaman eurooppalaisen digitaalisen identiteetin
lompakon rinnalla.

5.1.2 eIDAS-muutosasetusta tdydentévé lainsdddanto sisiltyisi tunnistuslakiin

Tunnistuslaki on séédetty vuonna 2009 ja sen sditdmisen tavoitteena on ollut edistdd vahvan
sdhkoisten tunnistamisen palveluiden tarjontaa ja luoda markkinoille perussédédnnokset
palveluiden tarjoamista varten (HE 36/2009 vp). Tunnistuslain sddtdmisen tavoitteet ovat siis
liittyneet ensisijaisesti kansallisiin tarpeisiin. Alkuperdistd eIDAS-asetusta tdydentdva sdédntely
on ndistd lain alkuperdisistd kansallisista tavoitteista huolimatta sopinut lain soveltamisalaan,
silld asetusta tidydentdvéin sééntelyn médrd on ollut rajallista ja se on ollut asiasisélloltédén
tunnistuslain olemassa olevaa sééntelyd vastaavaa. Myds eIDAS-muutosasetuksen edellyttdma
tdydentdvd kansallinen sdéntely voisi sopia asiasisélloltddn tunnistuslakiin. eIDAS-
muutosasetus koskee edelleen rajat ylittdvad sdhkoistd tunnistamista sekd sdhkoisid
luottamuspalveluja, joihin liittyva kansallinen sdédntely sisdltyy edelld kuvatulla tavalla nykyisin
tunnistuslakiin.

eI[DAS-muutosasetuksessa sdéddetdén kuitenkin myds uudenlaisesta kokonaisuudesta eli
eurooppalaisen digitaalisen identiteetin lompakoista. Kyse olisi uuden asian lisdédmisestd myos
tunnistuslain soveltamisalaan. Lompakoita koskevan tdydentévin séédntelyn liséksi on tarpeen
antaa myds muuta eIDAS-muutosasetusta tdydentdvad siéntelyd. Esityksen valmistelussa on
arvioitu, etté kokonaisuudessaan eIDAS-muutosasetuksen edellyttdmé kansallinen tdydentivi
sddntely olisi maaraltddn melko suuri suhteessa tunnistuslain olemassa olevaan sdédntelyyn ja
uuden sddntelyn lisddminen tekisi laista pidemmén. Taydentdvd sddntely olisi luonteeltaan
pistemdistd, silld asioiden keskeinen siséltd on sddnnelty eIDAS-muutosasetuksessa.
Taydentdvissa sddntelyssd kiytetddn my0Os samankaltaista terminologiaa kuin tunnistuslaissa
nykyisin, mutta eIDAS-muutosasetusta koskeva tdydentéva sddntely koskisi kuitenkin osittain
vain rajat ylittdvdd asiointia tai lompakoihin liittyvid asioita. Esityksen valmistelussa on
arvioitu, ettd namd seikat yhdessd voisivat tehdd sdidntelystd lain soveltajan ndkdkulmasta
vaikeaselkoista ja palvelujen tarjoajille voisi syntya epéselvyyttd, mitd lain vaatimuksia niiden
tulisi kulloinkin soveltaa.

Vaikka eIDAS-asetus ja tunnistuslaki ovat edelleen asiayhteydeltddn ldhelld toisiaan, niin
eIDAS-asetuksen tavoitteet ja soveltaminen kohdistuvat ennemmin EU:n jasenvaltioiden rajat
ylittdvan sédhkoisen asioinnin edistdmiseen, kun taas tunnistuslain tavoitteet ovat ennemmin
kansallisessa vahvan sidhkdisen tunnistamisen markkinaehtoisessa kehittymisessé ja turvallisen
sdhkoisen asioinnin edistimisessd. e[DAS-muutosasetuksen myd6ta rajat ylittdviin tavoitteisiin
liittyva kansallinen tdydentdva sddntely edelleen lisddntyy. Edelld kuvatuista syistd esityksen
valmistelussa on arvioitu, ettd lain soveltajan ndkokulmasta olisi selkeintd, ettd kansalliset
vahvan sdhkoisen tunnistamisen vaatimukset ja e[DAS-asetukseen liittyva tdydentdva sdédntely
olisivat jatkossa omissa laeissaan.

5.1.3 Kansallisen liikkumavaran kdyttaminen

eIDAS-muutosasetus sisdltdd kansallista litkkumavaraa koskien lompakon ldhdekoodin
avoimuutta sekd lompakolla tapahtuvan sdhkdisen allekirjoituksen maksuttomuutta
oikeushenkilgille. Liikkumavara on kuvattu tarkemmin jaksossa 2.2. Esityksen valmistelussa
on arvioitu kummankin kokonaisuuden osalta vaihtoehtoa, jossa kansallista liikkumavaraa ei
kaytettdisi. Tama vahentdisi eIDAS-muutosasetusta tdydentdavén kansallisen sddntelyn tarvetta
ja edistéisi asetuksen tavoitteita tdysimédirdisesti. Lihdekoodin avoimuuden tavoitteena on
edistdd lompakkoon liittyvdd yhteiskunnallista luottamusta ja lompakon hyvéiksymistd
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kayttdjien keskuudessa. Lisdksi tarkoituksena on ollut varmistaa, ettd lompakon toiminta olisi
mahdollisimman ldpindkyvéd erityisesti henkildtietojen késittelyn ndkdkulmasta. Lompakon
léhdekoodin avoimuudella halutaan osaltaan varmistaa myds niiden turvallisuutta. S&hkodisen
allekirjoituksen maksuttomuudella puolestaan tuetaan lompakon yleistd tavoitetta siitd, ettd
kayttédjat voivat itse hallita heitd koskevia tietoja ja paattda niiden kaytosta.

Valtiovarainministerio jarjesti esityksen valmistelun yhteydessd pyoredn poydan keskustelun
vahvan sdhkdisen tunnistamisen seké sdhkdisten luottamuspalvelujen keskeisille sidosryhmille
sen selvittdmiseksi, tulisiko kansallista lilkkumavaraa kiyttd4 toisaalta lompakon avoimen
lahdekoodin vaatimuksen osalta ja toisaalta sdhkdisen allekirjoituksen maksuttomuuden osalta.
Molempien kokonaisuuksien osalta sidosryhmét olivat yksimielisid siitd, ettd kansallista
litkkkumavaraa tulisi kayttaa tdysiméaaraisesti.

Lompakon avoimen ldhdekoodin vaatimuksen rajoittaminen néhtiin tarpeelliseksi erityisesti
litketoimintaan liittyvien syiden niakdkulmasta, mutta myos turvallisuusndkdkulmat nousivat
esille. Avoimen ldhdekoodin vaatimuksen rajaaminen voisi mahdollistaa sen, ettd lompakko
voisi olla osa isompaa sovelluskokonaisuutta. Jo nykyisin toimijat ovat saattaneet panostaa
omien sovellusten kehittdmiseen ja lompakko ndhddén mahdollisesti ndihin muihin palveluihin
liittyvénd lisdominaisuutena. Lisdksi avoimen ldhdekoodin vaatimuksen rajaamisen ndhtiin
tietyiltd osin kannustavan lompakkoon liittyvaén kehitystyohon, kun ldhdekoodiin tehtyja
investointeja ei ole vélttimétontd luovuttaa avoimesti. Keskustelussa todettiin kuitenkin, ettd
asetuksen vaatimus ei kuitenkaan tarkoita, ettd 1dhdekoodi tulisi luovuttaa vastikkeetta jonkun
toisen tahon kéyttoon. Tdstd huolimatta kansallisen liikkumavaran kéyttdminen néhtiin
tarpeellisena ja edistdvan lompakkoon liittyvdd kiinnostusta my0s yksityisen sektorin
toimijoiden keskuudessa.

Sahkoisen allekirjoituksen maksuttomuuden rajoittamisen nahtiin tarpeelliseksi erityisesti siitd
syystd, ettd sdhkdisen allekirjoituksen tarjoaminen on nykyisin markkinaehtoista toimintaa ja
olisi tirkedd minimoida eIDAS-muutosasetuksen sddntelystd mahdollisesti markkinoille
aiheutuvat negatiiviset vaikutukset. Liséksi nostettiin esiin, ettd hinnoittelun tulisi olla
markkinaehtoista eikd sdéntelyyn perustuvaa. Toisaalta todettiin, ettd sdhkdinen allekirjoitus
koostuu monenlaisista erilaisista osa-alueista ja se, ettd palvelu on kayttdjille maksutonta, ei
viela tarkoita sitd, ettd tulovirtoja ei voisi syntyé palvelun tarjoajalle.

Valmistelussa ei ole tullut esiin sellaisia seikkoja, joiden perusteella ei voitaisi edistdd pyoredn
pOyddn keskusteluissa sidosryhmien esittdmid yksimielisid n#kemyksid kansallisen
liikkumavaran kayttdmisestd. N&in ollen esitykseen sisdltyvit lainsdddéntoehdotukset
kansallisen litkkumavaran kayttamiseksi.

5.1.4 Kansallinen sééntely vain Suomessa kaytettdville lompakoille

eIDAS-muutosasetuksen keskeinen ldhtokohta on, ettd sen mukaisella eurooppalaisella
digitaalisen identiteetin lompakolla on voitava asioida koko EU-alueella. Kédytdnnossd on
mahdollista tarjota myos sellaista lompakkoa, jota voisi kdyttdd esimerkiksi vain yhden
jasenvaltion alueella. Télloin kyseesséd ei kuitenkaan olisi asetuksen tarkoittama lompakko.
eIDAS-muutosasetus ei estd jdsenvaltioita sdéntelemaisté kansallisesti téllaisia lompakoita, jotka
eivit tdytd asetuksen vaatimuksia.

Odotettavissa on, ettd lompakoille tulee olemaan erilaisia kdyttotapauksia, mutta suuri osa
ihmisten asiointitarpeista koskee toistaiseksi Suomessa tapahtuvaa asiointia. Esityksen
valmistelussa on tdmin johdosta arvioitu tarvetta kansalliselle sdintelylle, joka koskisi
ainoastaan kansallisesti kaytettdvid lompakoita. Téallainen sdéntely voisi tukeutua eIDAS-
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muutosasetuksen vaatimuksiin, mutta olla hallinnollisesti kevyempéé. Sdantelykohteena voisi
olla etenkin kansallisen lompakon vaatimukset ja vaatimustenmukaisuuden arviointi. Tallaisen
sadntelyn tarkoitus olisi mahdollistaa lompakon luotettavuuden osoittaminen.

Edelld jaksossa 5.1.2 kuvatuissa pyoredn pdydédn keskusteluissa selvitettiin sidosryhmien
nidkemystd myo0s kansallisten lompakoiden sidntelyn tarpeesta. Sidosryhmit olivat yksimielisid
siitd, ettd kansallinen sddntely ei ole tarpeellista, koska kyseessd on vasta kehittyva ala.
Sidosryhmien ndkemysten mukaan tdssd vaiheessa on tidrkedd mahdollistaa innovaatiot ja
erilaisten toimintamallien kehittiminen sekd Suomen sdilyminen avoimena markkinana.
Lompakoiden kehitys voisi nojata alan itsesdéntelyyn (kuten sopimuksiin ja sddntokirjoihin).
Naéin ollen valmistelussa paadyttiin siihen, ettd Suomessa ei tissd vaiheessa valmistella omaa
lompakkosédédntelyd vain kansallisesti toimiville lompakoille, mikd vastaa my0s
hallitusohjelman tavoitetta kansallisen lisdsdédntelyn minimoimisesta.

5.2 Muiden jisenvaltioiden suunnittelemat tai toteuttamat keinot

Esityksen valmistelun aikana selvitettiin tiettyjen jdsenvaltioiden osalta sitd, miten nami
suunnittelevat  toteuttavansa  tai  ovat  toteuttaneet = elDAS-asetukseen liittyvid
taytdntoOonpanotoimia. Asetus itsessddn on sellaisenaan suoraan sovellettavaa ja velvoittavaa
sddntelyd, mutta tietyiltd osin asetus mahdollistaa kansallisen liikkumavaran kéyttod. Muiden
jasenvaltioiden suunnittelemien tai toteuttamien keinojen kuvaamisessa on huomioitu myds
kdynnissd olevien EU:n Digital Europe (DEP) -rahoitteisten laajamittaisten pilotointien (Large
Scale Pilot, LSP) tyd ja niiden tulokset. Eurooppalaisen digitaalisen identiteetin lompakon
toiminnallisuuksia testataan neljdssd eri konsortioissa, joista Suomi on kolmessa mukana.
Konsortiot ovat DC4EU (Suomi mukana erityisesti korkeakoulusektorin opintotodistuksiin
liittyvissd tyopaketissa), EWC (Suomi mukana erityisesti oikeushenkilon digitaaliseen
identiteettiin liittyvassd tyOpaketissa) ja Potential (Suomi mukana erityisesti ajo-
oikeustodistukseen liittyvissa tyopaketissa).

Ruotsi

Ruotsissa on laadittu selvitys turvallisesta ja saavutettavasta digitaalisesta identiteetistd, jonka
loppumietintd valmistui kesdkuussa 2024. Selvitys luovutettiin siviiliasioiden ministerille Erik
Slottnerille 17.6.2024: Kompletterande bestdimmelser till EU:s reviderade forordning om
elektronisk identifiering
(https://www.regeringen.se/contentassets/9291c089196948¢6828c55b32be55ac6/kompletteran
de-bestammelser-till-eus-reviderade-forordning-om-elektronisk-identifiering-sou-202445.pdf).
Loppumietinndssé otettiin kantaa sithen, miten elDAS-asetuksen mukaiset velvoitteet ja
erityisesti eurooppalaista digitaalisen identiteetin lompakkoa koskeva sdintely tulisi panna
kansallisesti tdytantoon. Selvityksen mukaan Ruotsin hallitus suhtautuu mydnteisesti
selvityksen loppumietinndssé tehtyihin esityksiin ja seuraavaksi ndiden valmistelua jatketaan
valtioneuvoston kansliassa.

Valmistelun seuraavassa vaiheessa Ruotsin hallitus tulee nimedmé&én viranomaisen, joka tuottaa
kansallisen sertifioidun lompakon sekd luonnollisille henkildille ettd oikeushenkildille.
Selvityksessd arviotiin, ettd Digitaalisen hallinnon viranomainen (Myndigheten for digital
forvaltning, Digg) soveltuisi parhaiten téhén tehtdvddn. Kyseinen viranomainen tulisi
vastaamaan  my0s  luonnollisten  henkiléiden  henkil6llisyyden  linkittimisesta.
Oikeushenkildiden osalta Ruotsissa ei ole olemassa erityistd viranomaista, jolla olisi
rekisterdintivastuu kaikista oikeushenkildistid. Selvityksessd ehdotettiin, ettd tehokkuuden
varmistamiseksi hallitus tulisi nimeimédn yhden viranomaisen, jonka tehtdvand olisi
oikeushenkilon tunnistamiseen liittyvdt tehtdvit, kuten oikeushenkilon tunnistetietojen
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liikkkeelle laskeminen. Yhtiorekisteritoimiston (Bolagsverket) arvioitiin selvityksessa
soveltuvan parhaiten tdhén tehtavéan.

Eurooppalaisen digitaalisen identiteetin lompakon sertifiointi tulee Ruotsissa perustumaan
padosin kyberturvallisuussdddoksen mukaiseen sertifiointiin. Ruotsissa Puolustusvoimien
materiaalihankintalaitos ~ (Forsvarets  materielverk, = FMV)  toimii  kansallisena
kyberturvallisuuden sertifiointiviranomaisena. Tastd syystd selvityksessd arvioitiin, ettd
Puolustusvoimien materiaalihankintalaitos tulisi soveltumaan parhaiten digitaalisen identiteetin
ja sdhkoisen tunnistamisen jarjestelmén sertifioinnista vastaavan arviointilaitoksen tehtavaan.

Posti- ja telehallitus (Post- och Telestyrelsen, PTS) tulisi tdiménhetkisen tiedon mukaan
vastaamaan luottavien osapuolten rekisteristd. Lisdksi Posti- ja telehallitus tulisi toimimaan
valvontaviranomaisena, jolloin luottamuspalveluiden tarjoajien valvonta ja niitd koskevien
hallinnollisten sakkojen méirdaminen kuuluisi heidén vastuulleen.

Selvityksessa ehdotettiin, ettd eurooppalaisen digitaalisen identiteetin edellyttima sddntely sekd
hallinnollisten sakkojen méadrddmistd koskevat vaatimukset siséllytettdisiin padosin EU:n
sdhkoisen tunnistamisen asetusta tdydentdvéddn lakiin. Uusi séddntely tulisi néilli ndkymin
voimaan aikaisintaan 1.10.2025 alkaen. Eurooppalaisia digitaalisen identiteetin lompakoita
tulisi puolestaan tarjota marras-joulukuussa vuoden 2026 aikana. Ruotsi osallistuu my6s EU:n
rahoittamiin lompakkopilotointeihin DC4EU ja EWC-konsortioissa.

Viro

Virossa eurooppalaisen digitaalisen identiteetin lompakon kehittdmisen ohjaamisesta vastaa
Valtion Tietojérjestelmiviranomainen (Riigi Infosiisteemi Amet, RIA). Varsinaiseen
lompakkoon liittyvéstd kehittdmistyostd vastaa RIA:n sopimuskumppani AS Cybernetica.
Virossa on jo kdytossé kaikilla kansalaisilla digitaalinen identiteetti ja tavoitteena on lompakon
kayttdonoton myotd parantaa digitaalisia palveluita vield entisestddn. RIA:n sopimuskumppani
AS Cybernetica on laatinut analyysin lompakon teknisen ratkaisun arkkitehtuurista sekd sen
yhteensopivuudesta jo olemassa olevan digitaalisen identiteetin ekosysteemin kanssa. Analyysi
julkaistiin vuoden 2023 loppupuolella: Digikukru-I-etapi-analuus.pdf (ria.ee).

Virossa lompakkosovellusta on kehitetty tammikuusta 2024 ldhtien. Kehittdmistyon pohjana on
kaytetty AS Cybernetican tekemid edelld mainittua analyysid. Eurooppalaisen digitaalisen
identiteetin lompakon ensimméinen versio, vahimmaistuoteratkaisu (minimum viable product,
MVP) on jo valmistunut ja se on luovutettu RIA:lle vuoden 2024 kesdkuussa. Lompakon
jatkokehittdmistd koskeva paédtoksenteko tehdddn poliittisella tasolla ja kehittdmistyoté tullaan
jatkamaan ndiden linjausten pohjalta. Viro osallistuu myos EU:n rahoittamiin
lompakkopilotointeihin EWC ja Potential -konsortioissa.

Saksa

Saksassa toimii eri ministerididen vélinen tyoryhmd GovLabDE Digital Identities, jossa
edistetddn liittovaltion ministerididen yhteisid hankkeita. Tyoryhmé kehittdd digitaalisia
identiteettejd ja valtion tarjoamia tunnistautumisen mahdollisuuksia. Saksassa on jo kéytdssd
online-henkilokortti, joka on valtion tuottama tunnistusviline. Lisdksi kansalaisten on
mahdollista kayttdd asioinnissa BundID-tunnusta (sdhkdinen henkildllisyystodistus).
Tunnuksen avulla kansalainen voidaan tunnistaa verkossa luotettavasti. Tulevaisuudessa
eI[DAS-asetuksen mukainen eurooppalainen digitaalisen identiteetin lompakko tullaan
lisédmain uutena ominaisuutena online-henkildkortin yhteyteen.
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Liittovaltion sisdministerid (Bundesministerium des Innern und fiir Heimat, BMI) kdynnisti
7.6.2023 arkkitehtuuri- ja kuulemisprosessin digitaalisten identiteettien kokonaisjarjestelmén
suunnittelemiseksi eIDAS-asetuksen velvoitteiden tdyttdmisen yhteydessé. Projektin kdytdnnon
toteutuksesta vastaa SPRIND, BMI:n toimeksiannosta. Tavoitteena on kehittdd lompakon
infrastruktuurin prototyyppi yhdessé kansalaisten, yhdistysten, yliopistojen, yksityisen sektorin
seka julkisen sektorin toimijoiden kanssa. Prosessin aikana syntyvit arkkitehtuuri- ja muut
kuvaukset julkaistaan Open CoDE -portaalissa ja ne ovat kenen tahansa katsottavissa.
Tavoitteena on avoin, osallistava ja lapindkyva kehittdmisprosessi lompakon osalta.

Osana arkkitehtuuri- ja kuulemisprosessia toteutetaan innovaatiokilpailu lompakosta.
Innovaatiokilpailuun hyvéksytyt tiimit valittiin tuomariston toimesta Leipzigissd toukokuussa
2024. SPRIND:iltd rahoitusta saavia tiimejé on innovaatiokilpailussa mukana kuusi kappaletta
ja ei-rahoitettavia tiimejad on mukana viisi kappaletta. Innovaatiokilpailu kestdd 13 kuukautta ja
se paittyy vuoden 2025 kesdkuussa. Innovaatiokilpailun voittajan suunnittelema
lompakkosovellus tulee toimimaan Saksan tuottamana eurooppalaisen digitaalisen identiteetin
lompakkona, jonka tarjoajana toimii valtio. Saksa osallistuu myds EU:n rahoittamiin
lompakkopilotointeihin DC4EU, EWC, NOBID ja Potential -konsortioissa.

Alankomaat

Alankomaissa eurooppalaisen digitaalisen identiteetin lompakkoon liittyvén asetuksen
mukaisten velvollisuuksien tdytdntdonpanosta vastaa Sisé- ja yhteistyosuhteiden ministerid
(Ministerie van Binnenlandse Zaken en Koninkrijksrelaties, BZK). Ministerid on perustanut
ohjelman eIDAS-asetuksen taytdntdonpanoa varten. Ohjelman tavoitteena on kehittia ja tuottaa
referenssilompakko, joka ohjelman lopussa julkaistaan myds tuotantokayttodn. Kehittiminen
tehdddn avoimesti, ldpindkyvasti ja kayttdjid osallistavasti. Lompakon ja kansallisen EDI-
systeemin avoin (open source) kehittiminen tapahtuu GitHubia ja Figmaa hyddyntéen.
Tavoitteena on tuottaa lompakko luonnollisten henkildiden lisdksi my6s oikeushenkildiden
kayttoon. Ensimmaéinen testiversio eosta pilotoidaan vuoden 2024 aikana.

Alankomaiden talous- ja ilmastoministerid tilasi raportin eIDAS-asetuksen vaikutuksista
luottamuspalveluihin. INNOPAY:n tuottama raportti julkaistiin huhtikuussa 2024
(https://www.innopay.com/en/publications/innopay-delivers-report-dutch-ministry-economic-
affairs-and-climate-impact-eidas). Raportin mukaan uudistettu elDAS-asetus tarjoaa sekéd
mahdollisuuksia ettd haasteita luottamuspalveluille Alankomaissa. Positiivisena puolena
néhtiin se, ettd asetus luo mahdollisesti uusia, lisdéntyvid kdyttotapauksia ja uusia tulovirtoja,
mutta samalla se edellyttdd myds tiukempaa sddnnostenmukaisuutta ja voi ndin ollen johtaa
markkinoiden keskittymiseen. Raportissa tuotiin esille myds, ettd Alankomaiden talous- ja
ilmastoministerion aktiivinen osallistuminen on erittdin tarkedd asetuksen tdytdntoonpanoon,
jotta mahdollisuudet sekd kasvupotentiaali pystytddn hyodyntdmidan luottamuspalvelujen
markkinoiden varmistamisessa digitaalisessa taloudessa tdysimédrdisesti. Hollanti osallistuu
myd6s EU:n rahoittamiin lompakkopilotointeihin DC4EU, EWC ja Potential -konsortioissa.

Tanska

Tanskassa Digitalisaatiohallituksen (Digitaliseringsstyrelsen) Sovellukset ja rajat ylittévét eID-
jaosto vastaa EU-vaatimusten mukaisesta kansallisesta toimeenpanosta ja sen koordinoinnista.
Jaosto vastaa digitaalisten henkiltunnusten (eID) rajat ylittdvasta kaytosta seka siihen liittyvien
sovellusten kehittamisestd ja hallinnoinnista. Lisdksi jaosto hoitaa uudistetun eIDAS-asetuksen
mukaisista eurooppalaisen digitaalisen identiteetin lompakon kayttdonottoon liittyvistd
tehtévista.
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Tanska osallistuu myds EU:n rahoittamiin lompakkopilotointeihin DC4EU, EWC ja NOBID-
konsortioissa.

6 Lausuntopalaute

Taydennetdédn lausuntokierroksen jilkeen.

7 Sadnnoskohtaiset perustelut

7.1 Laki rajat ylittéivista sihkoisestii tunnistamisesta, siihkoisistii luottamuspalveluista ja
eurooppalaisesta digitaalisesta identiteetista

1. luku Yleiset sdannokset

1 §. Soveltamisala. Pykélassd sdddettdisiin eurooppalaisesta digitaalisesta identiteetista,
sdhkoisistd luottamuspalveluista ja eurooppalaisesta digitaalisesta identiteetistd annetun lain
(myohemmin e/DAS-laki) soveltamisalasta. Pykéldn I momentin mukaan laissa sédéddettéisiin
sdhkoisestd tunnistamisesta ja sdhkoisiin transaktioihin liittyvistd luottamuspalveluista
sisamarkkinoilla ja direktiivin 1999/93/EY kumoamisesta annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) N:o 910/2014, sellaisena kuin se on viimeksi muutettuna asetuksen
(EU) N:o 910/2014 muuttamisesta eurooppalaisen digitaalisen identiteetin kehyksen
vahvistamisen osalta annetun Euroopan parlamentin ja neuvoston asetuksella (EU) 2024/1183
sddnnosten noudattamisen valvonnasta ja annetaan asetusta tdydentévid sddnnoksia.

e[DAS-asetuksen muuttamisessa ei ollut kyse kokonaisuudistuksesta siten, ettd alkuperdinen
eIDAS-asetus olisi kumottu ja annettu sen tilalle uusi asetus. Sen sijaan annettiin muutosasetus
(EU) 2024/1183, jolla osaa eIDAS-asetuksen olemassa olevista artikloista muutettiin ja liséttiin
uusia artikloja. Siten osa elDAS-asetuksen alkuperdisistd artikloista on edelleen
muuttumattomina voimassa ja niitd koskeva tdydentdva kansallinen sédéntely olisi edelleen
tarpeen. elDAS-asetusta tdydentdvd kansallinen sddntely on kuitenkin aiemmin sisdltynyt
tunnistuslakiin. Tdméa sddntely ehdotetaan siirrettdvéksi tunnistuslaista tdhin lakiin, jotta
jatkossa kaikki eIDAS-asetusta koskeva kansallinen tdydentdvé sdédntely l0ytyisi yhdestd ja
samasta laista. Tédssd laissa siis sdédettiisiin sekd sellaisista asioista, joista on ollut ja on edelleen
tarpeen antaa kansallista sdédntelyd alkuperdisen eIDAS-asetuksen soveltamiseksi, ettéd
sellaisista asioista, joista on tarpeen antaa kansallista sdintelyd eIDAS-muutosasetuksen
soveltamiseksi.

Pykildn 2 momentissa sdidettéisiin, ettd Euroopan komissiolle ilmoitettaviin rajat ylittdviin
tunnistamisen jarjestelmiin sovelletaan tunnistuslakia, jollei tdstéd laista tai eIDAS-asetuksesta
muuta johdu. eI[DAS-asetuksessa sdddetdédn jatkossakin sdhkoisen tunnistamisen jérjestelmin
kolmesta varmuustasosta (matala, korotettu ja korkea) ja sdhkoisen tunnistamisen
varmuustasoasetuksessa on yksiloity vaatimukset sdhkodisen tunnistamisen jérjestelmille eri
varmuustasoilla. S&hkoisen tunnistamisen jarjestelmien on tdytettdvd jotakin varmuustasoa
koskevat vaatimukset, jotta kyseiset tunnistamisen jarjestelmét voidaan ilmoittaa Euroopan
komissiolle rajat ylittdvaan kayttoon. [lmoittamisesta sdddetdan e[DAS-asetuksen 9 artiklassa
ja sen mukaan ilmoittavan jdsenvaltion on ilmoitettava esimerkiksi tiedot sovellettavasta
valvontajérjestelmasti ja tiedot vastuuta koskevasta jérjestelmésta.
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Kansallisen vahvan sdhkoisen tunnistamisen tunnistusvédlineen vaatimukset on péitetty
yhdenmukaistaa eIDAS-asetuksessa tarkoitetun korotetun varmuustason vaatimusten kanssa.
Télla tarkoitetaan sitd, ettd kansallisilta vahvan sdhko6isen tunnistamisen tunnistusvalineiltd
edellytetddn vihintdin korotetun varmuustason vaatimusten tiyttdmistd. Suomessa tarjotaan
kuitenkin my0s korkean varmuustason vaatimukset tiyttdvid tunnistusvélineitd. Vaatimusten
yhdenmukaistamisen tavoitteena oli helpottaa Suomessa vahvan sdhkoisen tunnistamisen
toimijoita hakemaan omalle tunnistusvilineelleen ns. rajat ylittdvan tunnistusvilineen asemaa
(HE 74/2016 vp. s.12). Néistd vaatimuksista sdddetédén tunnistuslaissa. Kyse ei kuitenkaan talta
osin ole e[DAS-asetusta tiydentdvistd sddntelystd, jonka pitdisi sisdltyd tdhdn lakiin, vaan
kansallisen vahvan sdhkéisen tunnistamisen sddntelystd. Kun vaatimukset on kuitenkin
yhdenmukaistettu eI[DAS-asetuksen mukaisen korotetun varmuustason vaatimusten kanssa ja
siten tunnistuslain sdéntely sisdltdd kaikki ne elementit, joita s@hkoiseltd tunnistamisen
jarjestelmiltd  edellytetdin =~ eIDAS-asetuksen  mukaisessa  ilmoittamisessa, tulee
tunnistuspalveluntarjoajan soveltaa tunnistuslain séédntelyéd tunnistusvélineensé tarjoamisessa,
jos hén haluaa ilmoittaa kyseisen tunnistusvélineen eIDAS-asetuksen mukaisesti.

2 §. Madritelmdt. Pykélassd sdddettdisiin laissa kéytetyistd keskeisistd madritelmista.
Mairitelmat vastaisivat tietyiltd osin eIDAS-asetuksen médritelmia.

Pykélén [ kohdassa madriteltdisiin eurooppalainen digitaalisen identiteetin lompakko. Silld
tarkoitettaisiin e[DAS-muutosasetuksen 3 artiklan 42 kohdan mukaisesti sdhkoisen
tunnistamisen menetelméd, jonka avulla kdyttdji voi turvallisesti tallentaa, hallinnoida ja
validoida henkildn tunnistetietoja ja sdhkdisid attribuuttitodistuksia niiden tarjoamiseksi
luottaville osapuolille ja muille eurooppalaisen digitaalisen identiteetin lompakkojen kayttdjille
sekd allekirjoittaa hyvaksyttyjen sdhkoisten allekirjoitusten ja tai leimata hyvéksyttyjen
sdahkoisten leimojen avulla. Eurooppalaisen digitaalisen identiteetin lompakon maééaritelma
rajattaisiin koskemaan vain sellaisia lompakoita, jota tarjotaan Suomessa. Talla tarkoitettaisiin
siis sellaista lompakkoa, jota tarjotaan Suomessa eIDAS-muutosasetuksen 5 a artiklan 2 kohdan
mukaisesti. Mééritelmén ulkopuolelle jdisivét siten toisten jésenvaltioiden tarjoamat lompakot,
vaikka niilld asioitaisiin Suomessa.

Pykdldn 2 kohdassa maéériteltdisiin henkilon tunnistetiedot. Niilld tarkoitettaisiin eIDAS-
muutosasetuksen 3 artiklan 3 kohdan mukaisesti tietoja, jotka mahdollistavat luonnollisen
henkilon, oikeushenkilon taikka toista luonnollista henkil6d tai oikeushenkil6d edustavan
luonnollisen henkilon henkildllisyyden toteamisen. Henkilén tunnistetiedot on sdhkdisten
tunnistusjérjestelmien osalta mééritelty komission tiytdntoonpanoasetuksen (EU) 2015/1501
liitteessd ja eurooppalaisen digitaalisen identiteetin lompakon osalta komission
tdytantoonpanoasetuksen (EU) 2024/2977 liitteessd. Lompakossa luonnollisen henkilon
pakollisia tunnistetietoja ovat henkilén nykyinen etunimi, nykyinen sukunimi, syntymaéaika ja -
paikka sekéd kansallisuus.

Pykildn 3 kohdassa midriteltdisiin kansallinen solmupiste. Silld tarkoitettaisiin komission
taytantoonpanoasetuksen (EU) 2015/1501 mukaisesti yhteyspistettd, joka on osa sdhkdisen
tunnistamisen yhteentoimivuusarkkitehtuuria ja joka osallistuu henkildiden todentamiseen
rajojen yli ja joka pystyy tunnistamaan sekd késittelemddn tai siirtdmédn tietoja muihin
solmupisteisiin tarjoamalla yhden jdsenvaltion kansalliselle sdhkoisen tunnistamisen
infrastruktuurille  rajapinnan ~ muiden  jédsenvaltioiden  s&hkOisen  tunnistamisen
infrastruktuureihin. Kansallisella solmupisteelld tarkoitettaisiin kdytdnnossd siis kansallista
rajapintaa, jonka kautta eIDAS-asetuksessa sdddettyja tunnistustapahtumia Suomen ja muiden
maiden vililld viélitettdisiin. Kansallista solmupistettd ylldpitdisi tdmédn lain 15 pykélidn
mukaisesti Digi- ja véestotietovirasto.
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Pykdldn 4 kohdassa maériteltdisiin NIS 2-direktiivi eli EU:n kyberturvallisuusdirektiivi.
Direktiivistd kdytettdisiin sen vakiintuneeksi lyhennetyksi ilmaisuksi muodostunutta termid NIS
2-direktiivi, jota kdytetd&in myos kyberturvallisuuslaissa (124/2025) seki lain esitdissd (HE
57/2024 vp).

Yleisell4 tietosuoja-asetuksella tarkoitettaisiin pykéldn 5 kohdan mukaan Euroopan parlamentin
ja neuvoston asetusta (EU) 2016/679 luonnollisten henkildiden suojelusta henkilGtietojen
kisittelyssé sekéd ndiden tietojen vapaasta litkkkuvuudesta ja direktiivin 95/46/EY kumoamisesta.
Asetuksesta kiytettdisiin sen vakiintuneeksi lyhennetyksi ilmaisuksi muodostunutta termid
yleinen tietosuoja-asetus.

Pykildn 6 kohdassa méiériteltiisiin luottava osapuoli. Silld tarkoitettaisiin eIDAS-asetuksen 3
artiklan 6 kohdan mukaisesti luonnollista henkildd tai oikeushenkildd, joka luottaa sdhkoiseen
tunnistamiseen, eurooppalaisiin digitaalisen identiteetin lompakoihin tai muihin s&hkodisen
tunnistamisen menetelmiin taikka luottamuspalveluun. Luottavia osapuolia voisivat olla
esimerkiksi julkisen tai yksityisen sektorin asiointipalvelut, joissa eurooppalaista digitaalisen
identiteetin lompakkoa voisi hyodyntda palvelun asiakkaiden tunnistamiseen.

Vaatimustenmukaisuuden arviointilaitoksella tarkoitettaisiin 7 kohdan mukaisesti Liikenne- ja
viestintdviraton hyviksymda elintd, joka on akkreditoitu péteviksi arvioimaan hyviksytyn
luottamuspalvelun tarjoajan ja sen tarjoaman luottamuspalvelun vaatimustenmukaisuus tai
pateviksi sertifioimaan eurooppalaisen digitaalisen identiteetin lompakkoja tai sdhkdisen
tunnistamisen menetelmat.

Tekniselld alustalla tarkoitettaisiin pykéldn & kohdan mukaisesti eurooppalaisen digitaalisen
identiteetin lompakon kiyttdjin mobiililaitetta tai muuta laitetta, johon lompakko on otettu
kayttoon. Kéaytdnndssa kyse voisi olla esimerkiksi matkapuhelimesta.

2. luku FEurooppalainen digitaalisen identiteetin lompakko ja sdhkodisen tunnistamisen
menetelmait

3 §. Luonnollisen henkilon tunnistetietojen myontdiminen. Pykaldssi sdddettiisiin luonnollisen
henkilén tunnistetietojen myontdmisestd. Pykdldn [ momentin mukaan Digi- ja
viestdtietovirasto myontdd Suomessa luonnollisen henkilon tunnistetiedot eurooppalaisiin
digitaalisen identiteetin lompakoihin. Henkilon tunnistetiedot on maéaéritelty lain 2 §:n 2
kohdassa. Henkilon tunnistetiedot on eurooppalaisen digitaalisen identiteetin lompakon osalta
komission tdytintoonpanoasetuksen (EU) 2024/2977 liitteessd. Lompakossa luonnollisen
henkilon pakollisia tunnistetietoja ovat henkilon nykyinen etunimi, nykyinen sukunimi,
syntymaiaika ja -paikka sekd kansallisuus. Sééntely olisi tarpeen eIDAS-muutosasetuksen 5 a
artiklan ja sen nojalla annetussa komission tiytintdonpanoasetuksessa (EU) 2024/2977
asetettujen jdsenvaltioiden velvoitteiden toteuttamiseksi. Digi- ja viestdtietovirasto olisi
ehdotetun pykéldn perusteella kyseisessd komission tdytdntdonpanoasetuksessa tarkoitettu
henkilon tunnistetietojen tarjoaja.

Henkilon tunnistetiedoissa on edelld kuvatulla tavalla kéytdnndssd kyse henkilon
henkildllisyyteen liittyvistd perustiedoista. Suomessa viestdtietojarjestelmédd pidetddn
luonnollisen henkilén perustietojen rekisterind ja véestotietojéirjestelménrekisterinpitdjand
toimii Digi- ja véestStietovirasto. Néin ollen olisi tarkoituksenmukaista, ettd lompakkoon
myonnettdvat luonnollisen henkilon tunnistetiedot pohjautuisivat véestotietojérjestelmén
tietoithin. Koska Digi- ja videstotietovirasto toimii véestdtietojarjestelmin rekisterinpitdjana,
olisi perusteltua, ettd se toimisi my0s luonnollisten henkildiden osalta henkilon tunnistetietojen
myontdjand. Oikeushenkildn tunnistetietojen myontdmisestd sdddettdisiin 4 §:ssé.
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Digi- ja véestotietovirasto myontéisi luonnollisen henkilon tunnistetiedot 1dhtdkohtaisesti
Suomessa tarjottuihin eurooppalaisiin digitaalisen identiteetin lompakoihin. Suomessa
tarjotuilla eurooppalaisilla digitaalisen identiteetin lompakoilla tarkoitetaan Suomessa
yksityisen tai julkisen sektorin toimesta tarjottuja eIDAS-muutosasetuksen mukaisia
lompakoita. Digi- ja véestotietovirasto ei siis olisi l&htokohtaisesti velvollinen mydntdmain
véestotietojarjestelmddn perustuvia luonnollisen henkilon tunnistetietoja toisessa EU-
jdsenmaassa tarjottuun eurooppalaiseen digitaalisen identiteetin lompakkoon.

Pykaldn 2 momentin mukaan Digi- ja véestdtietovirasto asettaisi kuitenkin julkisesti saataville
luettelon kaikista eurooppalaisista digitaalisen identiteetin lompakoista, joita se luonnollisen
henkilon tunnistetietojen tarjoajana tukee. Digi- ja viestOtietovirasto voisi siis myontdd
luonnollisen henkilon tunnistetiedot my6s muiden jdsenmaiden tarjoamiin eurooppalaisiin
digitaalisen identiteetin lompakoihin, vaikka se ei olisikaan siithen velvoitettu. eIDAS-
muutosasetuksen 5 a artiklan nojalla annetun komission tdytdntoonpanoasetuksen EU
(2024/2977) 3 artikla 6 kohdan mukaan jdsenvaltioiden on asetettava julkisesti saataville
luettelo lompakoista, joita kyseisen jasenvaltion sdhkdisen tunnistamisen jarjestelmiin kuuluvat
henkilon tunnistetietojen tarjoajat tukevat. Tdma velvoite sdddettdisiin momentissa Digi- ja
védestotietoviraston tehtdvidksi. Tama tarkoittaisi sitd, ettd Digi- ja videstotietoviraston tulisi
yllapitdd listaa niistd lompakon tarjoajista, jotka se luonnollisen henkilon tunnistetietojen
tarjoajana hyviksyy.

Pykdldn 3 momentin mukaan Digi- ja véestOtietoviraston olisi ilmoitettava Liikenne- ja
viestintivirastolle sen 28 §:n 1 kohdassa asetetun tehtdvan toteuttamiseksi tarvittavat tiedot.
Tehtdvissd olisi kyse eIDAS-asetuksen 5 a artiklan 18 kohdassa asetetun jésenvaltion
ilmoitusvelvollisuuden toteuttamisesta. Kyseisen 18 kohdan ¢ alakohdan mukaan komissiolle
on ilmoitettava elimet, jotka ovat vastuussa sen varmistamisesta, ettd henkilon tunnistetiedot
liitetddn eurooppalaiseen digitaalisen identiteetin lompakkoon siten, ettd ne edustavat
yksiloivisti luonnollista henkilod ja liittyvét kyseiseen lompakkoon. Ilmoitettavat tiedot on
lueteltu komission téytdntdonpanoasetuksessa (EU) 2024/2980. Momentissa ei kuitenkaan
viitattaisi suoraan kyseiseen asetukseen, silld komissio on ilmaissut, ettd se mahdollisesti
muuttaa asetusta ldhivuosien aikana ja tistd syystd momentissa viitattaisiin vain eIDAS-
asetukseen ja sen nojalla annettuun sidintelyyn.

4 §. Oikeushenkilon tunnistetietojen myontdminen. Pykidldssd sdddettdisiin oikeushenkilon
tunnistetietojen myontdmisestd. Pykdldn 1 momentin mukaan Patentti- ja rekisterihallitus
myOntdd oikeushenkilon tunnistetiedot kansallisesti tarjottuihin eurooppalaisiin digitaalisen
identiteetin lompakoihin. Nédin ollen PRH:n uusi tehtidvéa olisi eIDAS-asetuksen 3 artiklan 3
kohdassa tarkoitetun oikeushenkilon tunnistetietojen myontdminen. PRH noudattaisi
tunnistetietojen sisallon osalta oikeushenkilon tunnistetiedoista komission
taytdntdonpanoasetuksessa (EU) 2024/2977 sédéadettyd. Oikeushenkilén tunnistetiedot on
madritelty tdytdntoonpanoasetuksen liitteen 2 kohdassa ja niiden tulee aina sisiltdd vahintddn
oikeushenkilon virallinen nimi sekd yksilollinen tunniste. Lisdksi tunnistetiedoissa voi olla
valinnaisia elementteja.

Tunnistetietoja  ei  rekisterditdisi  kaupparekisteriin ~ tai  talletettaisi  yritys- ja
yhteisotietojarjestelmadn, eikd tiedot siten olisi saatavilla yleisojulkisesti edelld mainittuja
rekistereitd koskevia tietoja vastaavasti. Toisaalta oikeushenkilon tunnistetietoja ei sdddettdisi
salassa pidettaviksi tiedoiksi.

PRH:n tehtdvina ei olisi eurooppalaisen digitaalisen identiteetin lompakon tarjoaminen, eiké
oikeushenkilon osalta lompakon tarjoamisesta muutoinkaan ehdoteta sdddettdvéksi. Tdma jiisi
yksityisten toimijoiden toteutuksen varaan. Edellytyksend tunnistetietojen myontamiselle olisi
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kuitenkin, ettd oikeushenkil61lda on lompakko, johon tunnistetiedot ovat yhdistettdvissd. PRH:n
velvollisuus tunnistetietojen myodntdmiseen rajattaisiin - vain sellaisiin  eurooppalaisiin
digitaalisen identiteetin lompakkoihin, jotka ovat kansallisesti tarjottuja. Kansallisesti tarjotulla
lompakolla tarkoitetaan samaa kuin luonnollisen henkilon tunnistetietojen mydntimisté
koskevan 3 §:n perusteluissa on todettu.

Pykélédn 2 momentissa sdadettiisiin tunnistetietojen hakemisesta, madriteltdisiin oikeushenkil6a
koskevat  edellytykset ja  sédddettdisiin  valtioneuvoston asetuksenantovaltuudesta.
Tunnistetietoja ei myonnettiisi viran puolesta, vaan niiden saaminen edellyttéisi oikeushenkilon
tekeméd hakemusta. Hakemuksen tekemisen osalta noudatetaan oikeushenkilon edustamista
koskevia sdannoksid, eikd esimerkiksi kaupparekisteri-ilmoituksen tekemisestd yritys- ja
yhteisotietolaissa (244/2001) sdddettyd. Hakemukseen annetun pditdksen muutoksenhaun
osalta noudatettaisiin Patentti- ja rekisterihallituksesta annetussa laissa (578/2013) sdddettya.
Hakemuksen késittelystd maddrattdisiin  késittelymaksu Patentti- ja rekisterihallituksen
suoritteista perittavistd maksuista annetun lain (1032/1992) mukaisesti.

Oikeushenkilon tunnistetiedot voitaisiin - myontdd vain kaupparekisteriin  merkitylle
oikeushenkildlle. Kaupparekisteriin merkityn yrityksen tai yhteison osalta rekisteristd on
saatavilla tietoja muun muassa edustamiseen oikeutetuista samoin kuin téllaisen oikeushenkilon
tilasta, kuten selvitysmenettelystd tai konkurssista. Koska vaatimuksena olisi, ettd kyse on
oikeushenkilostd, kaupparekisteriin merkitylld sivuliikkeelld ei olisi mahdollista saada
tunnistetietoja, koska kyse on ulkomaalaisen oikeushenkilon sivuliikkeestd, joka ei ole
itsendinen oikeushenkild. Mydskddn muille ulkomaisille oikeushenkildille tunnistetietoja ei
myoOnnettiisi. Samoin yksityinen elinkeinonharjoittaja, joka ei ole oikeushenkild, jaa sddntelyn
ulkopuolelle. Tunnistetietoja ei myonnettdisi myoOskdan sellaisille oikeushenkil6iksi
katsottaville yhteisoille, jotka on rekisteréity vain yritys- ja yhteisotietojarjestelmain ottaen
huomioon talletettujen tietojen rajallisuus. Yritys- ja yhteisotietojdrjestelmédn ei talleteta
esimerkiksi vastuuhenkilGit.

Pykéldn 2 momentin asetuksenantovaltuuden nojalla valtioneuvoston asetuksella voitaisiin
sadatad oikeushenkilomuodoista, joille Patentti- ja rekisterihallituksen on velvollisuus myontda
tunnistetiedot. Asetusta ei olisi vélttdméatontd antaa, jos velvollisuudesta ei katsottaisi olevan
tarpeen sddtdd. Tamd olisi tilanne erityisesti silloin, kun myoOntdminen etenee ilman
velvollisuuttakin. On ilmeisté, ettei tunnistetietoja voitaisi aluksi joka tapauksessa myontdd kuin
keskeiselle tai keskeisille oikeushenkilomuodoille, kuten osakeyhtidlle. Riippumatta asetuksen
antamisesta ja siind sdddetystd velvoittavuudesta, Patentti- ja rekisterihallitus voisi myontad
oikeushenkilon tunnistetiedon kaikille oikeushenkil6lle, jotka tiyttivit 2 momentissa sdddetyt
edellytykset eli kaupparekisteriin rekisterdidylle oikeushenkildlle.

Oikeushenkilon tunnistetietojen peruuttamisesta ei olisi tarpeen séétdd erikseen, vaan sen osalta
Patentti- ja rekisterihallitus noudattaisi, mitd e[DAS-asetuksessa ja taytintdonpanoasetuksessa
(EU) 2024/2977, erityisesti sen 5 artiklassa, sdddetaan.

Pykélan 3 momentissa sdddettdisiin luonnollisen henkildn tunnistetictojen mydntdmisté
koskevaa 3 §:44 vastaavasti siitd, ettd Patentti- ja rekisterihallitus asettaa julkisesti saataville
luettelon eurooppalaisista digitaalisen identiteetin lompakoista, joita se oikeushenkilon
tunnistetietojen tarjoajana tukee.

5 §. Eurooppalaisen digitaalisen identiteetin lompakon tarjoaminen. Pykildssa sdddettdisiin
Digi- ja véestotietoviraston tehtdvistd tarjota eurooppalaisen digitaalisen identiteetin lompakko.
Pykéldn I momentin mukaan Digi- ja véestotietovirasto tarjoaisi lompakon EU:n eIDAS-
asetuksen 5 a artiklassa tarkoitetulla tavalla. Uudistetun eIDAS-asetuksen 5 a artiklan 1 kohdan
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mukaan sen varmistamiseksi, ettd kaikilla luonnollisilla ja oikeushenkil$illi unionissa on
turvallinen, luotettava ja saumaton rajat ylittdva paasy julkisiin ja yksityisiin palveluihin ja taysi
méidrdysvalta tietoihinsa, kunkin jésenvaltion on tarjottava vidhintddn yksi eurooppalainen
digitaalisen identiteetin lompakko 24 kuukauden kuluessa kyseisen artiklan 23 kohdassa ja 5 ¢
artiklan 6 kohdassa tarkoitettujen taytintdonpanosididosten voimaantulopdivéstid. Kyseisestd
artiklasta johdettava velvoite siis edellyttdd jasenvaltioita tarjoamaan maérdajassa vahintddn
yhden lompakon. Suomessa asetuksen velvoitteen noudattaminen varmistettaisiin sditdmalla
Digi- ja véestotietovirastolle tehtdva tuottaa eurooppalainen digitaalisen identiteetin lompakko.
Digi- ja véestotietovirasto hoitaisi julkista hallintotehtdvaa tarjotessaan lompakkoa Suomessa.

Pykélan 2 momentissa tarkennettaisiin my0s muiden toimijoiden mahdollisuuksia tuottaa 1
momentissa tarkoitettua lompakkoa eli eIDAS-asetuksen mukaista lompakkoa. Pykélan
mukaan mitd 1 momentissa sdédetiddn ei rajoita muiden oikeushenkildiden tai luonnollisten
henkildiden mahdollisuutta tarjota eurooppalaista digitaalisen identiteetin lompakkoa.
Saannoksen tarkoituksena olisi tarkentaa sitd, ettei lompakon tuottaminen olisi Digi- ja
viestotietovirastolle sdddettdva yksinoikeus, vaan eI[DAS-asetus mahdollistaa myds muiden
toimijoiden tuottamat lompakot. eIDAS-asetus ei mydskdin rajaa jasenvaltioissa tarjottavien
lompakoiden maérad, mutta edellyttdd vdhintddn yhden lompakon tarjoamista. Mikéli muut
toimijat tulevaisuudessa tarjoavat lompakkoa, tulisi niiden soveltaa eIDAS-asetusta ja tdssé
laissa sdadettyja velvoitteita.

Pykélidn 3 momentin mukaan eurooppalaisen digitaalisen identiteetin lompakon tarjoajan on
ilmoitettava Liikenne- ja viestintdvirastolle sen 28 §mn 1 kohdan mukaisen tehtdvin
toteuttamiseksi tarvittavat tiedot. Tehtdvdssd olisi kyse eIDAS-asetuksen 5 a artiklan 18
kohdassa asetetun jdsenvaltion ilmoitusvelvollisuuden toteuttamisesta. Kyseisen 18 kohdan b
alakohdan mukaan komissiolle on ilmoitettava elimet, jotka vastaavat eurooppalaisten
digitaalisen identiteetin lompakoiden tarjoamisesta 5 a artiklan 1 kohdan mukaisesti.
IImoitettavat tiedot on lueteltu komission tiytdntdonpanoasetuksessa (EU) 2024/2980.
Momentissa ei kuitenkaan viitattaisi suoraan kyseiseen asetukseen, silld komissio on ilmaissut,
ettd se mahdollisesti muuttaa asetusta ldhivuosien aikana ja tistd syystd momentissa viitattaisiin
vain e[DAS-asetukseen ja sen nojalla annettuun sdéntelyyn.

6 §. Digi- ja vdestotietoviraston tarjoaman eurooppalaisen digitaalisen identiteetin lompakon
rekisterinpitdjd. Pykaldssa saadettiisiin, ettd Digi- ja vdestotietovirasto on sen ehdotetun 5 §:n
perusteella tarjoaman eurooppalaisen digitaalisen identiteetin lompakon ja sen tarjoamiseen
liittyvdn henkiltietojen késittelyn osalta rekisterinpitdjad. Lompakon tarjoamiseen liittyvén
henkil6tietojen késittelyn oikeusperuste olisi tietosuoja-asetuksen 6 artiklan 1 kohdan ¢
alakohta, jonka mukaisessa tilanteessa henkildtietojen késittely on tarpeen rekisterinpitijian
lakisédteisen velvollisuuden noudattamiseksi. eIDAS-muutosasetuksen 5 a artiklan 1 kohta
edellyttdd, ettd jokainen jasenvaltio tarjoaa lompakon, joka tdyttdd asetuksen vaatimukset.
Edelld 5 §:ssd sédddettdisiin  eIDAS-muutosasetusta tdydentdvisti, ettd Digi- ja
véestdtietoviraston tehtdvand olisi tarjota eurooppalainen digitaalisen identiteetin lompakko
Suomessa. Siten eIDAS-muutosasetus ja tdydentdvd kansallinen lainsdddantd yhdessd
muodostavat Digi- ja véestotietoviraston lakisééteisen velvollisuuden.

Digi- ja véestotietovirasto tarjoaisi siis ehdotetun 5 §:n perusteella eIDAS-muutosasetuksen
mukaisen lompakon. Lompakon tarjoamisessa olisi kyse kéyttdjan mobiililaitteeseen
ladattavasta sovelluksesta sekd sovelluksen tarjoamisen edellyttdmien jarjestelmien ja
palvelujen toteuttamisesta. Kéaytdnnossd Digi- ja viestotietovirastolle syntyy lompakon
tarjoamisesta johtuen useita uusia rekistereitd, jotka sisdltdvét henkilGtietoja ja edellyttavét
niiden kdésittelyd. Digi- ja véestdtietoviraston tulee esimerkiksi ylldpitdd lompakkoyksikdiden
rekisterid, joka sisdltdd tietoja sen tarjoaman lompakon lompakkoyksikoista.
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Rekisterinpitdjéstd  sddtdminen on  mahdollista tietosuoja-asetuksen  perusteella.
Rekisterinpitéjélld tarkoitetaan tietosuoja-asetuksen 4 artiklan 7 kohdan mukaan luonnollista
henkildd tai oikeushenkildd, viranomaista, virastoa tai muuta elinté, joka yksin tai yhdessd
toisten kanssa maédrittelee henkllotletOJen késittelyn tarkoitukset ja keinot; jos tdllaisen
késittelyn tarkoitukset ja keinot mdiiritellddn unionin tai jdsenvaltioiden lainséiéidéinnésséi,
rekisterinpitdjd tai timéan nimittdmistd koskevat erityiset kriteerit voidaan vahvistaa unionin
oikeuden tai jdsenvaltion lainsdddédnnon mukaisesti. Pykéldssd ehdotetaan nimenomaisesti
saddettidviksi, ettd Digi- ja véestotietovirasto toimii sen tarjoaman eurooppalaisen digitaalisen
identiteetin lompakon ja sen tarjoamiseen liittyvien rekisterien rekisterinpitdjand. Sdantely olisi
tarpeen, jotta rekisterinpitdjyydestd ei jdd epaselvyyttd, kun otetaan huomioon erityisesti
lompakon toimintaan liittyvét periaatteet ja lompakon kdyttdjin oikeudet.

Pykidldn toinen lause sisdltdisi informatiivisen viittauksen eIDAS-asetuksen mukaiseen
sadntelyyn lompakon kéyttéjan oikeuksista hallita omia tietojaan. Viittaus olisi tarpeen sen
selkiyttdmiseksi, ettd Digi- ja viestdtietoviraston asema rekisterinpitdjénd ei rajoita sitd, miti
EU:n eIDAS-asetuksessa sdddetdan lompakon kayttdjan oikeudesta hallita hdnen lompakossaan
olevia tietoja. Ehdotetulla sddntelylld ei toisaalta ole mydskddn tarkoitus muuttaa sitd, mitd
yleinen tietosuoja-asetus sddntele rekisterinpitdjastd ja sille kuuluvista velvoitteista.
Eurooppalainen digitaalisen identiteetin lompakko perustuu nk. tietojen itsehallittavuudelle.
Kyse on henkil6tietojen késittelyn mallista, jossa henkild voi itse hallinnoida joko itseltdén tai
luotettavalta kolmannelta taholta Ildhtoisin olevien henkilGtietojensa  osoittamista
asiointipalvelulle, jossa henkilGtietoja tarvitaan.

Tietojen itsehallittavuus ilmenee eIDAS-muutosasetuksessa useasta kohdasta, kuten 5 a artiklan
4 kohdan a alakohdasta, jonka mukaan lompakkojen avulla kéyttdjan on voitava turvallisesti
pyytdd, saada, valita, yhdistdd, tallentaa, poistaa, jakaa ja esittdd kéyttdjan yksinomaisessa
hallinnassa henkilon tunnistetietoja ja muita tietoja. Lisdksi 5 a artiklan 14 kohdassa todetaan,
ettd kayttdjalld on oltava tdysi médrdysvalta lompakkonsa kéyttoon ja sen siséltdmiin tietoihin.
Lompakon tarjoaja ei saa kerdtd lompakon kéytostd tietoja, jotka eivit ole vélttiméattomid
lompakon palvelujen tarjoamiseksi, eikd yhdistdd henkilon tunnistetietoja eikd muita
henkilétietoja, jotka on tallennettu tai jotka liittyvdt lompakon kéyttoon, muihin kyseisen
tarjoajan palveluista saatuihin henkilGtietoihin, jotka eivét ole vélttdmattomid lompakon
palvelujen tarjoamiseksi.

Lompakossa olevien tietojen tulee siis olla kdyttdjan yksinomaisessa hallinnassa ja tdydessa
madrdysvallassa. Kiytdnnossd lompakossa olevat tiedot olisivat henkilon omia tietoja, miké
tarkoittaisi, ettd tietojen toimittajalla ei ole tdmén jélkeen mahdollisuutta méarété tai seurata
missd ja mihin tarkoituksiin henkil6é omia tietojaan osoittaa. Tietojen toimittajalla ei mydskdin
olisi padsyd henkildlle toimitettuihin tietoihin endd sen jilkeen, kun ne on toimitettu
lompakkoon. Tilanne vastaisi esimerkiksi henkildlle luovutettavalle fyysiselle todistukselle
kopioituja viranomaisen rekisterin tietoja, jotka eivét endd todistuksen luovuttamisen jilkeen
ole viranomaisen asiakirjoja, eivitkd viranomaisen rekisterinpidon piirissa.

eIDAS-muutosasetuksessa sddnnelty eurooppalaisen digitaalisen identiteetin lompakon tietojen
itsehallittavuus vaikuttaa kaytdnndssd Digi- ja véestdtietoviraston rekisterinpitdjyyden
ulottuvuuteen. Esimerkiksi yleisen tietosuoja-asetuksen mukainen vastuu henkil6tietojen
tasmillisyydestd kuuluu ldhtokohtaisesti rekisterinpitéjélle, eikd vastuuta voida siirtdd muulle
viranomaiselle. Tastd oli kyse Helsingin hallinto-oikeuden péétoksessd 8.6.2023 3396/2023
Dnro 26393/03.04.04.04.01/2021, jossa tuomioistuinten on tietovarantolain 6 ja 7 §:n mukaan
tallennettava tekeménsd ratkaisu tai tiedot sen lopputuloksesta Oikeusrekisterikeskuksen
yllapitdmadn ratkaisu- ja péitosilmoitusjirjestelmédan. Siind yhteydessd tuomioistuinten on
huolehdittava siitd, ettd sen tallentamat tiedot vastaavat sen ratkaisua ja sen omiin
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rekistereihinséd tekemid merkintdja, ettd tietovarantoon on tehty tarpeelliset merkinnat tietojen
oikeaksi vilittimiseksi ja ettd merkinndt on tehty rekisterinpitijdn asettamien teknisten
vaatimusten mukaisesti. Hallinto-oikeus katsoi apulaistietosuojavaltuutetun tavoin, etté
tuomioistuimille tietovarantolain 7 §:ssé sdddetyt velvoitteet eivit sulje pois rekisterinpitdjén eli
Oikeusrekisterikeskuksen velvollisuutta huolehtia sen yllépitiméan rekisteriin tallennettujen
henkilGtietojen tdsmallisyydesta ja toteuttaa kaikki mahdolliset kohtuulliset toimenpiteet ndiden
tietojen oikeellisuuden varmistamiseksi.

Digi- ja viestOtietoviraston rekisterinpitdjdn vastuu tietojen tdsmdillisyydestd liittyen sen
tarjoamaan lompakkoon ja siihen liittyviin rekistereihin olisi kuitenkin erilainen kuin edelld
kuvatussa tapauksessa. Jos jokin toinen taho luovuttaa tietoja kdyttdjan lompakkoon, kyse ei
olisi tietojen luovuttamisesta Digi- ja véestOtietoviraston tarjoamaan lompakkoon ja siihen
liittyviin rekistereihin siten, ettd se vastaisi tietojen tdsméllisyydestd. Sen sijaan kyse olisi
tietojen luovuttamisesta lompakon kayttdjélle, hdnen yksinomaiseen hallintaansa.

Digi- ja véestotietovirasto eurooppalaisen digitaalisen identiteetin lompakon tarjoajana ei edella
kuvatulla tavalla olisi osapuolena, kun tietoja luovutetaan lompakkoon, vaan osapuolia olisivat
lompakon kéyttdja ja tietoja luovuttava taho. Vastaavalla tavalla on nykyisin rajattu Digi- ja
véestotietoviraston  rekisterinpitoa ~ Suomi.fi-viestien =~ yhteydessd. = Suomi.fi-viestien
tietosuojaselosteessa on todettu, ettd Digi- ja viesttietovirasto ei ole Suomi.fi-viestien
palveluntuottajana séhkdisen viestinnédn osapuoli eiké virastolla 1dhtdkohtaisesti ole oikeutta
lukea luonnollisille henkildille tai yrityksille saapuneita tai ndiden palvelussa l&hettdmid
viestejd. Suomi.fi-viestien asiakasorganisaatiot toimivat rekisterinpitdjind l&hettdmiensd
viestien sisdllon osalta. Suomi.fi-viestit toimii ainoastaan viestienvélitysalustana
asiakasorganisaatioiden ldhettdmille viesteille. Lompakon toteuttamisen osalta kyse olisi
samankaltaisesta tilanteesta Digi- ja viestotietoviraston rekisterinpitdjyyden nakokulmasta.
Kun esimerkiksi toinen viranomainen luovuttaa omia rekisteritietojaan lompakkoon, kyse ei
olisi viranomaisten vilisestd tietojen luovutuksesta, joissa julkisuuslain 16 §:n 3 momentin
mukaan lompakkoon tietoja luovuttavan tahon tulisi varmistua siitd, ettd Digi- ja
véestotietovirastolla on oikeus tallettaa ja kéyttda luovutettavia henkilGtietoja. Sen sijaan kyse
olisi ennemmin julkisuuslain 12 §:n mukaisesta tilanteesta, jossa jokaisella on oikeus saada tieto
hénestd itsestddn viranomaisen asiakirjaan siséltyvistd tiedoista julkisuuslain 11 §:n 2 ja 3
momentissa sdddetyin rajoituksin, jollei laissa toisin sdédeta.

7 §. Eurooppalaisen digitaalisen identiteetin lompakon kdyttéonotto alaikdiselle. eIDAS-
muutosasetus ei sdéntele eurooppalaisen digitaalisen identiteetin lompakon kéyttdonotolle
vahimmaéisikdd, jolloin asiaa jdd kansallisen lainsdddédnnon ja lompakon kéyttoonottoa
koskevien yleisten vaatimusten varaan. Pykéldssd sdddettdisiin nimenomaisesti alaikdisen
mahdollisuudesta ottaa Suomessa tarjottu lompakko itsendisesti kadyttoon. Eurooppalaisen
digitaalisen identiteetin lompakon voisi ottaa kiyttoon ilman huoltajan suostumusta kolmetoista
vuotta tayttinyt. Mikali alle kolmetoistavuotias haluaisi ottaa lompakon kéyttoon, tarvittaisiin
sithen huoltajan suostumus. Lompakon tarjoajan tulisi arvioida, milld tavalla huoltajan
suostumus hankittaisiin.

Séaéntely olisi tarpeen, jotta samanikéiset henkil6t voisivat ottaa lompakon kayttoon itsendisesti
riippumatta siitd, tarjoaako lompakon Digi- ja véestdtietovirasto vai yksityisen sektorin
palveluntarjoaja. Ilman ehdotettua séantelyd Digi- ja vdestdtietoviraston tarjoaman lompakon
kayttoonottoon soveltuisi hallintolain 14 §. Sen 1 momentin mukaan vajaavaltaisen puolesta
kdyttdd puhevaltaa hinen edunvalvojansa, huoltajansa tai muu laillinen edustajansa.
Vajaavaltaisella on kuitenkin oikeus kayttdd yksindan puhevaltaa asiassa, joka koskee hénen
vallitsemaansa tuloa tai varallisuutta. Pykélédn 3 momentin mukaan viisitoista vuotta tayttineelld
alaikdiselld ja hdnen huoltajallaan tai muulla laillisella edustajallaan on kummallakin oikeus
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erikseen kdyttdd puhevaltaa asiassa, joka koskee alaikdisen henkil6d taikka henkilokohtaista
etua tai oikeutta. Alaikdisen olisi siis tdlld perusteella mahdollista ottaa lompakko kayttoon
itsendisesti, kun hin on téyttinyt viisitoista vuotta.

Yksityisen sektorin palveluntarjoajat eivét ldhtokohtaisesti sovella toiminnassaan edelld
kuvattua lainsdddant6d. Sen sijaan niiden osalta tulisi sovellettavaksi tietosuojalain (1050/2018)
5 §, jonka mukaan, kun henkilGtietoja késitellddn tietosuoja-asetuksen 6 artiklan 1 kohdan a
alakohdassa tarkoitetun suostumuksen perusteella ja kun kyseessd on tietosuoja-asetuksen 4
artiklan 25 kohdassa tarkoitettujen tietoyhteiskunnan palvelujen tarjoaminen suoraan lapselle,
lapsen henkil6tietojen kisittely on lainmukaista, jos lapsi on vahintddn 13-vuotias. Esimerkki
tietoyhteiskunnan palvelusta on mobiilisovellus tai sosiaalisen median palvelu. Eurooppalainen
digitaalisen identiteetin lompakko olisi ldhtokohtaisesti mobiilisovellus, vaikka myds
selainversiot lompakosta olisivat mahdollisia.

Lahtokohtaisesti siis yksityisen sektorin toimijoiden tarjoaman eurooppalaisen digitaalisen
identiteetin  lompakon osalta sen  kéyttoonottoon  sovellettaisiin  tietosuojalain
kolmentoistavuoden ikdd. Digi- ja viestotietoviraston tarjotessa lompakkoa sovellettaisiin
puolestaan ensisijaisesti edelld kuvattua hallinnon yleissdéntelyé tietosuojalain sdantelemin
kolmentoistavuoden idn ollessa sidottuna suostumuksen perusteella tarjottaviin
tietoyhteiskunnan palveluihin. Digi- ja véestotietoviraston osalta kyse olisi lompakon
tarjoamisesta lain nojalla ja henkilGtietojen késittelyperuste olisi edelld 6 §:n yhteydessé
kuvatulla tavalla tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohta. Mikali sdéntelyd
itsendisestd kayttoonotosta kolmetoistavuotiaille ei ehdotettaisi, kdytinnossd Digi- ja
viestotietoviraston tarjoaman lompakon itsendinen kayttoonotto edellyttdisi korkeampaa ikaa
kuin yksityisen sektorin tarjoaman lompakon kéayttoonotto. Koska lompakko olisi kuitenkin
toiminnallisuuksiltaan ja vaatimuksiltaan samanlainen riippumatta lompakon tarjoajasta, ei olisi
perusteltua, ettd itsendinen kéyttoonotto olisi mahdollista eri ikéisille riippuen siitd, kuka
lompakon tarjoaja on. Kun kyse on ldhtokohtaisesti tietosuojalaissa tarkoitetusta
tietoyhteiskunnan palvelusta, olisi lompakon itsendisessd kdyttdonotossa perusteltua soveltaa
tietosuojalain mukaista kolmentoistavuoden ikaa.

Pykéléssd ehdotettu kolmentoistavuoden ikéd koskisi ainoastaan eurooppalaisen digitaalisen
identiteetin lompakon kéayttoonottoa alaikdisen puhelimeen ilman huoltajan suostumusta.
Kéaytdnnossd kyse olisi siis lompakon sovelluksen lataamisesta ja aktivoinnista. Kunkin
sdhkdisen attribuuttitodistuksen osalta sovellettaisiin kuitenkin kutakin todistusta ja niiden
tarjoajaa koskevaa siéntelyd. Myos lompakon luottavien osapuolten olisi itse arvioitava, voisiko
alaikdinen hoitaa kussakin tapauksessa olevaa asiaa itsendisesti vai tarvitseeko asian
hoitamiseen huoltajan suostumuksen erikseen. Lompakon lataaminen alaikdisen puhelimeen ei
siten tarkoittaisi valttdméattd mahdollisuutta hoitaa asioita itsendisesti jokaisessa
asiointitilanteessa lompakon avulla, vaan tima mairéytyisi muun sééntelyn perusteella.

8 §. Eurooppalaisen digitaalisen identiteetin lompakon Iihdekoodin avoimuus. Pykaldssi
sdddettdisiin kansallisen liikkumavaran kayttdmisestd liittyen eurooppalaisen digitaalisen
identiteetin lompakkosovelluksen ldhdekoodin avoimuuteen. Kansallisesta lilkkumavarasta on
sdddetty uudistetun eIDAS-asetuksen 5 a artiklan 3 kohdassa. Liikkumavaran sisédltd on
selostettu tarkemmin jaksossa 2.2. Pykéldn mukaan eurooppalaisen digitaalisen identiteetin
lompakon tarjoaja ei saisi luovuttaa lompakon ldhdekoodia sellaisten komponenttien osalta,
joita ei ole asennettu kdyttdjén laitteeseen silloin, jos sille on asianmukaisesti perusteltu syy.
Lihdekoodin avoimuutta olisi siis mahdollista rajoittaa erilaisten taustajirjestelmien, kuten
kaytettyjen kirjastojen ja viestintdkanavien, osalta. Kayttijin laitteella sailytettdvat lompakkoon
liittyvét komponentit olisivat aina avoimen lahdekoodin vaatimuksen piirissa.
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Lompakon tarjoajan tulisi arvioida, onko olemassa sellainen asianmukaisesti perusteltu syy,
jonka perusteella lompakon 1dhdekoodia ei saisi luovuttaa. Digi- ja véestGtietoviraston tulee
noudattaa myds eurooppalaisen digitaalisen identiteetin lompakon tarjoamisessa lakia
viranomaisen toiminnan julkisuudesta (621/1999) (mydhemmin julkisuuslaki). Lompakon
lahdekoodin voidaan katsoa olevan julkisuuslain 5 §:ssd tarkoitettu viranomaisen asiakirja.
Julkisuuslain 24 §:ssé sdddetdéin salassa pidettivistd viranomaisen asiakirjoista ja pykéldn 1
momentissa luetellaan  eri  salassapidon  perusteet.  Julkisuuslaki on  sédddetty
perustuslakivaliokunnan mydtévaikutuksella ja salassapidon perusteiden hyvéksyttavyytta
suhteessa julkisuusolettamaan sekd muihin perusoikeuksiin on arvioitu lain esitdissd (HE
30/1998 vp). Esitetyistd arvioista ei ole tarkoituksenmukaista poiketa tdssd yhteydessd ja
ehdotetussa pykaldssa tarkoitettuna asianmukaisena syyna voitaisiin siis lahtokohtaisesti pitdd
julkisuuslain 24 §:n mukaisia salassapidon perusteita. Digi- ja véestOtietovirasto voisi siten olla
julkaisematta tarjoamansa lompakon ldhdekoodia sellaisten komponenttien osalta, joita ei ole
tallennettu kayttdjén laitteeseen, silloin kun jokin julkisuuslain 24 §:ssé tarkoitettu salassapidon

peruste tayttyy.

Julkisuuslakia ei sovelleta yksityisten palveluntarjoajien asiakirjoihin. Siten asianmukaista
syyté ei voida vastaavalla tavalla suoraan johtaa julkisuuslain 24 §:n 1 momentin mukaisista
salassapidon perusteista silloin, kun eurooppalaisen digitaalisen identiteetin lompakon tarjoaja
on yksityinen palveluntarjoaja. Asianmukaisen syyn arvioinnissa voisi kuitenkin olla
mahdollista hakea tukea julkisuuslain mukaisista salassapidon perusteista, kuten esimerkiksi 24
§m 1 momentin 20 kohdan mukaisesta yksityisiin liikesalaisuuksiin liittyvdstd salassapidon
perusteesta. Lisdksi arvioinnissa tulisi antaa painoarvoa niille ndkokulmille, joita lompakon
lahdekoodin avoimuudella tavoitellaan. eIDAS-muutosasetuksen johdanto-osan 33 mukaan
lahdekoodin avoimuudella on tarkoitus edistdd lompakkoon liittyvda yhteiskunnallista
luottamusta ja lompakon hyvaksymistd kéyttdjien keskuudessa. Lisédksi tarkoituksena on ollut
varmistaa, ettd lompakon toiminta olisi mahdollisimman l&pinékyvia erityisesti henkil6tietojen
késittelyn nékokulmasta. Lompakon l1&hdekoodin avoimuudella halutaan osaltaan varmistaa
my0s niiden turvallisuutta.

9 §. Eurooppalaisen digitaalisen identiteetin lompakon sihkoisen allekirjoituksen maksullisuus.
Pykildssd sdddettdisiin - kansallisen liikkumavaran kéyttdmisestd liittyen séhkoisen
allekirjoituksen maksullisuuteen. Kansallisesta lilkkumavarasta sdddetdén uudistetun eIDAS-
asetuksen 5 a artiklan 5 kohdan toisessa osassa. Liikkumavaran siséltd on selostettu tarkemmin
jaksossa 2.2. [lman kansallisen litkkumavaran kayttdmistd luonnollisten henkildiden séhkoinen
allekirjoittaminen lompakon avulla olisi aina maksutonta.

Pykélin mukaan lompakon tarjoaja voi toteuttaa toimenpiteitd, joiden avulla rajataan
lompakolla tapahtuva hyviksytyn sdhkoisen allekirjoituksen maksuton kdyttd muihin kuin
ammatillisiin tarkoituksiin. Toisin sanoen lompakon tarjoaja voisi toteuttaa sellaisia
toimenpiteitd, joilla lompakolla tapahtuvasta allekirjoittamisesta voitaisiin perid maksu silloin,
kun se tapahtuu ammatillisiin tarkoituksiin. Hyvéksytty sdhkoinen allekirjoitus on eIDAS-
asetuksen mukainen luottamuspalvelu, jota tarjotaan nykyisin EU:ssa
luottamuspalveluntarjoajien  toimesta tyypillisesti maksua vastaan. Myds eIDAS-
muutosasetuksen 3 artiklan 16 kohdan mukaan luottamuspalvelulla tarkoitetaan sdhkdistd
palvelua, jota yleensd tarjotaan vastiketta vastaan. Palvelun sddtdminen maksuttomaksi
merkitsee siis jo itsessddn poikkeusta palvelun yleensd maksulliseen luonteeseen. Kansallisen
liikkumavaran kayttdmiselld halutaan vahentda kielteisid vaikutuksia hyvaksyttyd sdhkoistd
allekirjoitusta tarjoavien luottamuspalvelun tarjoajien toimintaan.

Pykéldn mukaan lompakon tarjoaja voisi toteuttaa toimenpiteitd, joiden avulla sdhkoisestd
allekirjoittamisesta voitaisiin perid maksu, kun se tehddin ammatillisiin tarkoituksiin. Mikali

58



LUONNOS

lompakon tarjoaja ei toteuta téllaisia toimenpiteitd, voidaan myds ammatillisiin tarkoituksiin
tehdd allekirjoituksia maksutta. Ammattimainen tarkoituksesta voisi olla kyse esimerkiksi
sellaisissa tilanteissa, joissa allekirjoitus tapahtuu osana kdyttdjin elinkeinotoimintaa. Yleisesti
elinkeinotoiminnan tunnusmerkkeind on nykylainsdddédnnossd pidetty ammattimaisuutta ja
jatkuvuutta. Ei-ammattimaiseen toimintaan on puolestaan katsottu liittyvén tietty satunnaisuus.
On kuitenkin mahdollista, ettd on myds sellaisia tilanteita, joissa ammattimaisuus on
pienimuotoista, mutta jatkuvaa, kuten sivutoimisessa yrittdjyydessa.

10 §. FEurooppalaisen digitaalisen identiteetin lompakon tarjoajan velvollisuudet
tietoturvaloukkaustilanteissa. Pykéldssa sdadettiisiin eurooppalaisen digitaalisen identiteetin
lompakon tarjoajan velvollisuuksista tilanteissa, joissa lompakkoon, 5 a artiklan 8 kohdassa
tarkoitettuihin validointimekanismeihin tai sihkoisen tunnistamisen jirjestelméédn, jonka
puitteissa lompakkoa tarjotaan, kohdistuu tietoturvaloukkaus tai niiden turvallisuus on osittain
vaarantunut. Sdéntely olisi tarpeen sen selkiyttdmiseksi, mikd taho vastaa eIDAS-
muutosasetuksen eurooppalaisten digitaalisen identiteetin lompakoiden tietoturvaloukkauksia
koskevassa 5 e artiklassa jasenvaltioille asetettujen velvollisuuksien toteuttamisesta (kts.
tarkemmin velvollisuuksien siséllosta jakso 2.2).

Pykéldn [/ momentissa sdddettiisiin, ettd eurooppalaisen digitaalisen identiteetin lompakon
tarjoaja vastaa eIDAS-muutosasetuksen 5 e artiklassa sdddettyjen jasenvaltioiden velvoitteiden
toteuttamisesta. Lompakon tarjoajalla on parhaat edellytykset niiden tarjoamaa lompakkoa
koskevien tietoturvaloukkausten tai vaarantumisen havaitsemiseen ja hallinnointiin sekd 5 e
artiklassa tarkoitettujen toimenpiteiden toteuttamiseen. Tésté syysti olisi tarkoituksenmukaista,
ettd eurooppalaisen digitaalisen identiteetin lompakon tarjoaja vastaa artiklan mukaisista
velvoitteista tarjoamansa lompakon osalta. Jésenvaltioiden velvollisuuksia on tarkennettu
komission tiytdntoonpanoasetuksessa (EU) 2025/847. Momentissa ei kuitenkaan viitattaisi
suoraan kyseiseen asetukseen, silld komissio on ilmaissut, ettd se mahdollisesti muuttaa asetusta
lahivuosien aikana ja tistd syystd momentissa viitattaisiin vain eIDAS-asetukseen ja sen nojalla
annettuun séédntelyyn.

Pykélin 2 momentissa sdddettidisiin niistd tilanteista, joissa eurooppalaisen digitaalisen
identiteetin lompakon tarjoaja ei voi tdyttdd tietoturvaloukkauksista ilmoittamiseen liittyvid
jasenvaltion velvollisuuksia. Talloin ilmoituksen tekisi Liikenne- ja viestintdvirasto. Komission
taytantoonpanoasetuksen (EU) 2025/847 10 artiklan mukaan ilmoitukset on tehtdvd ENISA:n
yllapitimdn CIRAS-jdrjestelmén tai jdsenvaltioiden ja komission hyviksymin vastaavan
jarjestelmén kautta. Léhtokohtaisesti CIRAS-jédrjestelmén kautta ei ole mahdollista tehda
ilmoituksia kuin Liikenne- ja viestintidviraston toimesta. Télloin lompakon tarjoajalla ei ole
mahdollisuutta tiyttdd jésenvaltioiden ilmoittamiseen liittyvid velvollisuuksia 5 e artiklan
tarkoittamissa tilanteissa ja tdstd syystd olisi tarpeen sditds, ettd tdlloin ilmoituksen tekee
Liikenne- ja viestintivirasto. Lompakon tarjoajalla olisi velvollisuus toimittaa tarvittavat tiedot
Liikenne- ja viestintdvirastolle ilman aiheetonta viivytystd. Tietojen toimittamisen osalta olisi
huomioitava komission tiytintoonpanoasetuksessa EU (2025/847) tarkoitetut médrdajat
ilmoituksen tekemiselle ja varmistettava, ettd Liikenne- ja viestintdvirastolle jad kohtuullinen
aika ilmoituksen tekemiseen. .

11 §. Eurooppalaisen digitaalisen identiteetin lompakon kdiyttdijin velvollisuudet. Pykélassi
sdddettdisiin eurooppalaisen digitaalisen identiteetin lompakon kiyttdjin velvollisuuksista
liittyen lompakon siilyttimiseen ja kéyttdmiseen. elDAS-muutosasetus ei sdéntele
eurooppalaisen digitaalisen identiteetin lompakon kéyttdjin vastuita, jolloin asiasta
sddnteleminen jaid kansalliseen harkintaan. Pykélén [/ momentin mukaan eurooppalaisen
digitaalisen identiteetin lompakon kéayttdjdn olisi sdilytettdivd lompakkoa huolellisesti.
Huolellisuusvelvoite kohdistuisi erityisesti niihin yksildiviin tietoihin, joiden avulla lompakkoa
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on mahdollista kayttdd, kuten PIN-koodiin tai muuhun vastaavaan tunnuslukuun tai
tunnisteeseen. Arvioitaessa sitd, millaisia varotoimia kayttdjalta voidaan kohtuudella edellyttda,
on otettava huomioon, ettd lompakko siséltyy useissa tapauksissa henkilon mobiililaitteeseen,
jota hin kayttdd usein ja jota hin kuljettaa mukanaan. Kohtuullisiin varotoimiin kuuluisi
esimerkiksi se, ettd laitteen, jolla lompakko on, tallella oloa seurataan olosuhteiden
edellyttdmélld tavalla. Varotoimien huolellisuutta arvioidaan kokonaisuutena. Lompakon
kayttdjan huolellisuusvelvoite alkaa, kun hdn on ottanut lompakon kéyttoon.

Pykildn I momentissa sdddettdisiin lisdksi kiellosta luovuttaa eurooppalainen digitaalisen
identiteetin lompakko toisen kdyttoon. Lompakko on tarkoitettu ainoastaan siihen liitetyn
henkilon henkildllisyyden ja vahvistettujen tietojen osoittamiseen. Sddntely olisi tarpeen
lompakon kéyttdjén vastuun ulottuvuuden maéérittdmisen ndkokulmasta ja vastaavaa sdédnnos
sisdltyy tunnistuslain 23 §:n 2 momenttiin. Lompakko mahdollistaa sen kayttdjéille vahvan
sdhkoisen tunnistamisen sekd myds muiden henkiloon itseensé liittyvien tietojen kayttdmisen.
Jotta asiointipalvelut voisivat luottaa lompakkoon perustuvaan tunnistamiseen ja lompakolla
osoitettaviin tietoihin, on valttdiméatonta, ettd lompakko ja silld tapahtuva asiointi kohdistuu
varmuudella vain yhteen henkil66n. Séintelyn tarkoituksena on liséksi selkiyttdad kayttdjille,
ettd vaikka eurooppalainen digitaalisen identiteetin lompakko on ldhtdkohtaisesti puhelimessa
toimiva sovellus ja sellaisenaan nykyisin melko arkipdivéinen asia, se on tarkoitettu vain sen
kayttdjan kaytettdviksi. Sddntelyn yhdenmukaisuus tunnistuslain sdéntelyn kanssa tukisi
ehdotetun sdintelyn tavoitetta selkiyttda kéyttijille, ettd eurooppalaisen digitaalisen identiteetin
lompakkoon ja sen kdyttoon liittyisi vastaava velvollisuus huolehtia lompakosta, kuin nykyisten
vahvojen sidhkdisten tunnistusvilineiden osalta.

Ehdotettu 1 momentti ei siséltdisi nimenomaista sdannostd siitd, ettd kielto luovuttaa
eurooppalaisen digitaalisen identiteetin lompakko toisen kdyttoon ei koskisi niitd tilanteita,
joissa lompakon kéyttdja tarvitsee henkilokohtaisen avustajan apua lompakon kdyttdmiseen.
eI[DAS-muutosasetuksen 5 a artiklan 21 kohdan mukaan eurooppalaisen digitaalisen identiteetin
lompakoiden on oltava esteettomisti vammaisten henkildiden kiytettdvissd yhdenvertaisesti
muiden kayttdjien kanssa Euroopan parlamentin ja neuvoston direktiivin (EU) 2019/882
mukaisesti. Ehdotettu sdénnods kiellosta luovuttaa lompakko toisen kéyttdon ei rajoittaisi
eIDAS-muutosasetuksessa sdddettyd vaatimusta siité, ettd lompakon on oltava esteettomaésti
vammaisten henkildiden kiytettdvissd. Ehdotetun sdéntelyn suhdetta yhdenvertaisuuteen on
késitelty tarkemmin jaksossa 12.3.

Pykilén 2 momentissa sdddettdisiin eurooppalaisen digitaalisen identiteetin lompakon kéyttdjén
velvollisuudesta ilmoittaa, jos joutuu oikeudettomasti toisen haltuun tai lompakkoa kéytetdin
oikeudettomasti. Pykéldssd tarkoitettaisiin sellaisen teknisen alustan eli mobiililaitteen
katoamista, jossa lompakko on otettu kéyttoon. [lmoitus olisi tehtévd lompakon tarjoajalle ilman
aiheetonta viivytystd sen jilkeen, kun lompakon kayttdja on havainnut asian. Lompakon
kayttdjan vastuu sen oikeudettomasta kaytosta pédttyisi sen jalkeen, kun ilmoitus on tehty. Sité,
onko lompakon kayttdja tehnyt ilmoituksen ilman aiheetonta viivytystd, arvioidaan
tapauskohtaisesti olosuhteet huomioon ottaen. Ilmoitukselle ei méaériteltdisi madrattyd muotoa.

12 §. Eurooppalaisen digitaalisen identiteetin lompakon kdyttdjin vastuu lompakon
oikeudettomasta kdytostd. Pykaldssd sddnneltdisiin eurooppalaisen digitaalisen identiteetin
lompakon kéyttdjén vastuusta tilanteissa, jossa toinen henkilo kéyttdd tai on kéyttanyt
lompakkoa oikeudettomasti. Pykidldéd sovellettaisiin esimerkiksi silloin kun mobiilipaételaite,
jossa eurooppalainen digitaalisen identiteetin lompakko on otettu kayttoon, on kadonnut tai
varastettu ja sen 10ytanyt tai anastanut henkild onnistuu kayttdmaan lompakkoa ja sen sisiltamia
tietoja. Tunnistuslain 27 § sisdltdd nykyisin vastaavat sddnnokset tunnistusvilineen haltijan
vastuusta tunnistusvilineen oikeudettomasta kéaytostd. Vastaavasti maksupalvelulaissa
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(290/2010) on sddnnelty maksupalvelun kéyttdjédn vastuusta maksuvélineen oikeudettomasta
kaytosta ja kuluttajansuojalain (38/1978) 7 luvun 40 §:ssé kuluttajan vastuusta luottokortin tai
muun luoton kdyttdon oikeuttavan tunnisteen oikeudettomasta kaytosta.

Pykélin [ momentissa sdidettiisiin tyhjentdvisti niistd tilanteista, joissa eurooppalaisen
digitaalisen identiteetin lompakon kéyttdjad vastaa lompakon oikeudettomasta kaytosta. Kayttdja
voisi momentin 1 kohdan mukaan joutua vastaamaan sellaisesta oikeudettomasta kaytostd, joka
johtuu siitd, ettd eurooppalaisen digitaalisen identiteetin lompakon kayttdja on itse luovuttanut
lompakon toisen kayttoon. Saadnndksessd tarkoitetusta luovutuksesta olisi kyse silloin, kun
lompakon kéyttdja tietoisesti ja vapaaehtoisesti luovuttaa lompakon hallinnan toiselle. Sddnnos
ei siis koskisi esimerkiksi tilanteita, joissa lompakon kéyttdja viliaikaisesti luovuttaa toiselle
sdilytettaviksi mobiilipdételaitteen, jossa lompakko on otettu kéyttdon. Sdédnnoksen
soveltaminen edellyttdi, etti jotakin lompakon hallintaan tarvittavia tietoja on luovutettu, kuten
sovelluksen kiyttoon tarvittava numerokoodi tai muu tunnus. Arvioitaessa sitd, onko henkild
itse luovuttanut lompakon toisen kéayttoon tulisi kuitenkin huomioida eIDAS-muutosasetuksen
5 a artiklan 21 kohdan mukainen vaatimus siitd, ettd eurooppalaisen digitaalisen identiteetin
lompakoiden on oltava esteettomasti vammaisten henkildiden kaytettdvissd yhdenvertaisesti
muiden kiyttdjien kanssa Euroopan parlamentin ja neuvoston direktiivin (EU) 2019/882
mukaisesti. Téméin vaatimuksen edellyttimien mukautusten tekeminen lompakon
yhdenvertaisen kéyton turvaamiseksi olisi siten huomioitava arvioitaessa kéyttdjin vastuun
ulottuvuutta lompakon oikeudettomasta kéaytosta.

Momentin 2 kohdan mukaan lompakon kéyttdjd voisi joutua vastuuseen lompakon
oikeudettomasta kaytostd, jos oikeudeton kdyttd johtuu hidnen huolimattomuudestaan, joka ei
ole lievdd. Momentin 3 kohdan mukaan lompakon kayttdja voisi lisdksi joutua vastuuseen
lompakon oikeudettomasta kéytostd, jos hdn on laiminlyonyt ehdotetun 11 §:n mukaisen
velvollisuutensa ilmoittaa lompakon tarjoajalle teknisen alustan joutumisesta oikeudettomasti
toisen haltuun tai lompakon oikeudettomasta kaytostd ilman aiheetonta viivytystd havaittuaan
asian.

Pykéldn 2 momentissa sdadettiisiin tilanteista, joissa eurooppalaisen digitaalisen identiteetin
lompakon kéyttdja ei kuitenkaan olisi vastuussa lompakon oikeudettomasta kaytostd, vaikka
kyse olisi jonkin 1 momentissa sdddetyn vastuun perusteen tiyttymisestd. Momentin 1 kohdan
mukaan lompakon kéyttdja ei ole vastuussa lompakon oikeudettomasta kaytosta siltd osin kuin
sitd on kaytetty sen jalkeen, kun kayttdja on lompakon tarjoajalle ehdotetun 11 §:n mukaisen
ilmoituksen. Momentin 2 kohdan mukaan lompakon kayttdja ei myoOskddn olisi vastuussa
lompakon kaytdstd, jos hin ei ole voinut tehdd ehdotetun 11 §:n mukaista ilmoitusta sen vuoksi,
ettd lompakon tarjoaja on laiminlydnyt velvollisuutensa huolehtia siitd, ettd ilmoitus on
mahdollista tehda.

13 §. Eurooppalaisen digitaalisen identiteetin lompakon luottavien osapuolten rekisteri.
Pykildssd sdddettddn Liikenne- ja viestintdviraston tehtdvdksi yllapitdd eIDAS-
muutosasetuksen 5 b artiklassa tarkoitettua eurooppalaisen digitaalisen identiteetin lompakon
luottavien osapuolten rekisterid. Sédédntely olisi tarpeen, silli eIDAS-muutosasetus saatda
velvollisuuden luottaville osapuolille rekisterdityd siind jdsenvaltiossa, johon ne ovat
sijoittautuneet. Tastd seuraa, ettd jisenvaltioiden on mahdollistettava rekisterdityminen joko
olemassa olevia menettelyjd ja rekistereitd hyddyntden tai perustamalla uuden rekisterin.
eIDAS-muutosasetuksen 5 b artiklan perusteella ei kuitenkaan olisi selvdé, mika taho Suomessa
tdmén velvoitteen toteutumisen varmistaisi ja tastd syysti kansallinen tdydentdva sidntely olisi
tarpeen.
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Liikenne- ja viestintdvirasto toimisi rekisterinpitdjand luottavien osapuolten rekisterdintiin
liittyen. Tastd ei kuitenkaan ehdoteta sdddettdvidksi nimenomaisesti, silld Liikenne- ja
viestintdviraston rooli rekisterinpitdjénd olisi selvé jo sen perusteella, ettd tehtdvd on annettu
sille. Luottavat osapuolet ovat ldhtokohtaisesti oikeushenkil6itd, mutta ne voivat olla myos
luonnollisia henkilitd ja luottavien osapuolten rekisteriin voi liittyd henkilotietojen kasittelyé.
Henkil6tietojen késittelyn oikeusperuste olisi tietosuoja-asetuksen 6 artiklan 1 kohdan ¢
alakohta, jonka mukaisessa tilanteessa henkil6tietojen késittely on tarpeen rekisterinpitéjén
lakisdateisen velvollisuuden noudattamiseksi. eIDAS-muutosasetuksen 5 b artikla edellyttda
edelld kuvatulla tavalla, ettd jdsenvaltiot mahdollistavat luottavien osapuolten
rekisterditymisen, jolloin syntyy myds rekisteri luottavista osapuolista. Pykaldssd sdddettéisiin
eIDAS-muutosasetusta tdydentavisti, ettd Litkenne- ja viestintdviraston tehtdvana olisi yllapitaa
luottavien osapuolten rekisterii Suomessa. Siten eIDAS-muutosasetus ja tdydentdva
kansallinen lainsdddéntd yhdessd muodostavat Liikenne- ja viestintdviraston lakisditeisen
velvollisuuden.

Tehtdava olisi tarkoituksenmukaista osoittaa Liikenne- ja viestintdvirastolle, silld se toimii
eurooppalaisen digitaalisen identiteetin lompakoiden valvovana viranomaisena ja eIDAS-
muutosasetuksen 46 a artiklan 4 kohdan f alakohdan mukaan Liikenne- ja viestintdviraston
tehtdviin valvovana viranomaisena kuuluu tietyissd tilanteissa luottavien osapuolten
rekisterdinnin tai sisdllyttdmisen 5 b artiklan 7 kohdassa tarkoitettuun yhteiseen mekanismiin
siséllyttdmisen keskeyttdminen tai peruuttaminen. Jotta Liikenne- ja viestintdvirasto voisi
suorittaa myOs ndmé tehtivinsd tehokkaasti, olisi tarkoituksenmukaista, ettd se yllapitdisi
luottavien osapuolten rekisterid.

14 §. Henkiléllisyyden linkittiminen. Pykéldssd sdddettdisiin Digi- ja véestotietoviraston
tehtdviksi rajat ylittdvdn henkil6llisyyden linkittdmisen toteuttaminen Suomessa.
Henkil6llisyyden linkittdmistd on kuvattu tarkemmin jaksossa 2.2. Saéntely olisi tarpeen, silld
e[DAS-muutosasetuksen 11 a artiklassa sdddetddn yleisesti jdsenvaltioiden velvollisuudeksi
varmistaa, ettd sellaisten luonnollisten henkildiden henkildllisyys, jotka kéyttavit ilmoitettuja
sdhkoisen tunnistamisen menetelmid tai eurooppalaisia digitaalisen identiteetin lompakoita,
voidaan linkittdd yksiselitteisesti. elDAS-muutosasetuksen sdédntelyn perusteella ei siten olisi
selvdd, mikd taho Suomessa vastaa velvoitteen toteuttamisesta ja tdstd syystd kansallinen
tdydentdva sddntely olisi tarpeen.

eIDAS-muutosasetuksen 11 a artiklan lisdksi henkildllisyyden linkittdmisestd on sdddetty
tarkentavasti komission tdytdntdonpanoasetuksessa (EU) 2025/846. Sddntely mahdollistaa
velvoitteen toteuttamisen hajautetusti niin, ettd yksi taho vastaa velvoitteen toteuttamisesta
kaikkien velvoitteen piiriin kuuluvien luottavien osapuolten puolesta sekd niin, ettd kukin
luottava osapuoli huolehtisi velvoitteen toteuttamisesta itse. Ehdotetun sdéntelyn mukaisesti
Suomessa henkil6llisyyden linkittdminen toteutettaisiin keskitettyné ratkaisuna, jossa Digi- ja
véestotietovirasto toteuttaa henkilollisyyden linkittdmisen kaikkien velvoitteen piiriin
kuuluvien asiointipalveluiden puolesta. Esityksen valmistelussa on arvioitu keskitetyn ratkaisun
olevan kustannustehokkain ja tarkoituksenmukaisin ratkaisu henkildllisyyden linkittdmisen
toteuttamiseen Suomessa.

15 §. Kansallinen solmupiste. Pykéldssd sdddettdisiin Digi- ja véestdtietoviraston tehtdviaksi
yllapitdd kansallista solmupistettd. Sdannds vastaisi aiempaa tunnistuslain 42 c §:4d. eIDAS-
muutosasetus ei  merkittdvésti  vaikuttanut asetuksen 12 artiklassa  sdéddettyyn
yhteentoimivuusjérjestelméén, jonka osa kansallinen solmupiste on. Digi- ja viestotietoviraston
tehtévasti yllapitda kansallista solmupistetté olisi siten edelleen tarpeen siénnelld kansallisessa
tdydentiviassé lainsdddannossa.
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3. luku Luottamuspalveluntarjoajia koskevia sdédnnoksia

Luku vastaisi aiempaa tunnistuslain 4 a lukua. Jatkossa kaikki eIDAS-asetusta tdydentdva
sddntely, mukaan lukien luottamuspalveluja koskeva tdydentiva sédntely, siséltyisi nyt
ehdotettuun uuteen elDAS-lakiin. e[DAS-muutosasetuksen johdosta ei ole tarpeen tehdd
muutoksia luottamuspalveluja koskevaan tdydentdvdan kansalliseen sddntelyyn ndiden
sdannosten osalta, joten ne siirrettéisiin ldhes sellaisenaan tunnistuslaista. Sdannoksiin tehtiisiin
vain vihiisid terminologisia tarkennuksia.

4. luku Vaatimustenmukaisuuden arviointi

19 §. Vaatimukset vaatimustenmukaisuuden arviointilaitokselle. Pykéldssd sédddettdisiin
vaatimustenmukaisuuden arviointilaitosten vaatimuksista. Pykéla vastaisi pitkélti tunnistuslain
33 §m sdéntelyd, siltd osin kuin kyse on tunnistuslain 28 §:n 1 kohdassa tarkoitetusta
vaatimustenmukaisuuden arviointilaitoksesta. Pykdlan [ momentissa sdddettdisiin yleisesti
vaatimustenmukaisuuden arviointilaitoksille asetettavista vaatimuksista. Pykélan 2 momentissa
sdddettdisiin, ettd vaatimustenmukaisuuden arviointilaitoksen on osoitettava 1 momentin 1-3
sdddettyjen vaatimusten tdyttyminen kansallisen akkreditointiyksikdn akkreditoinnilla.

Sadntely olisi tarpeen, silld eIDAS-asetus tai sitd tdydentdvé sdidntely ei tdlld hetkelld aseta
vaatimustenmukaisuuden arviointilaitoksille tarkempia vaatimuksia. eIDAS-muutosasetuksen
20 artiklan 4 kohdassa annetaan kuitenkin = komissiolle valtuus  vahvistaa
tayténtoonpanoasetuksin luettelon viitestandardeista ja tarvittaessa eritelmdt ja menettelyt
seuraavia varten: a) vaatimustenmukaisuuden arviointilaitosten akkreditoinnista ja
vaatimustenmukaisuuden arviointikertomuksesta; b) tarkastusvaatimuksista, joiden mukaisesti
vaatimustenmukaisuuden arviointilaitokset suorittavat hyviaksyttyjen luottamuspalvelun
tarjoajien vaatimustenmukaisuuden arvioinnin, mukaan lukien yhdistetyn arvioinnin; c)
vaatimustenmukaisuuden arviointijirjestelmistd, joiden mukaisesti vaatimustenmukaisuuden
arviointilaitokset suorittavat hyviksyttyjen luottamuspalvelujen tarjoajien
vaatimustenmukaisuuden arvioinnin ja antavat vaatimustenmukaisuuden arviointikertomuksen.
Komissio ei kuitenkaan ole vield antanut kyseisté tdytdntoonpanoasetusta, mutta on kuitenkin
ilmaissut mahdollisesti aloittavansa téllaisen asetuksen valmistelun. Tastd syystd pykildn 1
momentissa todettaisiin, ettd vaatimustenmukaisuuden arviointilaitosta koskevat momentin
mukaiset vaatimukset, jos eIDAS-asetuksesta tai sen nojalla annetuista sddnnoksisti ei muuta
johdu. Mikéli komissio antaisi edelld kuvatun tdytdntoonpanoasetuksen, sovellettaisiin
vaatimustenmukaisuuden arviointilaitoksiin kyseisen asetuksen vaatimuksia.

20 §. Vaatimustenmukaisuuden arviointilaitoksen hyvdksymistd koskeva hakemus. Pykéldn 1
momentin mukaan vaatimustenmukaisuuden arviointilaitoksen on haettava Liikenne- ja
viestintdvirastolta hyviksymistd akkreditoinnin jdlkeen. Hyvdksymisen hakeminen olisi
tarpeen, jotta Liikenne- ja viestintdvirasto voi varmistaa, etti vaatimustenmukaisuuden
arviointilaitos tiyttda sille tdssé laissa tai EU:n e[DAS-asetuksessa tai sen nojalla annetuissa
sadnndksissi asetetut vaatimukset.

Pykildn mukaisen menettelyn olisi tarkoitus olla vastaava, kuin mité tunnistuslain 35 §:ssd
nykyisin sdddetddn. Hakemukseen olisi siten vastaavalla tavalla liitettivd kansallisen
akkreditointiyksikon (FINAS-akkreditointipalvelu) akkreditointipddtos tai sen puuttuessa
FINAS-akkreditointipalvelun antama nyy vastaava selvitys siitd, ettd arviointilaitos tayttda
hyvéksymisen edellytykseni olevat 19 §:ssd sdddetyt vaatimukset sekd muut sen toimintaa
koskevat tiedot, joiden perustella voidaan arvioida 19 §:ssd tarkoitettujen edellytysten
tdyttyminen.
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Liikenne- ja viestintdvirasto voisi pykéldn 2 momentin nojalla hankkia hakemusta késiteltdessd
lausuntoja sekd antaa hakemuksen ja siind esitettyjen tietojen arvioimiseksi toimeksiannostaan
suoritettavia tehtdvid ulkopuolisille asiantuntijoille. Sééntelylld olisi tarkoitus varmistaa, ettd
Liikenne- ja viestintdvirastolla on kdytossddn riittdva asiantuntemus hakemuksen késittelylle.

21 §. Vaatimustenmukaisuuden arviointilaitoksen  hyviksyminen ja  hyvdiksymisen
peruuttaminen. Pykélin [ momentin mukaan Liikenne- ja viestintdvirasto hyviksyy
vaatimustenmukaisuuden arviointilaitoksen ja ilmoittaa arviointilaitoksen Euroopan
komissiolle. Hyvidksymisen edellytyksistd sdddettdisiin 19 §:ssd ja Liikenne- ja
viestintdvirastolle tehtdvidstd hakemuksesta 20 §:ssd. eIDAS-muutosasetus edellyttdd, ettd
jasenvaltiot ilmoittavat komissiolle vaatimustenmukaisuuden arviointilaitokset sekd niihin
liittyvid tietoja. Sédntely olisi tarpeen sen méaérittimiseksi, kuka ilmoituksen Suomen osalta
tekee ja jotta olisi selkedd, ettd ilmoitus tehdddn vasta sen jidlkeen, kun arviointilaitos on
sddntelyn mukaisesti hyvéksytty.

Pykildn mukaisen menettelyn olisi tarkoitus olla vastaava, kuin mitd tunnistuslain 34 § ja
38:issd nykyisin sdddetddn vaatimustenmukaisuuden arviointilaitosten osalta. Pykaldn 2
momentissa sdddettdisiin, ettd vaatimustenmukaisuuden arviointilaitos voidaan erityisestd
syystd hyviksyd myds médrdajaksi. Hyviksymisen voimassaoloaika voitaisiin siis sitoa
esimerkiksi vaatimustenmukaisuuden arviointilaitoksen akkreditoinnin voimassaoloaikaan.
Liikenne- ja viestintdvirasto voisi siséllyttdd arviointilaitoksen pétevyysaluetta ja valvontaa
sekd toimintaa koskevia tarpeellisia rajoituksia ja ehtoja.

Pykilidn 3 momentissa asetettaisiin vaatimustenmukaisuuden arviointilaitoksille velvollisuus
ilmoittaa Liikenne- ja viestintdvirastolle kaikista muutoksista, joilla on vaikutusta
vaatimustenmukaisuuden arviointilaitokselle asetettujen vaatimusten tai
hyviaksymispédétoksessd asetettujen rajoitusten ja ehtojen tiyttymiseen. Ilmoitusvelvollisuus
olisi tarpeen, jotta Liikenne- ja viestintivirasto voi tarvittaessa 4 momentissa tarkoitettuja
toimenpiteitd kehottaa vaatimustenmukaisuuden arviointilaitosta korjaamaan toimintaansa tai
peruuttaa antamansa hyvaksynta.

22 §. Vaatimustenmukaisuuden arviointilaitoksen toiminta. Pykalan I momentissa sdadettiisiin,
ettd vaatimustenmukaisuuden arviointilaitoksen on noudatettava hallinnon yleislakien sddntelya
ja ettd sen henkilostoon sovelletaan rikosoikeudellista virkavastuuta koskevia sdannoksia.
Ehdotetun pykdlan 2 momentin mukaan vaatimustenmukaisuuden arviointilaitos voi
arviointitehtdvassadn kayttdd apunaan laitoksen ulkopuolisia henkilditd. Ne kuitenkin vastaavat
apunaan kéyttimiensd henkiloiden tyoOstd. Sdédntely vastaisi tunnistuslain 37 §:n 1 momentin
sadntelya.

23 §. Hyviksytyn luottamuspalvelun tarjoajan vaatimustenmukaisuuden arviointi. Pykaldssa
sdddettdisiin eIDAS-asetuksessa médriteltyjen hyvéksyttyjen luottamuspalveluiden tarjoajaien
sekd niiden tarjoamien palvelujen arvioinnista. Pykilin sddntely vastaisi tunnistuslain voimassa
olevaa 32 §:n sddntelya. Jatkossa kaikki eIDAS-asetusta tiydentdva sddntely kuitenkin siséltyisi
tdhan lakiin ja sddntely ehdotetaan jéljempénd tunnistuslakia koskevissa sddnndskohtaisissa
perusteluissa selostetulla tavalla poistettavaksi tunnistuslaista.

24 §. Kansallisen solmupisteen vaatimustenmukaisuuden arviointi. Pykéldssd sdédettéisiin
kansallisen solmupisteen vaatimustenmukaisuuden arvioinnista. Kansallisen solmupisteen
ylldpitdminen olisi ehdotetun 15 §:n mukaisesti Digi- ja véestotietoviraston tehtiava. Pykildn
sddntely vastaisi sitd, mitd kansallisen solmupisteen vaatimustenmukaisuuden arvioinnista on
nykyisin sdéddetty tunnistuslaissa. Vaatimustenmukaisuuden voisi / momentin mukaan osoittaa
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vaatimustenmukaisuuden arviointilaitoksen tai muun ulkoisen arviointilaitoksen tekemélld
arvioinnilla.

Pykélin 2 momentissa sdidettiisiin, ettd 1 momentissa tarkoitetun muun ulkoisen
arviointilaitoksen tulisi tayttdd 19 §:n 1 momentissa tarkoitetut vaatimukset. Siltd ei kuitenkaan
edellytettdisi kansallisen akkreditointielimen tekemid akkreditointia, vaan arviointilaitoksen
vaatimustenmukaisuus  voitaisiin  osoittaa myods muilla tavoilla. Arviointilaitoksen
vaatimustenmukaisuuden osoittaminen olisi Digi- ja véestotietoviraston vastuulla. Pykélén 3
momentin mukaan Digi- ja véestotietoviraston olisi hankittava vaatimustenmukaisuuden
arvioinnista tarkastuskertomus ja toimitettava se Liikenne- ja viestintdvirastolle. Sdéntely
vastaisi tunnistuslain nykyistd 31 §:ssé sdddettyd Digi- ja véestotietoviraston velvollisuutta.

Pykélén 3 momentissa sdddettiisiin Liikenne- ja viestintdviraston valtuudesta antaa tarkempia
midrdyksid kansallisen solmupisteen vaatimustenmukaisuuden arvioinnissa kaytettivistd
arviointiperusteista ottaen huomioon, mitd elDAS-asetuksessa ja sen nojalla annetuissa
sddannoksissd sdddetddn. Miadrdyksenantovaltuus vastaisi nykyisin tunnistuslain 30 §n 2
momentissa tarkoitettua maardyksenantovaltuutta. Jatkossa kaikki e[DAS-asetusta tdydentdva
sddntely kuitenkin sisdltyisi tdhin lakiin ja nykyisin voimassa oleva eIDAS-asetusta tdydentdva
sddntely ehdotetaan jiljempéand tunnistuslakia koskevissa sddnnoskohtaisissa perusteluissa
selostetulla tavalla poistettavaksi tunnistuslaista.

25 §. Sdhkoisen tunnistamisen jdrjestelmdn sertifiointi. Pykéldssd sdddettdisiin sdhkoisen
tunnistamisen jérjestelmén sertifioinnista. Pykéilén mukaan Euroopan komissiolle ilmoitettavan
sdahkoisen tunnistamisen jarjestelmén vaatimustenmukaisuuden sertifioi
vaatimustenmukaisuuden arviointilaitos noudattaen, mitd e[DAS-asetuksessa ja sen nojalla
annetuissa sddnnoksissd sdddetddn. Sddntely olisi tarpeen, silld eIDAS-asetus ei tdlld hetkelld
madrittele vaatimustenmukaisuuden arviointilaitoksille tarkempia vaatimuksia. Lisdksi eIDAS-
asetuksen 12 a artiklan 6 kohta edellyttdd, ettd jdsenvaltiot ilmoittavat komissiolle
vaatimustenmukaisuuden arviointilaitosten nimet ja osoitteet. Jotta ilmoitus olisi mahdollista
tehda, tulisi ne ensin hyviksyé Liikenne- ja viestintdviraston toimesta.

26 §. Hyvdksytyn sdhkéisen allekirjoituksen ja sdhkdisen leiman luontivilineen
sertifiointilaitos. Pykélassd sdddettdisiin eIDAS-asetuksessa maédriteltyjen hyviksyttyjen
sdahkoisen allekirjoituksen ja sdhkoisen leiman luontivélineen sertifioinnista. Pykaldn 2
momentin ja 3 momentin siintely vastaisi tunnistuslain voimassa olevan 36 §:n sdéntelya.
Jatkossa kaikki eIDAS-asetusta taydentiva sdédntely kuitenkin siséltyisi tdhén lakiin ja nykyisin
voimassa oleva elDAS-asetusta tiydentdva sddntely ehdotetaan jiljempdnd tunnistuslakia
koskevissa sadnnoskohtaisissa perusteluissa selostetulla tavalla poistettavaksi tunnistuslaista.

27 §. Eurooppalaisen digitaalisen identiteetin lompakon sertifiointi. Pykalassi sdddettdisiin
eurooppalaisen digitaalisen identiteetin lompakon sertifioinnista. Lompakon sertifioinnista on
sdaddetty eIDAS-asetuksen 5 ¢ artiklassa sekd sen nojalla annetussa komission
taytdntoonpanoasetuksessa (EU) 2024/2981. Pykélan I momentissa ei kuitenkaan viitattaisi
nimenomaisesti voimassa olevaan tdytdntoonpanoasetukseen, silld komissio on ilmaissut
aikovansa muuttaa asetusta ldhivuosien aikana. Pykdldn 2 momentissa sdéadettdisiin, ettd
sertifiointielinten hyvéiksymiseen ja hyvéiksymisen peruuttamiseen sovelletaan lain
vaatimustenmukaisuuden arviointilaitoksen hyvéksymistd ja peruuttamista koskevia
sadannoksid.  Sertifiointielinten  hyvdksymisestdi ja niiden vaatimustenmukaisuuden
varmistamisesta vastaisi siten Liikenne- ja viestintdvirasto. Pykdldn 3 momentissa nimettéisiin
Liikenne- ja viestintdvirasto kansallisten sertifiointijarjestelmien omistajaksi Suomessa.
Kansallisen sertifiointijdrjestelmén  omistajan nimeémistd edellytetdin  komission
taytédntdonpanoasetuksen (EU) 2024/2981 3 artiklassa.
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5. luku Valvonta

28 §. Liikenne- ja viestintiviraston tehtdvdt. Pykéldssd sdddettdisiin Liikenne- ja
viestintdviraston e[DAS-asetukseen ja sitd tdydentdvaidn kansalliseen lainsdddantoon liittyvistd
tehtdvistd. Osa tehtdvistd olisi sellaisia, joista on aiemmin sdddetty tunnistuslain 42 a §:ssd
alkuperdistd e[DAS-asetusta tdydentdvasti. Osa tehtivisté olisi uusia ja niistd sddtdminen olisi
tarpeen elDAS-muutosasetuksen mukaisten velvoitteiden toteuttamiseksi.

Uusia tehtdvid olisivat ehdotetun lain noudattamisen valvonta ja 1 kohdassa tarkoitettujen
tietojen ilmoittaminen Euroopan komissiolle. eIDAS-muutosasetuksen 5 a artiklan 18 kohdassa
edellytetdéin, ettd jdsenvaltio ilmoittaa Euroopan komissiolle eurooppalaisia digitaalisen
identiteetin lompakoita kayttivien rekisterdityjen luottavien osapuolten rekisterin laatimisesta
ja yllapitdmisestd vastaavan elimen, eurooppalaisten digitaalisen identiteetin lompakoiden
tarjoamisesta vastaavat elimet, henkilon tunnistetietojen liittdmisestd lompakkoon vastaavan
elimen sekéd henkilon tunnistetietojen ja luottavien osapuolten henkil6llisyyden validoimisen
mahdollistavan mekanismin ja vield lompakoiden aitouden ja voimassaolon validoimisen
mahdollistavan mekanismin. [Imoitettavia tietoja tarkennetaan komission
taytdntoonpanoasetuksessa (EU) 2024/2980. Pykéldssd ei kuitenkaan viitattaisi kyseiseen
taytdntoonpanoasetukseen, silldi on mahdollista, ettd tiytintdonpanoasetuksia muutetaan
lahivuosien aikana. Jotta Liikenne- ja viestintdvirasto voi ilmoittaa tarvittavat tiedot,
sdddettdisiin lompakon tarjoajien sekd henkilon tunnistetietojen tarjoajan velvollisuudesta
ilmoittaa Liikenne- ja viestintdvirastolle kyseiset tiedot. Koska Liikenne- ja viestintdvirasto
toimisi itse luottavien osapuolten rekisterinpitdjand, ei vastaavaa ilmoitusvelvollisuutta
saddettiisi luottavien osapuolten rekisterinpitéjén osalta.

Uusista tehtévistd olisi lisdksi kyse 4 kohdan mukaisessa tehtdvéssd toimia eIDAS-
muutosasetuksen 46 a artiklassa tarkoitettuna valvontaelimend sekd 5 kohdan mukaisessa
tehtdvdssd toimia eIDAS-muutosasetuksen 46 c artiklassa tarkoitettuna keskitettyna
yhteyspisteend. eIDAS-muutosasetuksen 46 a artiklassa sédédetdan eurooppalaisen digitaalisen
identiteetin kehyksen valvonnasta ja artiklan 1 kohdassa velvoitetaan jasenvaltioita nimedmaéin
valvontaelin, joka on sijoittunut niiden alueelle. Eurooppalaisen digitaalisen identiteetin
kehyksen valvonnassa olisi ensisijaisesti kyse lompakon ja niiden tarjoajien valvonnasta.
eIDAS-muutosasetuksen 46 ¢ artiklassa sdddetddn keskitetyistd yhteyspisteistd ja artiklan 1
kohdassa velvoitetaan jdsenvaltioita nimedméidn sellainen. Keskitettyjen yhteyspisteiden
tehtéiviind helpottaa rajat ylittdvad yhteistyoti ja yhteydenpitoa.

Liikenne- ja viestintiviraston tehtévii ovat jo nykyisin 2—4 kohdissa tarkoitetut tehtavét sekd 4
kohdassa tarkoitettu tehtdvd toimia eIDAS-muutosasetuksen 46 b artiklassa tarkoitettuna
valvontaelimend. Kyseisessé artiklassa sdddetddn luottamuspalveluiden valvonnasta ja artikla
vastaa pitkélti alkuperdisen elDAS-asetuksen 17 artiklaa, johon perustuen Liikenne- ja
viestintidviraston nykyisestd luottamuspalvelujen valvontatehtdvistd on tdhdn asti sdddetty
tunnistuslain 42 b §:ssd. Kuten edelld jaksossa 4.1 on kuvattu, jatkossa kaikki eIDAS-asetusta
tdydentdva sddntely siséltyisi ehdotettavaan uuteen elDAS-lakiin. Téstd syystd Liikenne- ja
viestintdviraston olemassa olevat elDAS-asetukseen liittyvédt tehtévit siirrettiisiin
tunnistuslaista esityksessd ehdotettavaan uuteen lakiin.

29 §. Tiedonsaantioikeus. Pykadlassd sdddettdisiin  Liikenne- ja  viestintdviraston
tiedonsaantioikeudesta. Pykéldn mukaan Liikenne- ja viestintdvirastolla on oikeus
salassapitosddnndsten estamaittd saada tdssd laissa ja elDAS-asetuksessa sekd niiden nojalla
anetuissa sddnnoOksissd sdddettyjd tehtdvid suorittaessaan tehtdviensd suorittamiseksi
valttaméattomat tiedot, selvitykset ja asiakirjat niilté, joiden oikeuksista ja velvollisuuksista tdssé
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laissa tai eIDAS-asectuksessa tai niiden nojalla annetuissa sddnnoksissd sdddetddn tai jotka
toimivat niiden lukuun. Séintely vastaisi pitkilti tunnistuslaissa nykyisin sééddettyd Liikenne-
ja viestintéviraston tiedonsaantioikeutta.

Saintely olisi tarpeen, jotta Liikenne- ja viestintdvirasto voi toteuttaa sille tissd laissa sekd
e[DAS-muutosasetuksen 46 a artiklan 4 kohdan b alakohdassa ja 24 artiklan 2 kohdan toisessa
kappaleessa tarkoitetut toimenpiteet. Sdéntelyn tarkoituksena olisi myds yleisemmin varmistaa,
ettd valvovalla viranomaisella on e[DAS-muutosasetuksen 46 a ja 46 b artiklan tarkoittamalla
tavalla tarvittavat valtuudet suorittaa tehtdvinsd. Liikenne- ja viestintdviraston tehtdvaksi
chdotetaan my0s tiettyjen tietojen ilmoittamista komissiolle ja tiedonsaantioikeus liittyisi my0os
ndihin ilmoitustehtaviin.

Tiedonsaantioikeus koskisi sekd eurooppalaisen digitaalisen identiteetin lompakon kehyksen
ettd luottamuspalvelujen tarjoajien valvontaa. Tehtdvien edellyttdmid tietoja, selvityksid ja
asiakirjoja ei ole mahdollista médiritelld ennalta tai luetteloida tyhjentévésti, minkd vuoksi
pykaldn tiedonsaantioikeus on sidottu oikeuden kohteena olevien tietojen valttimattomyyteen
tehtévien suorittamisen kannalta perustuslakivaliokunnan lausuntokéytinnon mukaisesti (mm.
PeVL 13/2023 vp, PeVL 17/2016 vp). Tiedonsaantioikeus koskisi my0s salassa pidettivid
tietoja, mikéli ne olisivat tehtidvien hoitamisen kannalta valttAimattomia.

30 §. Oikeus luovuttaa salassa pidettdvid tietoja. Pykilassd sédadettiisiin Liikenne- ja
viestintdvirastolle oikeus salassapitosddnnosten estdméttd luovuttaa tietoja yleisen tietosuoja-
asetuksen mukaiselle toimivalaisille viranomaisille sekd NIS 2 -direktiivin mukaisille
toimivaltaisille viranomaisille ja keskitetyille yhteyspisteille, jotka ovat valttdiméattomiad niiden
tehtdvien suorittamiseksi. Sddntely olisi tarpeen, jotta Liikenne- ja viestintdvirasto voi toteuttaa
sille eIDAS-muutosasetuksen 20 artiklan 2 kohdassa, 46 a artiklan 4 kohdan ¢ ja g alakohdissa
sekd 46 b artiklan 4 kohdan a ja f alakohdissa tarkoitetut toimenpiteet.

Oikeutta luovuttaa tietoja ei kuitenkaan olisi tarkoituksenmukaista rajata vain elDAS-
muutosasetuksessa kuvattuihin tilanteisiin, vaan viranomaisten vélisen sujuvaa yhteistyon
varmistaminen tietojen luovutuksen muodossa myds muissa tilanteissa olisi tarpeen. Liikenne-
ja viestintdvirasto, tietosuojavaltuutettu sekd NIS 2 -direktiivin mukaiset toimivaltaiset
viranomaiset valvovat samoja palvelun tarjoajia omien toimivaltojensa puitteissa. Erilaiset
hiirio ja tietoturvaloukkaustilanteet voivat koskea usean eri viranomaisen valvonnan piirissé
olevia asioita. H&irio- ja tietoturvaloukkaustilanteiden sujuvan ja ripedn hoitamisen
ndkokulmasta olisi tdrkedd, ettd viranomaiset voivat vaihtaa niilld olevia tietoja
salassapitosddnndsten estamattd. Tietojen luovutus olisi kuitenkin rajattu kunkin toimivaltaisen
viranomaisen tehtdvien kannalta vélttdméttomiin tietoihin.

31 §. Oikeus tehdi tarkastuksia. Pykélassd sidddettdisiin Liikenne- ja viestintdviraston
tarkastusoikeudesta. Sééntely vastaa pitkélti Liikenne- ja viestintdviraston tunnistuslain 46 §:ssé
sdddettyd oikeutta tehd4 tarkastuksia liittyen tunnistuspalvelun tarjoajien ja luottamuspalvelujen
tarjoajien valvontaan. Sdéntely olisi tarpeen myds tissa laissa, jotta Liikenne- ja viestintdvirasto
voi toteuttaa tarkastuksia eIDAS-muutosasetuksen 46 a artiklan 4 kohdan d alakohdan seka 46
b artiklan 4 kohdan e alakohdan tarkoittamalla tavalla.

Pykélédn I momentin mukaan Liikenne- ja viestintévirastolla olisi oikeus tehdd toimijaa ja sen
tarjoamaa palvelua koskevat tarkastus tassa laissa tai elDAS-asetuksessa taikka niiden nojalla
annetussa saannoksessd asetettujen velvollisuuksien noudattamisen valvomiseksi. eIDAS-
asetuksen nojalla annetulla sddnnokselld tarkoitettaisiin komission tdytdntoonpanoasetuksia.
Tdmén lain nojalla annetulla sddnnokselld tarkoitettaisiin Liikenne- ja viestintdviraston
midrayksia.
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Pykéldan 2 momentin mukaan Liikenne- ja viestintdvirasto maardisi tarkastajan toimittamaan
tarkastuksen. Tarkastus voitaisiin tehdd toimijat tiloissa tai tietojirjestelmassa.
Tietojdrjestelmésséd tehtdvd tarkastus voisi olla esimerkiksi jérjestelmien, tuotteiden tai
ohjelmistojen tietoturvan ja luotettavuuden toteamista. Toimijan tiloissa tapahtuva tarkastus
voisi kohdistua esimerkiksi kirjallisen aineiston perusteella tapahtuvaan tarkastamiseen, kuten
toimijan laatimien ohjeiden, hallinnollisten menettelyjen kuvausten tai tilaturvallisuuteen
liittyvin vaatimustenmukaisuuden tarkastamista. Tarkastuksia ei kuitenkaan saisi suorittaa
pysyviisluonteiseen asumiseen tarkoitetuissa tiloissa. Sdantelyn selkeyden vuoksi momentissa
olisi nimenomainen sddnnds siitd, ettd tarkastuksen suorittajalla on oikeus saada
valvontatehtdvdn kannalta vélttimattomat tiedot salassapitosddnndsten tai muiden tiedon
luovuttamista  koskevien rajoitusten  estdmdttd. Liikenne- ja  viestintdviraston
tiedonsaantioikeudesta sdddettiisiin nimenomaisesti 29 §:ssi.

Pykilidn 3 momentissa olisi aineellinen viittaus hallintolain tarkastusta koskevan sddanndksen
soveltumisesta myds pykélassa tarkoitetussa tarkastuksessa.

32 §. Huomautus ja valvontapddtos. Pykdlin 1 momentissa séadettdisiin Liikenne- ja
viestintdviraston toimivallasta antaa huomautus ehdotetun lain tai eIDAS-asetuksen tai niiden
nojalla annetuissa sddnnoksissé sdddettyjen velvoitteiden noudattamisessa ja toimivallasta antaa
velvoittava pdétos toiminnan korjaamiseksi sdantelyn mukaiseksi. Sdantely vastaa Liikenne- ja
viestintiviraston nykyisid toimivaltuuksia tunnistuslain 45 §:ssd liittyen tunnistuspalvelun
tarjoajien ja luottamuspalvelujen valvontaan. Séddntely olisi tarpeen my0s tdsséd laissa, jotta
varmistetaan, ettd Liikenne- ja viestintéivirasto voi toteuttaa sille eIDAS-asetuksessa sdddetyt
valvontatoimenpiteet.

Pykaldn mukaan Liikenne- ja viestintivirasto voisi huomauttaa toimijaa puutteista téssi laissa
tai e[DAS-asetuksessa tai niiden nojalla annetuissa sddnnoksissid sdddettyjen velvoitteiden
noudattamisessa. Toimijalla tarkoitettaisiin mitd tahansa toimijaa, joka tarjoaa tai toteuttaa
elDAS-lain tai eIDAS-asetuksen mukaisia palveluja tai ratkaisuja. Toimijoita olisivat mm.
eurooppalaisen digitaalisen identiteetin lompakon tarjoaja tai hyviksytyn luottamuspalvelun
tarjoaja. e[DAS-asetuksen nojalla annetuilla sdénnoksilld tarkoitettaisiin asetuksen nojalla
annettuja komission tdytantdonpanoasetuksia. Huomautus voitaisiin antaa esimerkiksi
sellaisissa tilanteissa, joissa ei olisi aihetta ryhtyd ankarampiin toimenpiteisiin tai jos kyse on
merkitykseltddn sen verran vihiisestd puutteesta velvoitteiden noudattamisessa, ettei toiminnan
korjaamista ole tarpeen jdlkikdteen valvoa tai puutteen korjaamista ei tarvitse erikseen
jélkikdteen osoittaa Liikenne- ja viestintdvirastolle. Huomautuksen antaminen tulisi siis
kyseeseen erityisesti lyhytkestoisissa ja merkitykseltdin vihdisissd sddnnosten vastaisen
toiminnan tilanteissa. Liikenne- ja viestintivirasto laatii kuitenkin myds huomautuksesta
valvontapéétoksen, johon voi hakea muutosta siten kuin lain 44 §:ssé on siédetty.

Huomautuksen lisdksi Liikenne- ja viestintdvirasto voisi paatokselld velvoittaa sité, joka rikkoo
tai laiminly0 pykéldssd tarkoitetussa sddntelyssd asetettuja velvollisuuksia korjaamaan
toimintansa kohtuullisessa maérdajassa. Sadntely olisi tarpeen, jotta Liikenne- ja
viestintdvirasto voisi elDAS-muutosasetuksen 46 a artiklan 4 kohdan e alakohdassa tarkoitetulla
tavalla edellyttdd, ettd eurooppalaisen digitaalisen identiteetin lompakon tarjoajat korjaavat
mahdolliset puutteet tdssi asetuksessa sdddettyjen vaatimusten tdyttdmisessd ja 46 b artiklan 4
kohdan j alakohdassa tarkoitetulla tavalla edellyttié, etté luottamuspalvelun tarjoajat korjaavat
mahdolliset puutteet tissd asetuksessa sdddettyjen vaatimusten tayttdmisessa. Jos siis Liikenne-
ja viestintdvirasto havaitsee virheitd, laiminlyOntejd tai muita puutteita velvoitteiden
noudattamisessa, se voi velvoittaa toimijan midrdajassa korjaamaan toimintaansa. Liikenne- ja
viestintdvirasto voisi velvoittaa toimijaa korjaamaan havaitut puutteet tai laiminlyonnit tai
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lopettamaan velvoitteiden vastaisen toiminnan ja pidéttdytymddn vastaavasta toiminnasta
jatkossa.

Pykélin 2 momentissa sdddettdisiin Liikenne- ja viraston toimivallasta madritd toimijan
keskeyttiméédn tai lopettamaan palvelun tarjoamisen tai hyvéksyttyjen luottamuspalvelun
tarjoajien osalta peruuttaa palvelun tarjoajan tai sen tarjoaman palvelun hyvéksytyn aseman.
Saantely olisi tarpeen, jotta Liikenne- ja viestintdvirasto voisi eIDAS-muutosasetuksen 46 a
artiklan 5 kohdassa tarkoitetulla tavalla mdirdtd eurooppalaisen digitaalisen identiteetin
lompakon tarjoajan keskeyttdmiin tai lopettamaan lompakon tarjoamisen ja 46 b artiklan 4
kohdan g alakohdassa tarkoitetulla tavalla peruuttaa hyvéiksytyn luottamuspalvelun tarjoajan ja
sen tarjoaman palvelun hyviksytyn aseman. Ennen momentissa tarkoitettua paatosta Liikenne-
ja viestintdviraston tulisi velvoittaa toimijaa 1 momentin mukaisella pditokselld korjaaman
toimintansa kohtuullisessa méérdajassa ja vain jos palvelun tarjoaja ei noudata kyseistd paatosta,
Liikenne ja viestintdvirasto voi harkita palvelun tarjoamisen keskeyttémistd tai lopettamista
koskevan madrdayksen antamista. Liikenne- ja viestintdviraston tulisi huomioida erityisesti
rikkomisen laajuus, kesto ja seuraukset. Madrdys palvelun tarjoamisen keskeyttdmisestd tai
lopettamisesta tai hyviaksytyn aseman peruuttamisesta tulisi kyseeseen vain merkitykseltdan
huomattavissa ja pitkékestoisissa sddnndsten asettamien velvoitteiden noudattamisen
puutteissa.

Pykaldn 3 momentti koskisi vain hyviksyttyjd luottamuspalvelun tarjoajia ja niiden tarjoamia
hyviksyttyja luottamuspalveluja. Momentissa sédddettédisiin Liikenne- ja viestintdviraston
toimivallasta peruuttaa palveluntarjoajan tai sen tarjoaman palvelun hyvéksytty asema, jos, NIS
2 -direktiivin mukaisesti nimetty tai perustettu toimivaltainen viranomainen tai yleisen
tietosuoja-asetuksen nojalla nimetty tai perustettu toimivaltainen viranomainen tekee Liikenne-
ja viestintdvirastolle ilmoituksen, ettd palveluntarjoaja tai sen tarjoama palvelu ei tiyta sille
NIS2 -direktiivissd tai yleisesséd tietosuoja-asetuksessa asetettuja vaatimuksia. Sééntely olisi
tarpeen, jotta Liikenne- ja viestintdvirasto voi toteuttaa eIDAS-muutosasetuksen 20 artiklan 3 a
ja 3 b kohdissa tarkoitetut toimenpiteet. Artiklan 3 a kohdan mukaan, hyviksytyn
luottamuspalvelun tarjoajan tai sen tarjoaman palvelun hyvéksytty asema tulee olla mahdollista
peruuttaa, jos palvelun tarjoaja ei tdytd jotain NIS 2 -direktiivin 21 artiklassa sdddetyistd
vaatimuksista. Artiklan 3 b kohdan mukaan puolestaan hyvéksytyn luottamuspalvelun tarjoajan
tai sen tarjoaman palvelun hyvéksytty asema tulee olla mahdollista peruuttaa, jos palvelun
tarjoaja ei tdytd jotain yleisessa tietosuoja-asetuksessa sdddetyistd vaatimuksista. Molemmissa
tilanteissa tulisi ottaa huomioon sdddettyjen vaatimusten laiminly6nnin laajuus, kesto ja
seuraukset. Hyvéksytyn aseman peruuttaminen tulisi kyseeseen vain merkitykseltdén
huomattavissa ja pitkakestoisissa vaatimusten laiminlyonnissa.

33 §. Viliaikainen pddtos. Pykialdssa sdddettdisiin Liikenne- ja viestintdviraston toimivallasta
antaa viliaikaisia pédtoksid. Sdéntely vastaisi tunnistuslain 45 a §:mn sééntelyd Liikenne- ja
viestintdviraston toimivallasta antaa viliaikaisia pddtoksid. Séédntely olisi tarpeen, silld
eurooppalaisen digitaalisen identiteetin lompakon, sdhkodisten tunnistusjirjestelmien ja
luottamuspalveluiden tarjontaan saattaa liittyd rikkomuksia ja hairidtilanteita, jotka ovat
vaikutuksiltaan sellaisia, ettd valvovalla viranomaisella on tarve paittda valiaikaisista toimista.
Kyse olisi vaikutuksiltaan olennaisemmista tai muutoin merkitykseltdin vakavammista
velvoitteiden rikkomisen tilanteista kuin huomautuksen tai 32 §:ssi sdddetyn valvontapditoksen
kohteena oleva velvoitteiden rikkominen, silld véliaikaisena toimena Liikenne- ja
viestintdvirasto voisi suoraan kieltda tai keskeyttda tietyn palvelun tarjoamisen ilman kehotusta
korjaaviin toimenpiteisiin.

Saédntely olisi tarpeen myods eIDAS-muutosasetuksen 5 e artiklassa ja sen nojalla annetussa
komission tidytintdonpanoasetuksessa asetettujen jésenvaltioiden velvoitteiden toteutumisen
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varmistamiseksi. Edelld 10 §:ssé olisi séddetty, ettd lahtokohtaisesti eurooppalaisen digitaalisen
identiteetin lompakon tarjoaja vastaa 5 e artiklassa sdddetyisté jasenvaltion velvoitteista, joita
ovat esimerkiksi eurooppalaisen digitaalisen identiteetin lompakon kédytdn ja tarjoamisen
keskeyttiminen. Liikenne- ja viestintdvirasto voisi kuitenkin tarvittaessa viliaikaisella
paitokselld varmistaa eIDAS-muutosasetuksen 5 e artiklassa ja 10 artiklassa tarkoitettujen
toimenpiteiden toteutumisen, jos lompakon tai sdhkdisen tunnistamisen jéarjestelmén tarjoaja ei
ryhdy asetuksen edellyttdmiin toimenpiteisiin.

34 §. Uhkasakko, teettimisuhka ja keskeyttimisuhka. Pykéldssd sdddettdisiin Liikenne- ja
viestintdviraston mahdollisuudesta asettaa antamansa pddtoksen tehosteeksi uhkasakko,
teettdmisuhka tai  keskeyttdmisuhka. Hallinnollisen tehosteen  asettamisesta ja
taytédntoonpanosta sdédetddn uhkasakkolaissa (1113/1990).

35 §. Liikenne- ja viestintivirastolle maksettavat maksut. Pykidldssi ehdotetaan séddettiviksi
Liikenne- ja viestintdvirastoille maksettavista maksuista. Pykdldan sddntely ja siithen liittyvat
perustelut vastaisivat nykyistd tunnistuslain 47 §:n mukaista sddntelyd ja niihin liittyvid
perusteluja. Saédntely olisi tarpeen, silld jatkossa kaikki eIDAS-asetusta tdydentava sdéntely olisi
uudessa eIDAS-laissa ja téstd syystd my0s nykyisen tunnistuslain 47 §:n mukainen
luottamuspalveluihin, niitd arvioiviin vaatimustenmukaisuuden arviointilaitoksiin seké
sertifiointilaitoksiin liittyvat maksut ehdotetaan siirrettdviksi uuteen eIDAS-lakiin. eIDAS-
laissa ei kuitenkaan sdddettdisi kansallisiin tunnistuspalveluihin liittyvistd maksuista, vaan niista
sdddettdisiin edelleen tunnistuslain 47 §:ssé.

6. luku Seuraamukset

Esityksen 3640 §:issd sdddettdisiin niistd uudistetun e[DAS-asetuksen velvoitteiden rikkomis-
ja laiminlyOntitilanteista, joiden seuraamuksena toimivaltaisella viranomaisella olisi
mahdollista madritd seuraamusmaksu luottamuspalveluntarjoajalle. Ehdotuksen 36—40 §:n
sisdltimdt sanktioinnit liittyvdt uudistetun eIDAS-asetuksen 16 artiklan 2 kohdan
taytdntoonpanoon. Artiklassa edellytetddn jasenvaltioita varmistamaan, ettd jos hyvaksytyt ja
ei-hyvéksytyt luottamuspalvelun tarjoajat rikkovat tétd asetusta, niille voidaan maérata
hallinnollinen seuraamusmaksu.

Liikenne- ja viestintdviraston toimivalta mddrdtd seuraamusmaksu. Ehdotuksen 3640
pykélissd sdddettdisiin Liikenne- ja viestintdviraston toimivallasta mééritd seuraamusmaksu
luottamuspalvelun tarjoajille kyseisen pykéldn nojalla. Liikenne- ja viestintdvirasto on ollut ja
on myés jatkossa hyviksyttyjd ja ei-hyviksyttyjd luottamuspalveluntarjoajia valvova
viranomainen ja siten silli on luottamuspalveluiden tarjoajiin liittyvdd asiantuntemusta ja
osaamista ja siten se on sopivin taho midrddmidn seuraamusmaksun. Liikenne- ja
viestintdvirastosta annetun lain (935/2018) 7 a §:n mukaan Liikenne- ja viestintivirastossa on
seuraamuskollegio, jonka tehtdvand on méériti viraston toimivaltaan kuuluva seuraamusmaksu
silloin, kun se on suuruudeltaan yli 100 000 euroa Ehdotettu sdéntely Liikenne- ja
viestintdviraston toimivallasta madrdtd pykédldn mukainen seuraamusmaksu on kuitenkin
tarpeen, silld toimivallasta maérdatd seuraamusmaksu ei kuitenkaan sdddetd edelld mainitussa
pykéléssd, vaan siitd tulee sddtdd muualla.

36 §. Luottamuspalvelun tarjoajien  seuraamusmaksu.  Pykéldssd  sdddettdisiin
seuraamusmaksusta niiden artiklakohtien osalta, joiden rikkomiseen voisi syyllistyd jokainen
luottamuspalveluntarjoaja. Pykéldn soveltamisen kannalta ei siis olisi merkitystd onko
luottamuspalveluntarjoaja hyviksytty vai ei-hyvéksytty tai mitd luottamuspalvelua se tarjoaa.
Pykélin [ kohdassa olisi sanktioitu luottamuspalveluntarjoajan 15 artiklassa sdidetty
velvollisuus tarjota palveluaan saataville selkedlld ja ymmarrettdvélld kielelld vammaisten
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henkildiden oikeuksia koskevan Yhdistyneiden kansakuntien yleissopimuksen ja direktiivin
(EU) 2019/882 (esteettomyysdirektiivi) esteettomyysvaatimusten mukaisesti. Kyseessd on
palvelujen kéyttdjien kannalta térkedt velvollisuudet. 15 artiklan mukaisilla esteettomyyteen
liittyvilld vaatimuksilla edistetdén luottamuspalvelujen laajaa saavutettavuutta, mikd osaltaan
edistdi erilaisten sdhkoisten prosessien ja menettelyjen kdyttamista erilaisissa palveluissa.

Pykélén 2 kohdassa olisi sanktioitu luottamuspalveluntarjoajan 19 artiklan 1 kohdassa sdadetty
velvollisuus toteuttaa tekniset ja organisatoriset toimenpiteet tarjoamiensa luottamuspalvelujen
tietoturvaan kohdistuvien riskien hallitsemiseksi ja 2 kohdassa saddetty velvollisuus ilmoittaa
tietoturvaloukkauksista ja eheyden menetyksistd eri tahoille, kuten valvontaviranomaisele tai
tietyissé tapauksissa ENISA:lle. Kyseessd on palvelujen tietoturvaan liittyvén riskien hallinnan
ja viranomaisten nidkokulmasta térkedt velvollisuudet. Riskienhallinnan tavoitteena on pyrkié
vastaamaan palveluihin mahdollisesti liittyviin tietoturvauhkiin, ja toimenpiteet riskien
hallitsemiseksi ovat erittdin tirkeitd palvelun turvallisuuden ja luotettavuuden ndkokulmasta.
Samoin on tirkedd, ettd tietoturvaloukkauksista ilmoitetaan tarkoituksenmukaisille tahoille,
jotta he voivat omalla toiminnallaan pyrkid minimoimaan loukkauksen vaikutuksia. Ilmoituksen
perusteella valvova viranomainen voi my0s kohdistaa palveluntarjoajaan valvontatoimenpiteita
varmistaakseen, ettd palveluntarjoaja on toiminut sille asetettujen vaatimustenmukaisesti ja
mahdollisesti edellyttdd korjaavia toimenpiteitd, jotta tietoturvaloukkauksilta voitaisiin vélttya
tulevaisuudessa.

37 §. Ei-hyviksyttyjet luottamuspalvelun tarjoajien seuraamusmaksu. Pykaldssd sdddettéisiin
seuraamusmaksusta niiden artiklakohtien osalta, joiden rikkomiseen voisi syyllistyd ei-
hyviksytty luottamuspalvelun tarjoaja ja jotka ovat riittdvan selkedsti ja tarkkarajaisesti
muotoiltuja ja jotka ovat uudistetun elDAS-asetuksen tavoitteiden kannalta olennaisia. Ei-
hyvéksyttyjd luottamuspalveluntarjoajia koskevista vaatimuksista on sdéddetty uudistetun
el[DAS-asetuksen 19 a artiklassa ja pykéldssé olisi sanktioitu ei-hyvéiksytyn luottamuspalvelun
tarjoajan 19 a artiklan 2 kohdassa sédddetty velvollisuus ilmoittaa eri tahoille
tietoturvaloukkauksista tai palvelun tarjoamisen tai 19 a artiklan 1 kohdassa tarkoitettujen
toimenpiteiden hairidistd. Kyseessd ovat palvelujen tarjoamisen ja valvovan viranomaisen
nikokulmasta tirkedt velvollisuudet. Uudistetun e[DAS-asetuksen 46 b artiklan 3 kohdan b
alakohdan mukaan valvontaviranomaiset valvovat ei-hyvéksyttyjd luottamuspalveluja vain
jalkikdteen toteutettavin valvontatoimin, jos niille ilmoitetaan, ettd ei-hyvaksytyt
luottamuspalvelun tarjoajat tai niiden tarjoamat luottamuspalvelut eivét véitetysti taytd tassi
asetuksessa sdddettyjd vaatimuksia. Velvollisuus ilmoittaa tietoturvaloukkauksista tai
palveluissa tai 19 a artiklan 1 kohdassa tarkoitettujen toimenpiteiden héiridistd varmistaa
osaltaan sité, ettd valvova viranomainen voi kohdistaa palveluntarjoajaan valvontatoimenpiteitd
varmistaakseen, ettd palveluntarjoaja on toiminut sille asetettujen vaatimustenmukaisesti ja
mahdollisesti edellyttdd korjaavia toimenpiteitd, jotta tietoturvaloukkauksilta voitaisiin vélttya
tulevaisuudessa.  Samoin on  tidrkedd, ettd tietoturvaloukkauksista  ilmoitetaan
tarkoituksenmukaisille muille tahoille, jotta he voivat omalla toiminnallaan pyrkia
minimoimaan loukkauksen vaikutuksia.

38 §. Hyvdksyttyjen luottamuspalvelun tarjoajien seuraamusmaksu. Pykaldssd sdddettdisiin
seuraamusmaksusta niiden artiklakohtien osalta, joiden rikkomiseen voisi syyllistyd hyvéksytty
luottamuspalvelun tarjoaja ja jotka ovat riittdvén selkedsti ja tarkkarajaisesti muotoiltuja ja jotka
ovat uudistetun eIDAS-asetuksen tavoitteiden kannalta olennaisia. Pykélén / kohdassa olisi
sanktioitu 20 artiklan 1 kohdassa sdddetty velvollisuus toimittaa vaatimustenmukaisuuden
arviointikertomus valvontaelimelle ja artiklan 1 a kohdassa sdddetty velvollisuus ilmoittaa
valvontaelimelle etukidteen suunnitelluista tarkastuksista. Kyseessé ovat valvovan viranomaisen
ndkokulmasta tirkedt velvollisuudet. Vaatimustenmukaisuuden arviointikertomuksessa
kuvataan hyviksytyn luottamuspalvelun vaatimustenmukaisuutta ja se on siten tiarked asiakirja,
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kun valvova viranomainen myo6ntda luottamuspalvelun tarjoajan palvelulle hyviksyttyd asemaa
tai arvioi aseman ylldpitamist.

Pykélén 2 kohdassa olisi sanktioitu 21 artiklan 1 kohdassa sdiddetty velvollisuus ilmoittaa
valvontaelimelle aikeesta aloittaa hyviksytyn luottamuspalvelun tarjoaminen ja toimittaa
samalla vaatimustenmukaisuuden arviointiraportti. Kyseessd ovat valvovan viranomaisen
nikokulmasta térkedt velvollisuudet. Uudistetun eIDAS-asetuksen 46 b artiklan 3 kohdan a
alakohdan mukaan valvovan viranomaisen roolina on varmistaa ennakkoon ja jélkikdteen
toteutettavin valvontatoimin, ettd hyvaksytyt luottamuspalvelun tarjoajat ja niiden tarjoamat
hyviksytyt luottamuspalvelut tayttdvat tdssd asetuksessa sdddetyt vaatimukset. Mikali
luottamuspalveluntarjoajat eivét ilmoittaisi aikeistaan aloittaa palvelun tarjoaminen, ei valvova
viranomaisen voisi kohdistaa sithen asetuksen edellyttimia ennakollisia valvontatoimenpiteita.

Pykailén 3 kohdassa olisi sanktioitu 23 artiklan 2 kohdassa séédetty velvollisuus varmistaa, ettd
sen verkkosivulla on Kkaytettdvissd linkki asianomaiseen luotettuun luetteloon, kun
luottamuspalvelun tarjoaja kayttdd EU:n luotettavuusmerkkid. Kyseessd on palvelun
luotettavuuden kannalta tirked velvollisuus. Uudistetun eIDAS-asetuksen 23 artiklan 1 kohdan
mukaan hyvéksytyt luottamuspalvelun tarjoajat voivat kéyttdd EU:n luotettavuusmerkkié
osoittaakseen yksinkertaisella, tunnistettavalla ja selkeéllé tavalla niiden tarjoamat hyvaksytyt
luottamuspalvelut. EU:n luotettavuusmerkkii ei saisi kiyttdd tavoin, jotka suoraan tai vélillisesti
voivat johtaa késitykseen, ettd luottamuspalvelujen tarjoajan ei-hyviksytyt luottamuspalvelut
olisivat hyviksyttyjd. Linkki asianomaiseen luotettuun luetteloon osoittaa sen, ettd EUmn
luotettavuusmerkkid kdytetdan oikein eli osoittamaan palvelun hyviksyttyd asemaa.

Pykaldn 4 kohdassa olisi sanktioitu 24 artiklan 2 kohdan a alakohdassa sdddetty velvollisuus
ilmoittaa  valvontaclimelle ennen kuin se toteuttaa muutoksia hyvéksyttyjen
luottamuspalvelujensa tarjoamiseen tai lopettaa kyseisen toiminnan. Lisdksi olisi sanktioitu
saman kohdan d alakohdassa sdidetty velvollisuus ilmoittaa ennen sopimussuhteen aloittamista
hyviksytyn luottamuspalvelun kayton tarkoista ehdoista ja edellytyksistd sekd f alakohdassa
sdddetty velvollisuus kéyttdd luotettavia jarjestelmid sille annettujen tietojen tallentamiseen.
Kyseessd ovat tirkedt velvollisuudet valvovan viranomaisen, palvelujen kayttdjan seka
tietosuojan ndkokulmasta. Uudistetun eI[DAS-asetuksen 46 b artiklan 3 kohdan a alakohdan
mukaan valvovan viranomaisen roolina on varmistaa ennakkoon ja jélkikdteen toteutettavin
valvontatoimin, ettd hyvéksytyt luottamuspalvelun tarjoajat ja niiden tarjoamat hyvéksytyt
luottamuspalvelut tayttavat tassd asetuksessa sdddetyt vaatimukset. Jos
luottamuspalveluntarjoajat toteuttavat palveluihinsa muutoksia, silld voi olla vaikutuksia
palvelun vaatimustenmukaisuuteen, mikd valvovan viranomaisen tulee varmistaa. Kéyttijan
nidkokulmasta on puolestaan tirkedd, ettd hanelld on palvelua kdyttoonottaessaan selked késitys
siitd, mitkd ovat palvelun kdyton ehdot ja edellytykset, jotta hén voi toimia niiden tarkoittamalla
tavalla.

Edelleen olisi sanktioitu saman kohdan fb alakohdassa sédiddetty velvollisuus ilmoittaa
poikkeamista ja fa alakohdassa tarkoitettujen toimenpiteiden toteuttamisessa havaituista
tietoturvaloukkauksista tai hdiridistd valvontaelimelle, tunnistettavissa oleville asianomaisille
henkiléille, tarvittaessa muille asiaankuuluville toimivaltaisille elimille sekd valvontaelimen
pyynnosti yleisolle, jos se on yleisen edun mukaista. Kyseesséd ovat palvelujen tarjoamisen ja
valvovan viranomaisen ndkokulmasta tirkedt velvollisuudet. Velvollisuus ilmoittaa
poikkeamista tai fa alakohdassa tarkoitettujen toimenpiteiden toteuttamisessa havaituista
hiiridistd varmistaa osaltaan sitd, ettd valvova viranomainen voi kohdistaa palveluntarjoajaan
valvontatoimenpiteitd varmistaakseen, etti palveluntarjoaja on toiminut sille asetettujen
vaatimustenmukaisesti ja  mahdollisesti edellyttdd korjaavia toimenpiteitd, jotta
tietoturvaloukkauksilta voitaisiin  valttyd tulevaisuudessa. Samoin on tirkedsd, ettd
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tietoturvaloukkauksista ilmoitetaan tarkoituksenmukaisille muille tahoille, jotta he voivat
omalla toiminnallaan pyrkid minimoimaan loukkauksen vaikutuksia.

Liséksi olisi sanktioitu saman kohdan h alakohdassa sédédetty velvollisuus arkistoida ja pitda
saatavilla kaikki tarvittavat tiedot hyvédksytyn luottamuspalvelun tarjoajan myontimistd ja
vastaanottamista tiedoista. Lopuksi olisi sanktioitu saman kohdan i alakohdassa sdddetty
velvollisuus yllépitdd ajan tasalla olevaa toiminnan lopettamissuunnitelmaa. Kyseessid ovat
tarkedt velvollisuudet tietosuojan ja palvelun yleisen luotettavuuden nékdkulmasta.
Luottamuspalvelun tarjoajalle kertyneiden tietojen arkistointi on tirkedsa, silla
luottamuspalvelut voivat olla luonteeltaan sellaisia, ettd luottamuspalveluilla tehtyjd toimita
pitdd pystyd todentamaan vield useiden vuosienkin jélkeen ja myds esimerkiksi sellaisissa
tilanteissa, joissa palvelun tarjoaminen olisi pddttynyt. Ajan tasainen lopettamissuunnitelma
varmistaa mahdollista luottamuspalvelun tarjoamisen lopettamista hallittuna toimenpiteena.
Luottamuspalvelut voivat olla monien hyddyntdjien kannalta liiketoimintakriittisid, ja tédstd
niakokulmasta on tirkedd, ettd hyodyntdjille annetaan mahdollisuus tehdd toimenpiteitd, jos
luottamuspalvelun tarjoajan toiminta pédttyy.

39 §. Hyvdksyttyjd varmenteita tarjoavan hyviksytyn luottamuspalvelun tarjoajan
seuraamusmaksu. Pykéldssd sdddettdisiin seuraamusmaksusta niiden artiklakohtien osalta,
joiden rikkomiseen voisi syyllistyd hyviksyttyjd varmenteita tarjoava hyvéksytty
luottamuspalvelun tarjoaja ja jotka ovat riittdvén selkeésti ja tarkkarajaisesti muotoiltuja ja jotka
ovat uudistetun eIDAS-asetuksen tavoitteiden kannalta olennaisia. Pykéldssa olisi sanktioitu 24
artiklan 1 kohdassa sééddetty velvollisuus varmistaa luonnollisen henkilon tai oikeushenkilon
henkil6llisyys ja mahdolliset muut attribuutit, jolle hyvéksytty varmenne myonnetdan. Lisaksi
olisi sanktioitu saman artiklan 2 kohdan k alakohdassa sédddetty velvollisuus perustaa
varmennetietokanta ja pitdd se ajan tasalla sekd 3 kohdassa sdddetty velvollisuus kirjata
varmenteen sulkeminen varmennetietokantaan ja julkaista varmenteen sulkemistila sekd 4
kohdassa sédéddetty velvollisuus antaa tietoa hyvéksyttyjen varmenteiden voimassaolo- ja
sulkemistilasta. Kyseessd ovat tdrkedt velvollisuudet liittyen hyvaksyttyjen varmenteiden
elinkaaren hallintaan sekd varmenteiden kéyttoon. Ilman oikea-aikaista tietoa varmenteen
voimassaolosta tai sen mahdollisesta sulkemisesta, varmenteen luotettava kéyttdminen
vaarantuu. Toisin sanoen, jos nditd tietoja ei ole oikea-aikaisesti saatavilla, voi se toisaalta
vaarantaa varmenteen kaytta] dn etuja ja oikeuksia ja toisaalta my0s varmenteita palveluissaan
hyodyntivien etuja. Samoin varmennetta palveluissaan hyddyntévin tahon tulee voida luottaa,
ettd varmenne on myonnetty juuri sille luonnolliselle henkildlle tai oikeushenkil6lle, Jonka
tiedot varmenteella vélitetdan.

40 §. Hyvdksyttyja sdahkéisid attribuuttitodistuksia tarjoavan hyvdksytyn luottamuspalvelun
tarjoajan seuraamusmaksu. Pykélassd sdddettdisiin seuraamusmaksusta niiden artiklakohtien
osalta, joiden rikkomiseen voisi syyllistyd hyvaksyttyja sahkoisid attribuuttitodistuksia tarjoava
hyviéksytty luottamuspalvelun tarjoaja ja jotka ovat riittdvdn selkeésti ja tarkkarajaisesti
muotoiltuja ja jotka ovat uudistetun elDAS-asetuksen tavoitteiden kannalta olennaisia.
Pykaélassa olisi sanktioitu 24 artiklan 1 kohdassa sdddetty velvollisuus varmistaa luonnollisen
henkilon tai oikeushenkilon henkildllisyys ja mahdolliset muut attribuutit, jolle hyvéksytty
sdhkoinen attribuuttitodistus myonnetdén. Lisdksi olisi sanktioitu 24 artiklan 4a kohdassa
sdddetty velvollisuus noudattaa saman artiklan 3 ja 4 kohdan vaatimuksia hyviksytyn sdhkdisen
attribuuttitodistuksen ~ peruuttamisessa. 4a kohdan nojalla hyvéksytyn séhkodisen
attribuuttitodistuksen tarjoajan tulee kirjata hyviksytyn sdhkoéisen attribuuttitodistuksen
peruuttaminen ja julkaista todistuksen peruuttamistila oikea-aikaisesti. Sellaisten sdahkoisten
attribuuttitodistusten osalta, jotka ovat voimassa vain tietyn maérdajan, olisi ldhtokohtaisesti
katsottava, ettei artiklassa tarkoitettua peruuttamispddtostd tehtdisi, vaan todistuksen
voimassaolo lakkaisi médrdajan pédtyttyd. 4a kohdan nojalla hyvidksytyn sdhkoisen
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attribuuttitodistuksen tarjoajan olisi lisdksi annettava kaikille luottaville osapuolille tietoa
niiden myontdmien hyviksyttyjen sdhkoisten attribuuttitodistusten voimassaolo- ja
sulkemistilasta.

Kyseessd ovat tarkedt velvollisuudet liittyen hyvéksyttyjen sdhkoisten attribuuttitodistusten
elinkaaren hallintaan seké sdhkoisten attribuuttitodistusten kayttoon. Ilman oikea-aikaista tietoa
sdhkoisen attribuuttitodistuksen voimassaolosta tai sen mahdollisesta peruuttamisesta,
sdahkoisen attribuuttitodistuksen luotettava kdyttdminen vaarantuu. Toisin sanoen, jos niitd
tietoja ei ole oikea-aikaisesti saatavilla, voi se toisaalta vaarantaa sdhkoisen
attribuuttitodistuksen  kdyttdjan etuja ja oikeuksia ja toisaalta myds sdhkdisid
attribuuttitodistuksia palveluissaan hyodyntdvien etuja. Samoin sdhkdisié attribuuttitodistuksia
palveluissaan hyddyntévéin tahon tulee voida luottaa, ettd todistus on myonnetty juuri sille
luonnolliselle henkildlle tai oikeushenkil6lle, johon liittyvid tietoja sdhkoiselld
attribuuttitodistuksella vélitetdan.

41 §. Seuraamusmaksun suuruus. Pykéldssa sdddettdisiin seuraamusmaksun madrddmisen ja
madrdn arvioinnista yksittdistapauksessa. Pykilan I momentin mukaan seuraamusmaksun
madrddminen ja sen médrd perustuisi kokonaisarviointiin ja suuruutta arvioitaessa olisi otettava
huomioon kaikki olennaiset olosuhteet. Uudistetun elDAS-asetuksen johdanto-osassa 44
todetaan, ettd seuraamuksia maéaérittaessd olisi otettava asianmukaisesti huomioon ainakin
yhteisdjen koko, niiden liiketoimintamallit ja rikkomusten vakavuus. Pykéldn mukaan ndiden
asioiden lisdksi kokonaisarvioinnissa olisi otettava huomioon myo6s muita seikkoja, kuten
seuraamuksella tavoiteltu yleinen etu, luottamuspalveluntarjoajan toimet rikkomisen
aiheuttaman vahingon lieventdmiseksi tai korjaamiseksi sekd mahdolliset aiemmat
rikkomukset. Téllaisten seikkojen huomioiminen on perusteltua, jotta voidaan varmistaa, ettd
seuraamusmaksu on oikeassa suhteessa tekoon tai laiminlyontiin ndhden. Vastaavien seikkojen
huomioimista on  edellytetty my6s muissa EU-asetuksissa, jotka  koskevat
luottamuspalveluntarjoajiin tietyssd méérin rinnastettavissa olevia yhteiskunnan palveluja.
Téllaisia asetuksia ovat esimerkiksi Euroopan parlamentin ja neuvoston asetuksessa (EU)
2022/2065, annettu 19 pdiviana lokakuuta 2022, digitaalisten palvelujen sisdmarkkinoista ja
direktiivin 2000/31/EY muuttamisesta (digipalvelusdddos) ja Euroopan parlamentin ja
neuvoston asetus (EU) 2023/2854, annettu 13 pédivand joulukuuta 2023, datan
oikeudenmukaista saatavuutta ja kiyttdd koskevista yhdenmukaisista sddnnoistd ja asetuksen
(EU) 2017/2394 ja direktiivin (EU) 2020/1828 muuttamisesta (datasddados). Rikkomuksen tai
laiminly&nnin moitittavuutta olisi arvioitava erityisesti niiden oikeushyvien nakdkulmasta, joita
ehdotetulla lailla ja uudistetulla eIDAS-asetuksella pyritdin suojaamaan.

Pykéldn 2 momentin mukaan luottamuspalveluntarjoajalle maarattdvd seuraamusmaksu olisi
vahintdan 1 000 euroa. Jotta seuraamuksella olisi riittdva ennalta estdva vaikutus, tulisi maksun
suuruuden olla riittdva. Seuraamusmaksun enimmaéismééra olisi matalin sallittu enimmaismééra
uudistetun eIDAS-asetuksen 16 artiklan 2 kohdan edellytt&dmalld tasolla. Luonnollisten
henkildiden osalta enimmadisméérd olisi euromdirdinen ja oikeushenkildiden osalta joko
euromédriinen tai %-osuus liikevaihdosta sen mukaan, kumpi mééristd on suurempi. Koska
rangaistusluontoiset seuraamusmaksut rinnastuvat ankaruudeltaan sakkorangaistukseen, ei
niille ehdoteta perittdvén viivdstyskorkoa tai muuta viivistysseuraamusta.

Pykélidn 3 momentin mukaan liikevaihdolla tarkoitetaan kirjanpitolain (1336/1997) 4 luvun 1
§:sséd  tarkoitettua liikevaihtoa. Vastaavalla liikevaihdolla puolestaan tarkoitettaisiin
litkkevaihtoa, joka arvioitaisiin muunlaisen selvityksen perusteella. Saannos koskisi sellaisia
mahdollisia tilanteita, joissa seuraamusmaksua méérattdessd tilinpdédtds ei olisi vield
valmistunut taikka sitd ei olisi vield saatavissa, koska liitketoiminta on vasta aloitettu. Lisdksi
sddnnds koskisi niitd tilanteita, joissa hallinnollinen seuraamusmaksu maérattdisiin
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viranomaiselle, joka toimii luottamuspalvelujen tarjoajana. Viranomaisilla ei ole
kirjanpitolaissa tarkoitettua liikevaihtoa, jolloin maédrdttdessd pykdldn enimméaismadrian
mukaista seuraamusmaksua, tulisi yhden prosentin suuruus méérittdd liikevaihtoa vastaavan
tuoton perusteella.

42 §. Seuraamusmaksun mddrddmdttd jéttdminen. Pykildssa sdddettdisiin tilanteista, joissa
luottamuspalveluntarjoajalle ei madrattiisi seuraamusmaksua. Perustuslakivaliokunta on
kiytannossdan edellyttinyt, ettd viranomaisen harkinnan sanktion madrddméttd jattimisestd
tulee olla sidottua harkintaa siten, ettd seuraamusmaksu on jétettivd madrddmaétta laissa
saddettyjen edellytysten tiyttyessé.

Pykalén I momentin 1 kohdan mukaan seuraamusmaksua ei méaérété, jos velvoitteen rikkomista
tai laiminlyontid on pidettivd véhidisend. Kyse voisi olla vihidisestd rikkomuksesta tai
laiminly6nnistd esimerkiksi silloin, jos toimija on oma-aloitteisesti tai vélittomasti
rikkomuksensa tai laiminlyontinsd havaittuaan ryhtynyt menettelynsd vaikutukset oikaiseviin
toimenpiteisiin ja lopulliset vaikutukset ovat siten jddneet védhiisiksi. Samoin kyse voisi olla
vahdisestd rikkomuksesta tai laiminlyonnistd, jos kyse on sddnndksen kertaluonteisesta
rikkomisesta eikd kyse olisi jatkuvasta tai toistuvasta luottamuspalveluntarjoajan
menettelytavasta.

Pykéldn 1 momentin 2 kohdan mukaan seuraamusmaksu jatettéisiin lisdksi médradamattd, jos
sen maaraamisté olisi pidettiva ilmeisen kohtuuttomana. Kyse olisi kokonaisarvioinnista, jossa
voitaisiin ottaa huomioon esimerkiksi virheellisen menettelyn syyt ja seuraukset sekd toimijan
yksilolliset olosuhteet, kuten se, onko toimija luonnollinen henkild.

Pykélan 2 momentissa sdddettdisiin tilanteista, joissa asetuksen rikkominen tayttdisi samalla
myds rikoksen tunnusmerkiston. Niitd tilanteita varten olisi tarpeen sditdd, ettd
seuraamusmaksua ei voida médrdtd sille, jota epdillidn samasta teosta esitutkinnassa,
syyteharkinnassa tai tuomioistuimessa vireilld olevassa rikosasiassa tai jolle on samasta teosta
jo annettu lainvoimainen tuomio. S&4nnds vastaa niin sanottua ne bis in idem -periaatetta,
kieltoa mééritd usea rangaistusluonteinen seuraamus samasta teosta. Saannds olisi tarpeen,
koska seuraamusmaksu voi suuruudeltaan olla rangaistuksenomainen.

Ne bis in idem -periaate eli kaksoisrangaistavuuden kielto kattaa my0s samaa tekoa koskevat
rangaistusluonteiset hallinnolliset seuraamukset. Téstd syystd pykédlan 3 momentissa
saddettidisiin tilanteista, joissa uudistetun eIDAS-asetuksen rikkominen olisi samalla myos
yleisen tietosuoja-asetuksen rikkomista tai NIS2 direktiivin rikkomista, josta on myds
mahdollista maird hallinnollinen seuraamusmaksu, joka voi suuruudeltaan olla
rangaistuksenomainen. Sdédnnoksen mukaan hallinnollista seuraamusmaksua ei voida maératé
sille, jolle on jo maidritty samasta teosta seuraamusmaksu yleisen tietosuoja-asetuksen tai NIS2
direktiivin rikkomisesta.

Pykéldan 4 momentissa saddettdisiin seuraamusmaksun madradmisoikeuden vanhentumisesta.
Oikeus madrdtd seuraamusmaksu vanhenisi viiden vuoden kuluessa siitd pdivéstd, jona
asetuksen rikkominen tai asetuksen velvoitteen laiminlyonti tapahtui. Jos rikkomus tai
laiminlyonti on ollut luonteeltaan jatkuvaa, vanhentumisaika lasketaan siitd pdivéstd, jona
rikkomus tai laiminlyonti paattyi.

43 §. Seuraamusmaksun tdytintéonpano. Pykélain mukaan seuraamusmaksu pantaisiin
tdytdntoon siten, kuin sakon tdytintdonpanosta annetussa laissa sdddetddn. Seuraamusmaksun
taytdntoonpano olisi Oikeusrekisterikeskuksen vastuulla. Lisdksi pykaldssd sdddettdisiin
seuraamusmaksun vanhentumisesta.
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7. luku Erindiset sddnnokset

44 §. Muutoksenhaku Liikenne- ja viestintiviraston pddtokseen. Pykilidssd sdddettéisiin
muutoksenhausta Liikenne- ja viestintdviraston pditokseen. Ehdotetun / momentin mukaan
oikaisua saa vaatia sellaisiin Liikenne- ja viestintdviraston paatoksiin, jotka koskevat Liikenne-
ja viestintdvirastolle maksettavaa maksua. Hallintolain 49 b pykélin mukaan, kun
oikaisuvaatimus on mahdollinen, se on my0s pakollinen ensimméisen vaiheen
muutoksenhakukeino ja vasta oikaisuvaatimukseen annetusta pédtoksestd saa valittaa.
Liikenne- ja viestintdviraston maksupditokset tehdddn kuulematta asianosaisia laissa
madriteltyjen maksuperusteiden mukaan. Siten, mikéli tdllaiseen paatokseen jdisi virhe, olisi
oikaisumenettely tarkoituksenmukaisin tapa korjata asia.

Pykéldssd ei ehdoteta, ettd Liikenne- ja viestintdviraston muihin paitoksiin, kuten
huomautukseen tai valvontapdétokseen, saisi hakea oikaisua. Valvontapditdkset ovat usein
monimutkaisia kokonaisuuksia ja vaativat pitkallistd selvittelyd. Valvontapditdsten
valmistelussa asianosaisia kuullaan aina péditdksen valmistelun aikana ja tarvittaessa heille
varataan erikseen mahdollisuus lausua asiasta. Mikdli valvontapdétoksiin asetettaisiin
ensisijaiseksi muutoksenhakukeinoksi oikaisu, se voisi tarpeettomasti viivastyttdi
valvontapditdksen kohteena olevan tahon oikeusturvan toteutumista, silld paatokseen ei saisi
hakea muutosta valittamalla. Kun valvontaan liittyvien pédatdsten valmistelussa noudatetaan
hallintolakia, erityisesti sen 6 lukua, ja asianosaisille varataan mahdollisuus tulla kuulluksi
ennen péitoksen antamista hallintolain 34 pykéldn mukaisesti, on epatodenndkoisempéd, ettd
paatokseen jdisi sellaisia virheitd, jotka korjaantuvat oikaisuvaatimusmenettelyssa.

Ehdotetun 2 momentin mukaan oikaisuvaatimuksesta annettuun Liikenne- ja viestintiviraston
paitokseen sekd Liikenne- ja viestintdviraston muuhun padtokseen saisi hakea muutosta
valittamalla hallinto-oikeuteen siten kuin hallintoprosessilaissa sdddetdén.

Ehdotetun 3 momentin mukaan Liikenne- ja viestintdvirasto voi valvontapdatoksessddn tai
véliaikaisessa padtoksessddn madritd, ettd padtostd on noudatettava ennen kuin se on saanut
lainvoiman.

45 §. Muutoksenhaku vaatimustenmukaisuuden arviointilaitoksen, muun arviointilaitoksen ja
sertifiointielimen pddtokseen. Pykélassa sdddettdisiin muutoksenhausta
vaatimustenmukaisuuden arviointilaitoksen, muun arviointilaitoksen ja sertifiointielimen
paétokseen. Ehdotetun / momentin mukaan Liikenne- ja viestintévirastolta saa hakea oikaisua
paitokseen, jonka vaatimustenmukaisuuden arviointilaitos, muu arviointilaitos tai
sertifiointielin on tehnyt tdmén lain tai elDAS-asetuksen tai niiden nojalla annettujen
sddnnosten nojalla. Pykédldssd viitattaisiin  hallintolakiin, jonka 7 a luvussa ovat
oikaisuvaatimusmenettelyd  koskevat  yleiset  sddnnokset.  Niiltd  osin  kuin
vaatimustenmukaisuuden arviointilaitos, muu arviointilaitos ja sertifiointilaitos suorittavat
lakiin perustuvaa vaatimustenmukaisuuden arviointia tai sertifiointia, kyse on perustuslain 124
§:n mukaan julkisesta hallintotehtdvastd. Edelleen perustuslain 124 §:n mukaan, milloin
yksityisoikeudellinen oikeussubjekti hoitaa julkista hallintotehtdvdd, on vaatimukset
oikeusturvan takaamisesta pystyttdvd turvaamaan. Siten edelld mainittujen tahojen tekemiin
paatoksiin tulisi voida hakea muutosta niiltd osin kuin on kyse hallintopaatoksesta.

Vaatimustenmukaisuuden arviointilaitoksen ja sertifiointilaitoksen tekemait paitdkset voivat
kdytannossd koskea esimerkiksi sertifioinnin peruuttamista, joka puolestaan voisi johtaa
esimerkiksi eurooppalaisen digitaalisen identiteetin lompakon toiminnan keskeyttdmiseen, joka
puolestaan tapahtuisi Liikenne- ja viestintdviraston paitokselld. Siten tdllainen asia tulisi
todennékdisesti joka tapauksessa viraston késiteltdvaksi.
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Ehdotetun 2 momentin mukaan oikaisuvaatimukseen annettuun p#dtokseen saisi hakea
muutosta valittamalla hallinto-oikeuteen siten kuin hallintoprosessilaissa saddetdan. Hallinto-
oikeuden pédtokseen saa hakea muutosta valittamalla vain, jos korkein hallinto-oikeus myontéda
valitusluvan.

7.2 Laki vahvasta siihkoisestd tunnistamisesta ja sihkoisisti luottamuspalveluista annetun
lain muuttamisesta

1 §. Soveltamisala. Tunnistuslain soveltamisalaa muutettaisiin siten, etti jatkossa laki koskisi
vain kansallisia sdhkoisid tunnistuspalvelun tarjoajia ja tunnistuspalveluja. Jatkossa eIDAS-
asetusta tdydentdva sddntely sisdltyisi lakiin rajat ylittdvastd sdahkoisestd tunnistamisesta,
sahkoisistéd luottamuspalveluista ja eurooppalaisesta digitaalisesta identiteetistd. Soveltamisalan
muutoksella ei kuitenkaan olisi tarkoitus muuttaa sitd ldhtokohtaa, ettd kansallisten
tunnistuspalveluiden vaatimukset ovat yhdenmukaisia niiden vaatimusten kanssa, joita e[DAS-
asetus asettaa tunnistusmenetelmille korotetulla varmuustasolla.

Pykalan nykyisestd 2 momentista poistettaisiin sdédnnos, jonka mukaan laissa sdddetdan eIDAS-
asetuksen valvonnasta ja annetaan asetusta tdydentdvid sddnnoksid. Momentin jalkimmaisesta
lauseesta poistettaisiin viittaus luottamuspalveluihin ja lause siirrettdisiin muutettuna /
momenttiin toiseksi lauseeksi. Pykidldn nykyinen 3 momentti siirrettdisiin muuttamattomana
uudeksi 2 momentiksi.

Pykdldn 3 momentti siséltdisi jatkossa informatiivisen viittauksen lakiin rajat ylittdvésti
sahkoisestd tunnistamisesta, sdahkoisistd luottamuspalveluista ja eurooppalaisesta digitaalisesta
identiteetistd. Viittaus olisi tarpeen, silld lain soveltamisalaan tehtdva muutos on merkittivé ja

2 §. Madritelmdt. Pykdlad muutettaisiin siten, ettd / momentin 1 ja 2 kohdan maéiritelmid
tarkennettaisiin ja liséttdisiin uusi 12 mééritelma. 1 ja 2 kohtien méaritelmén viittaus sdhkoisestad
tunnistamisesta ja luottamuspalveluista annettuun EU:n asetukseen lyhennettdisiin eIDAS-
asetukseksi. Lyhenne vastaisi uutta rajat ylittdvéstd sdhkoisestd tunnistamisesta, sahkoisistd
luottamuspalveluista ja eurooppalaisesta digitaalisesta identiteetistd annettua lakia, jossa
asetuksesta kéytetddn lyhennettd eIDAS-asetus. Uudessa 12 kohdassa maériteltdisiin
eurooppalainen digitaalisen identiteetin lompakko. Lompakko olisi eIDAS-asetuksen 3 artiklan
42 kohdassa tarkoitettu eurooppalaisen digitaalisen identiteetin lompakko, joka on tarjottu
Suomessa.

Pykélin 2 momenttia muutettaisiin siten, ettd momentista poistettaisiin viittaus sdhkdisiin
allekirjoituksiin, luottamuspalveluihin ja kehittyneeseen sdhkoiseen allekirjoitukseen. eIDAS-
asetusta tdydentdva sddntely ja siten myo0s luottamuspalveluja koskeva tdydentdva sddntely
siséltyisi jatkossa lakiin rajat ylittdvdstd sdhkoOisestd tunnistamisesta, séhkoisistd
luottamuspalveluista ja eurooppalaisesta digitaalisesta identiteetistd. Lisdksi momentin viittaus
siahkoisestd tunnistamisesta ja luottamuspalveluista annettuun EU:n asetukseen muutettaisiin 1
momenttia vastaavasti eIDAS-asetukseksi.

7 b §. Tieto passin tai henkilékortin voimassaolosta. Pykélain liséttdisiin uusi 2 momentti
tunnistusvalineen tarjoajan velvollisuudesta varmistaa, ettd ensitunnistamisessa kéytettava passi
tai henkilokortti on voimassa. Kéytdnnossé velvollisuus koskisi ainoastaan tilanteita, joissa
ensitunnistaminen perustuu suomalaiseen passiin tai henkilokorttiin. Tunnistuslain 17 §:n
mukaan ensitunnistaminen voisi perustua my0s erdiden muiden maiden viranomaisten
myOntdmiin virallisiin henkildllisyyttd osoittaviin asiakirjoihin, mutta ndiden asiakirjojen
voimassaoloa ei ole mahdollista tarkistaa sdhkoisesti.  Velvollisuus  varmistaa
ensitunnistamisessa kiytettdvén asiakirjan voimassaolo koskisi vain 17 §:ssd tarkoitettuja
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ensitunnistustilanteita, eli tilanteita, joissa vahvan sdhkéisen tunnistusvélineen hakijan
henkil6llisyys varmennetaan uuden tunnistusvilineen myontamisen yhteydessd. Voimassaolo
olisi tarkistettava ensisijaisesti ennen tunnistusvélineen myontdmisté ja luovuttamista hakijalle.
Jos voimassaolon tarkistaminen ei kuitenkaan ole mahdollista ensitunnistamisen yhteydessi
esimerkiksi tietoliikennehdirion tai muun kéyttokatkon vuoksi, voisi voimassaolotarkistuksen
tehdd myos jalkikdteen. Tunnistusvilineen tarjoajan olisi kuitenkin varmistettava, etté
tunnistusvilinetti ei voi kéyttdd ennen kuin voimassaolotarkistus on tehty. Tunnistusvilineen
voisi ndin ollen luovuttaa hakijalle ennen kuin voimassaolotarkistus on tehty, mutta talloin
véline tulisi aktivoida kayttoon vasta myohemmin.

Pykidldn 1 momenttiin ei esitettdisi muutoksia. Mahdollisuus tarkastaa ensitunnistamisessa
kéytettdvan passin tai henkilokortin voimassaolo poliisin tietojérjestelméstd on ollut kadytossa
jo vuodesta 2017 saakka, mutta tunnistusvilineiden tarjoajat ovat hyddyntineet sitd vain
harvoin. Saéntelylld ei siten ole saatu parannettua tunnistusvélineiden mydntdmisen
turvallisuutta, vaan voimassaolon tarkastaminen on jainyt tunnistuspalvelun oman riskiarvion
varaan. Liikenne- ja viestintdvaliokunta on pitinyt tirkednd, ettd vahvan sdhkoisen
tunnistusvilineen uusimiseen ja myontdmiseen liittyvid védrinkdytoksid pyritdén estimiin
kaikin kdytossé olevin keinoin ja ettd mahdollisia lainsédédantotarpeita seurataan (LiVM 6/2021
vp). Tunnistusvilineiden tarjoajille asetettava velvollisuus varmistaa poliisin tietojarjestelmasta
saatava tieto asiakirjan voimassaolosta voisi parantaa tunnistusvélineiden myontdmisen
turvallisuutta, kun voimassaolo tarkistettaisiin jatkossa aina. Passin tai henkildkortin
voimassaolon varmistaminen poliisin tietojédrjestelméstd ei ole maksullista, mutta saattaa
edellyttdd tunnistusvélineen tarjoajalta kansallisen palveluvéyldn liityntdpalvelimen
perustamista.

12 e §. Eurooppalaiseen digitaalisen identiteetin lompakkoon perustuvien tunnistustapahtumien
vdlittadminen. Pykala olisi uusi ja se koskisi tunnistusvilityspalvelun tarjoajia. Pykélin mukaan
tunnistusvélityspalvelun tarjoajat voisivat vilittdd eurooppalaiseen digitaalisen identiteetin
lompakkoon perustuvia tunnistustapahtumia sdhkoiseen tunnistukseen luottavalle osapuolelle,
vaikka eurooppalaisen digitaalisen identiteetin lompakon tarjoajaan ja lompakon tarjoamiseen
ei sovelleta tunnistuslain sééntelyé.

Saantelylld olisi tarkoitus edistdd eIDAS-muutosasetuksen 5 f artiklan 2 kohdassa sdddetyn
velvoitteen toteuttamista (kts. velvoitteen sisdllostd tarkemmin jakso 2.2). Nykyisin
asiointipalvelut ostavat palveluihinsa vahvaa séhkoistd tunnistamista keskitetysti
luottamusverkostosta (kts. tarkemmin jakso 3.1.1). Luottamusverkostoon ja sen ympérille on
siten rakennettu tarvittavat tekniset rajapinnat ja muut edellytykset tunnistustapahtumien
valittdimiseksi asiointipalveluille. Yksityisten asiointipalvelujen nékokulmasta velvoitteen
toteuttaminen olisi todenndkoisesti selkeintd ja vaivattominta toteuttaa siten, ettd lompakkoon
perustuva kiyttdjien tunnistaminen voisi tapahtua samoja teknisid rajapintoja kédyttden, kuin
nykyinen vahva sidhkdinen tunnistaminen. Sééntelylld on lisdksi tarkoitus tukea yleisemmin
lompakon laajaa hyddynnettdvyyttd yhteiskunnan palveluissa myos silloin, kun siihen ei ole
sadntelysté tulevaa velvollisuutta.

Sadntely olisi tarpeen, silld tunnistuslain 12 a §:ssd sdddetyn mukaisesti vain lain 10 §:n
mukaisen ilmoituksen tehneet tunnistuspalvelun tarjoajat tulevat osaksi luottamusverkostoa.
Siten vain nédiden tunnistuspalvelun tarjoajien tunnistusvélineet tulevat
tunnistusvélityspalveluiden tarjoajien saataville tarjottavaksi edelleen asiointipalveluille.
Tunnistuslakia ei kuitenkaan ehdoteta sovellettavan eurooppalaisiin digitaalisen identiteetin
lompakoihin tai niiden tarjoajiin. Timi johtuu siitd, ettd e[DAS-muutosasetuksen mukaisille
lompakoille ja niiden tarjoajille ei ldhtokohtaisesti voida asettaa kansallisia lisdvaatimuksia,
jollaisia tunnistuslain tunnistuspalvelun tarjoajia ja luottamusverkostoa koskevat sddnnokset
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olisivat. Kadytdnnossa siis eurooppalaiset digitaalisen identiteetin lompakot ja niiden tarjoajat
jaavat luottamusverkoston ulkopuolelle. Tastd syystd olisi tarpeen sddtdd erikseen
tunnistusvilityspalvelun  tarjoajien  oikeudesta  vilittdd  lompakkoon  perustuvia
tunnistustapahtumia.

Sadntely olisi luonteeltaan mahdollistavaa, eikd lompakkoon perustuvan tunnistamisen
valittdminen olisi tunnistusvilityspalvelun tarjoajien velvollisuus vastaavalla tavalla kuin
luottamusverkostossa olevien tunnistusvilineiden osalta. Toisaalta sddntely ei mydskddn
velvoittaisi eurooppalaisen digitaalisen identiteetin lompakon tarjoajaa antamaan tarjoamaansa
lompakkoon perustuvaa tunnistamista valitettdvdksi tunnistusvilityspalvelun tarjoajalle.
Téllainen lompakon tarjoajaa velvoittava sddntely ei olisi mahdollista, silld kansallisten
vaatimusten asettaminen eIDAS-muutosasetuksen sdéntelyn liséksi ei ole ldhtokohtaisesti
sallittua.

18 a §. Tunnistusvilineen kéyton kieltdminen ensitunnistamisessa. Lakiin lisdttdisiin uusi
pykdld tunnistusvidlineen kayton kieltimisestd ensitunnistamisessa. Esitetyn 1 momentin
mukaan tunnistusvélineen tarjoajan on mahdollistettava se, ettd tunnistusvélineen haltija voi
kieltdd tunnistusvélineen kdyton ensitunnistamiseen. Tarkoituksena on, ettd tunnistusvélineen
haltija voisi itse rajoittaa tunnistusvilineensa kayttdd uusien tunnistusvélineiden hankkimiseen.
Néin esimerkiksi anastetulla tunnistusvélineelld, jonka kdyttd ensitunnistamiseen on kielletty,
ei voisi hankkia uutta tunnistusvélinetti luvattomasti.

Pykdlin 2 momentin mukaan tunnistusvélineen tarjoajan tulisi huolehtia siitd, ettd
tunnistusvélineen kayton rajoittaminen ensitunnistamisessa on muiden tunnistusvilineiden
tarjoajien tiedossa tai havaittavissa. Tunnistusvélineen tarjoaja voi myds toteuttaa kiellon
teknisin keinoin. Tiedon tulisi olla helposti saatavilla, jotta toisen palveluntarjoajan
ensitunnistamiseen luottava osapuoli saa kiellosta vélittomaésti tiedon. Tunnistusvilineen kéyton
estiminen ensitunnistamiseen tulisi olla tunnistusvélineen myontineen palveluntarjoajan
vastuulla.

Pykdlin 3 momentissa sdéddettéisiin, ettd tunnistusvélineen kéyton kielto tehtdisiin
tunnistusvélineen haltijan pyynnostd. Pyynto tulisi osoittaa tunnistusvélineen myontéjélle.
Tunnistusvéilineen kdyton rajoitus voitaisiin tehdd mairdajaksi tai toistaiseksi voimassa olevana.

Pykéldan 4 momentissa sdddettdisiin kiellon peruuttamisesta. Tunnistusvélineen haltijan tulisi
voida milloin tahansa peruuttaa tunnistusvélineen kdyton kielto, riippumatta siitd, olisiko
rajoitus tehty edelld 3 momentin mukaisesti médrdajaksi tai toistaiseksi voimassa olevana.
Tunnistusvilineen haltijan oikeus peruuttaa kielto joustavasti olisi tarpeen, jotta
ensitunnistamisen ketjuttamisen kiellolla ei vaikeutettaisi tunnistusvélineen haltijan
mahdollisuuksia  halutessaan  kdyttdd vahvaa sdhkoOistd tunnistusvélinettd uuden
tunnistusvélineen hankkimiseen.

Kiellon peruuttamisessa tulisi erityisesti huolehtia siitd, ettd peruutusta hakee tunnistusvélineen
haltija. Jos hakemuksen voisi vahvistaa esimerkiksi vaarantuneella tunnistusvélineelld,
tehtéisiin kieltomahdollisuuden tarkoitus tyhjéksi. Peruutusta pyytivin tunnistusvélineen
haltijan tunnistamiseen tulisi noudattaa 17 §:ssd sdddettyd ensitunnistamisen kynnysta.
Peruuttamisen yhteydessd tunnistaminen voitaisiin siis tehdd esimerkiksi henkildkohtaisesti.
Tunnistamisen voisi tehdd myo0s toisen palveluntarjoajan myontdmalld vahvalla sdhkoiselld
tunnistusvalineelld, mutta ei silld tunnistusvélineelld, jolle asetettua kéyttokieltoa oltaisiin
peruuttamassa.
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21 a §. Tunnistusvilineen uudelleenaktivointi. Lakiin esitettdisiin lisattdvan uusi pykald koskien
tunnistusvélineen uudelleenaktivointia. Tunnistusvédlineen uudelleenaktivoinnissa tulisi
noudattaa sdhkoisen tunnistamisen varmuustasoasetuksen liitteen kohdassa 2.2.3 sadddettyjd
vaatimuksia.

Nykyisin tunnistuslakiin ei sisdlly sédédntelyd tunnistusvilineen uudelleenaktivoinnista.
Sdhkoisen  tunnistamisen  varmuustasoasetuksen liitteen kohdan 2.2.3  mukaan
uudelleenaktivoinnin ehtona on, ettd ennen voimassaolon keskeyttimistd tai peruuttamista
asetetut varmuusvaatimukset tayttyvit edelleen. Uudelleenaktivointi tulee kyseeseen tilanteissa,
joissa tunnistusvélineen voimassaolo on keskeytetty tai peruutettu joko tunnistusvélineen
tarjoajan tai haltijan aloitteesta. Siten kyse olisi tilanteesta, jossa tunnistusvélineen voimassaolo
on esimerkiksi turvallisuusriskin  tai  védrinkdytosepdilyn = vuoksi  keskeytetty.
Uudelleenaktivoinniksi voidaan kéytdnndssa katsoa esimerkiksi tilanteet, joissa asetetaan uusi
PIN-koodi unohtuneen tilalle tai avataan lukkiutuneet tunnukset. Téllaisissa tilanteissa ei
kuitenkaan edellytetd, ettd palveluntarjoaja keskeyttdisi tunnistusvélineen voimassaolon tai
peruuttaisi sen ennen  uudelleenaktivoinnin  toteuttamista.  Laissa  kdytettdisiin
uudelleenaktivoinnin  késitettd, joka olisi yhdenmukainen sdhkdisen tunnistamisen
varmuustasoasetuksen kanssa.

24 §. Tunnistustapahtumaa ja tunnistusvilinettd koskevien tietojen tallentaminen ja kdytto.
Pykildn 2 momenttiin lisdttiisiin tunnistusvélineen tarjoajan velvollisuus viipymaéttd vélittdd
tieto hakijan ensitunnistamisessa kéytetystd vahvasta sahkoisestd tunnistusvélineesti kyseisen
tunnistusvilineen tarjoajalle. Jos ensitunnistamiseen kiytettdisiin toisen tunnistusvélineen
tarjoajan tunnistusvélinettd, olisi ensitunnistustapahtumasta valitettdvd tieto kyseiselle
tunnistusvélineen tarjoajalle tunnistustapahtuman yhteydessd. Ehdotuksen tarkoituksena on
varmistaa, etti tieto tunnistusvilineen kéytdstd ensitunnistamiseen liikkkuu palveluntarjoajien
valilla, jolloin myos vadrinkéytostilanteita voidaan selvittdd tehokkaammin.

Tieto ensitunnistamisesta on merkityksellinen my6s tunnistuspalvelun kaytdstd suoritettavan
korvauksen laskuttamiseksi ja virhetilanteiden vastuunjakotilanteissa. Ensitunnistamisen
enimmdiishinnasta on aikaisemmin sdidetty méérdaikaisella lainmuutoksella. Méérdaikaiset
muutokset paittyivit 31.3.2023. Taman jalkeen ensitunnistamisen enimmaéishinnasta ei ole enda
sdddetty, minkd johdosta tunnistusvélineen tarjoajan on mahdollista perid tapahtumasta muuta
tunnistustapahtuman viélittdmistd korkeampi korvaus. Ensitunnistamista koskevien tietojen
vilittdmistd  koskeva  velvollisuus ~ mahdollistaisi ~ oikean  hinnan  perimisen
ensitunnistustapahtumista ja selkeyttdisi tunnistuslain 17 §:n mukaista vastuunjakoa
virhetilanteista. Liséksi tieto tunnistusvélineen kéytostd ensitunnistamiseen on tarpeen esitetyn
18 a §:n toteuttamiseksi.

Tieto ensitunnistamisesta olisi vélitettdva tunnistustapahtuman yhteydessd, esimerkiksi
rajapinnan tai tunnistusvalityspalvelun kautta. Muilta osin pykéla séilyisi ennallaan.

29 §. Sdhkoisen tunnistuspalvelun vaatimustenmukaisuuden arviointi. Pykdlaa muutettaisiin
siten, ettd nykyinen 2 momentti poistettaisiin ja nykyinen 3 momentti siirtyisi uudeksi 2
momentiksi. Poistettavaksi ehdotetun 2 momentin mukaan Euroopan komissiolle ilmoitettavan
sdhkoOisen tunnistamisen jérjestelmidn vaatimustenmukaisuuden arvioinnista sdddetddn
sdhkoisestd tunnistamisesta ja luottamuspalveluista annetussa EU:n asetuksessa seké séhkoisen
tunnistamisen varmuustasoasetuksessa. Tunnistuslaissa ei kuitenkaan endi siséltdisi eIDAS-
asetusta tdydentdvad sddntelyd, vaan se sisdltyisi jatkossa lakiin rajat ylittavastd sdahkoisestd
tunnistamisesta, sdhkoisistd  luottamuspalveluista ja  eurooppalaisesta  digitaalisesta
identiteetistd. Lisdksi nykyisessd 3 momentissa oleva viittaus nykyiseen 2 momenttiin
poistettaisiin.
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30 §. Sdhkoisen tunnistamisen kansallisen solmupisteen vaatimustenmukaisuuden arviointi.
Pykdld kumottaisiin tunnistuslaista kokonaisuudessaan. Jatkossa sdhkdisen tunnistamisen
kansallisen solmupisteen vaatimustenmukaisuuden arvioinnista sdidettdisiin laissa rajat
ylittavéstd sdhkoisestd tunnistamisesta, sdhkdisistd luottamuspalveluista ja eurooppalaisesta
digitaalisesta identiteetisté.

31 §. Tarkastuskertomus. Pykalaad muutettaisiin siten, ettd / momentissa oleva viittaus Digi- ja
véestotietovirastoon poistettaisiin. Viittaus on ollut aiemmin tarpeen Digi- ja vdestdtietoviraston
kansallisen solmupisteen vaatimustenmukaisuuden arviointiin liittyen. Jatkossa kansallisen
solmupisteen vaatimustenmukaisuuden arvioinnista sdddettdisiin kuitenkin laissa rajat
ylittdvastd sdhkoisestd tunnistamisesta, sdhkoisistd luottamuspalveluista ja eurooppalaisesta
digitaalisesta identiteetistd ja téstd syysté viittaus Digi- ja véestotietovirastoon olisi tarpeeton.

32 §. Luottamuspalvelun vaatimustenmukaisuuden vahvistaminen. Pykdld kumottaisiin
kokonaan tunnistuslaista. Jatkossa vastaava sadntely siséltyisi lakiin rajat ylittdvasta sahkoisesta
tunnistamisesta, sdhkoisistd  luottamuspalveluista ja  eurooppalaisesta  digitaalisesta
identiteetista.

36 §. Hyviksytyn sdihkéisen allekirjoituksen ja sdhkdisen leiman luontivilineen sertifiointi.
Pykéléd kumottaisiin kokonaan tunnistuslaista. Jatkossa vastaava sddntely sisiltyisi lakiin rajat
ylittdvastd sdhkdisestd tunnistamisesta, sdhkoisistd luottamuspalveluista ja eurooppalaisesta
digitaalisesta identiteetista.

37 §. Vaatimustenmukaisuuden arviointilaitoksen toiminta. Pykdldd muutettaisiin siten, ettd
siitd poistettaisiin viittaukset sertifiointilaitoksiin. Myds pykédldn otsikkoa muutettaisiin
vastaavasti poistamalla maininta sertifiointilaitoksen toiminnasta. Muutos olisi tarpeen, silla
kansallisten tunnistuspalvelujen vaatimustenmukaisuutta ei osoiteta sertifioinneilla vaan
vaatimustenmukaisuuden arvioinnilla. Sertifiointilaitoksista on aiemmin ollut tarpeen sditéia,
silld kumottavaksi ehdotetun 36 §:n mukaiset luottamuspalvelut on tullut sertifioida.

38 §. Vaatimustenmukaisuuden arviointilaitoksen hyviksymisen peruuttaminen. Pykalaa
muutettaisiin poistamalla viittaukset sertifiointilaitoksiin. My®s pykélan otsikkoa muutettaisiin
vastaavasti poistamalla maininta sertifiointilaitoksen toiminnasta. Muutos olisi tarpeen, silld
kansallisten tunnistuspalvelujen vaatimustenmukaisuutta ei osoiteta sertifioinneilla vaan
vaatimustenmukaisuuden arvioinnilla. Sertifiointilaitoksista on aiemmin ollut tarpeen sdatda,
silld kumottavaksi ehdotetun 36 §:n mukaiset luottamuspalvelut on tullut sertifioida.

4 a luku. Luottamuspalveluja koskevia sdannoksia.

Luottamuspalveluja koskeva lain 4 a luku kumottaisiin kokonaan. e[DAS-asetusta tdydentidva
sddntely ja siten myds luottamuspalveluja koskeva tdydentdva sddntely siséltyisi jatkossa lakiin
rajat  ylittdvastd sdhkoisestd tunnistamisesta, sdhkoisistd luottamuspalveluista  ja
eurooppalaisesta digitaalisesta identiteetisté.

42 §. Liikenne- ja viestintdviraston mddrdykset. Pykélad muutettaisiin siten, ettd nykyinen
yleistd ohjaus- ja kehittdmistehtidvad koskeva I momentti kumottaisiin ja pykéldssi sdddettéisiin
jatkossa vain tdlld hetkelld 2 momenttiin siséltyvistd Liikenne- ja viestintdviraston
madriyksistd. Lisdksi nykyisessd 2 momentissa lueteltuja Liikenne- ja viestintdviraston
médrdyksenantovaltuuksia kumottaisiin siltd osin kuin ne koskevat eIDAS-asetusta tdydentavaa
sddntelyd. Jatkossa kaikki e[DAS-asetusta tdydentéva kansallinen sdéntely siséltyisi e[DAS-
lakiin ja vastaavat méadrdyksenantovaltuudet olisi tarkoitus sisdllyttdd samaan lakiin.
Mairdyksenantovaltuuksiin ehdotettaisiin lisdttdvin myds yksi uusi valtuus. Muilta osin
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nykyisen 2 momentin sisdltiméat valtuudet pysyisivdt ennallaan. Pykéldn otsikko ehdotetaan
muutettavaksi vastaamaan pykéldn muuttunutta siséltoa, eli siitd poistettaisiin viittaus yleiseen
ohjaukseen.

Pykélén I momentti kumottaisiin. Esitykseen siséltyvien lakiehdotusten tultua voimaan vahvan
sahkoisen tunnistamisen lainsdddantGvastuu jakautuu litkenne- ja viestintiministerion ja
valtiovarainministerion vilille. Siten ei ole enééd perusteltua, ettd yleinen ohjaus ja kehittdminen
kuuluisivat ainoastaan liikenne- ja viestintdministeriolle.

Liikenne- ja viestintiministerion yleisen ohjaus- ja kehittdmistehtdvan poistolla ei arvioida
olevan kidytdnnon vaikutuksia toimintaan. Valtioneuvoston ohjesdannon (262/2003) mukaan
ministerion tulee joka tapauksessa valmistella esimerkiksi toimialaansa koskevaa
lainsdéadéntodsdéntelyd ja kisitelld kansainvélisid asioita sekd osallistua EU:n toimielimien
toimintaan.  Liikenne- ja viestintdministerion tydjirjestyksestd annetun valtioneuvoston
asetuksen (470/2023) 14 §:ssd sdddetddn ministerion sisdisestd tydnjaosta muun muassa
sdhkoistd tunnistamista koskevissa asioissa. Liikenne- ja viestintdministeridlla ei nykyisin ole
lainsdadannon valmistelun lisdksi kuitenkaan kdytdnndssd muita sdhkdisen tunnistamisen ja
luottamuspalveluiden ohjaus- ja kehittdmistehtivid, johon lainkohdassa viitataan. Ministerid ei
esimerkiksi ole antanut asiaan liittyvid ohjeita, vaan asiaa koskevasta viranomaisneuvonnasta
ja tarpeen mukaan viranomaisohjeistuksesta vastaa Liikenne- ja viestintdvirasto. Ottaen
huomioon  sdéntelyvastuun  jakautuminen liikenne- ja  viestintdministerion ja
valtiovarainministerion kesken, voidaan ohjaus- ja kehittdmistehtdvan poiston jopa katsoa
jossain méadrin selkeyttdvan nykytilaa.

Pykdlin nykyisessd 2  momentissa  sdddetdin  Liikenne- ja  viestintdviraston
maardyksenantovaltuuksista. eI[DAS-asetusta tdydentdva sdédntely sisdltyisi jatkossa eIDAS-
lakiin, mink& johdosta nykyisesséd 5 kohdassa (uusi 6 kohta) tarkoitettu méérayksenantovaltuus
liittyen luottamuspalvelun ja kansallisen solmupisteen vaatimustenarviointiin kumottaisiin.
Samoin nykyisestd 6 kohdasta (uusi 7 kohta) kumottaisiin velvoite ottaa huomioon, miti
sdahkoisestd tunnistamisesta ja luottamuspalveluista annetussa EU:n asetuksessa sdddetdin.
Lisdksi kumottaisiin nykyinen 8 kohta, jonka mukaan Liikenne- ja viestintivirasto voi antaa
midrdyksid sertifiointilaitosta koskevista vaatimuksista, sertifioinnissa noudatettavasta
menettelystd sekd sdhkoisen allekirjoituksen ja leiman luontivilinettd koskevista vaatimuksista
ottaen huomioon, mitd sdhkoisestd tunnistamisesta ja luottamuspalveluista annetussa EU:n
asetuksessa sdddetddn. Madrdyksenantovaltuus ei olisi endd tarpeen, silli kansallisia
tunnistuspalveluja ei sertifioida.

Maiirdyksenantovaltuuksiin ehdotettaisiin liséttdvan uusi 5 kohta, jolloin 2 momentin nykyinen
5 kohta siirtyisi uudeksi 6 kohdaksi. Vastaavasti nykyiset 6 ja 7 kohdat siirtyisivét uusiksi 7 ja
8 kohdiksi. Uuden 5 kohdan mukaan Liikenne- ja viestintdvirasto voisi antaa tarkempia
midrdyksid 24 §:n 2 momentissa tarkoitetusta hakijan ensitunnistamisesta ja siind kéytetystd
asiakirjasta tai sdhkoOisestd tunnistamisesta tallennettavista tarvittavista tiedoista. Etdni
suoritettava hakijan ensitunnistaminen on lisddntynyt merkittdvasti. Esimerkiksi passin tai
henkilokortin etdluentaa ja muita luotettavia keinoja tunnistaa hakija etdyhteydelld kehitetdan
edelleen. Tunnistusvilineen tarjoajille voi kertyd hyvin erilaisia tietoja ensitunnistamisesta
riippuen siitd, milld tavalla ensitunnistaminen toteutetaan. Tallennettavien tietojen tarkempi
médrittely olisi perusteltua, jotta voidaan varmistaa, ettd virhetilanteiden selvittamiseksi
valttamattomat tiedot olisivat saatavilla. Erityisesti etdyhteyden vilitykselld tapahtuva
tunnistaminen lisdd tarvetta tallennettavien tietojen teknisten yksityiskohtien maéaérittelylle.
Mairayksenantovaltuutus kattaisi seké tunnistustapahtumasta etti siind kdytetystd asiakirjasta
tai sahkoisestd tunnistamisesta tallennettavien tietojen yksityiskohtaisen maarittelyn.
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42 ¢ §. Digi- ja viestotietoviraston tehtdvdt. Pykald kumottaisiin kokonaan, silld jatkossa Digi-
ja viestotietoviraston tehtdvastd yllapitdd kansallista solmupistettd sdddettdisiin laissa rajat
ylittdvastd sdhkodisestd tunnistamisesta, sdhkdisistd luottamuspalveluista ja eurooppalaisesta
digitaalisesta identiteetisté.

45 §. Hallintopakkokeinot. Pykélan 1 momentista poistettaisiin Liikenne- ja viestintdviraston
toimivalta antaa tunnistuslain nojalla huomautuksen sille, joka rikkoo sdhkdisestd
tunnistamisesta ja luottamuspalveluista annettua EU:n asetusta tai sen nojalla annettuja
sddnnoksid. Jatkossa kyseisen asetuksen rikkomiseen liittyvistd valvontatoimista sdddettdisiin
laissa rajat ylittdvédstd sahkOisestd tunnistamisesta, sdhkoisistd luottamuspalveluista ja
eurooppalaisesta digitaalisesta identiteetisté.

45 a §. Viliaikainen pddtos. Pykéléstd poistettaisiin Liikenne- ja viestintiviraston toimivalta
antaa tunnistuslain nojalla viliaikainen pddtds liittyen sdhkoisestd tunnistamisesta ja
luottamuspalveluista annetun EU:n asetuksen sddnndstd tai madrdystd koskevan virheen tai
laiminlyonnin taikka tietoturvahiirion takia. Pykéldn I momentista poistettaisiin viittaus
sdahkoisestd tunnistamisesta ja luottamuspalveluista annettuun EU:n asetukseen. Pykéldn
sanamuotoa selkiytettdisiin niin, ettd 1 momentista ilmenisivét suoraan véliaikaiset toimet eli
toiminnan kielto tai keskeytys. Pykidlin 2 momentista poistettaisiin Liikenne- ja
viestintdviraston mahdollisuus tunnistuslain nojalla kieltéa tai keskeyttad véliaikaisena toimena
palvelujen tarjoamisen, joiden tarjoamisesta sdddetdéin suoraan sdhkodisestd tunnistamisesta ja
luottamuspalveluista annetussa EU:n asetuksessa. Siten 2 momentin 1-4 kohdat poistettaisiin
kokonaan. Jatkossa Liikenne- ja viestintdviraston oikeudesta antaa viliaikainen paétds kyseisten
toimijoiden ja palvelujen osalta sdddettdisiin laissa rajat ylittdvastd sdhkoisestd tunnistamisesta,
sdhkoisistd luottamuspalveluista ja eurooppalaisesta digitaalisesta identiteetista.

46 §. Tarkastusoikeus. Pykilastd kumottaisiin Liikenne- ja viestintdviraston oikeus tehda
tunnistuslain nojalla tarkastuksia liittyen hyviksytyn sédhkdisen allekirjoituksen ja sdhkdisen
leiman luontivélineen sertifiointilaitokseen ja hyvéksyttyjd varmenteita tarjoavaan
varmentajaan sekd luottamuspalvelun tarjoajaan ja niiden palveluun. Pykildn 7, 2 ja 3
momentista poistettaisiin viittaukset hyviksyttyihin varmenteita tarjoavaan varmentajaan ja
luottamuspalvelun tarjoajaan. Jatkossa Liikenne- ja viestintdviraston oikeudesta tehdd
tarkastuksia kyseisten toimijoiden osalta sdddettdisiin laissa rajat ylittdvastd sdhkoisestd
tunnistamisesta, sdhkoisistd  luottamuspalveluista ja  eurooppalaisesta  digitaalisesta
identiteetista.

47 §. Liikenne- ja viestintdvirastolle maksettavat maksut. Pykildstd kumottaisiin Liikenne- ja
viestintdvirastolle annettavat maksut, jotka liittyvdt sdhkdisestd tunnistamisesta ja
luottamuspalveluista annettuun EU:n asetukseen. Pykéldn 2 momentti kumottaisiin kokonaan.
Pykéldn 2 momentissa sdddetddn sdhkoisestd tunnistamisesta ja luottamuspalveluista annetun
EU:n asetuksen 21 artiklassa tarkoitetun ilmoituksen tehneen hyviksytyn luottamuspalvelun
tarjoajan ja hyvéksyttyd luottamuspalvelua tarjoavan varmentajan suorittamista maksuista.
Liséksi kumottaisiin pykaldn 4 momentti. Pykéldssa saddetddn sertifiointilaitoksen suorittamista
valvontamaksuista. Jatkossa vastaavista maksuista sdddettdisiin laissa rajat ylittdvasta
sdhkoisestd tunnistamisesta, sdhkoisistd luottamuspalveluista ja eurooppalaisesta digitaalisesta
identiteetistd annetussa laissa.

49 a §. Muutoksenhaku vaatimustenmukaisuuden arviointilaitoksen pddtokseen. Pykildsta
poistettaisiin viittaukset muutoksenhausta koskien sertifiointilaitoksen tekemdd paatosta.
Séaéntely ei olisi endd tarpeen, silld kansallisia tunnistuspalveluja ei sertifioida. My0s pykélian
otsikosta poistettaisiin muutosta vastaavasti maininta sertifiointilaitoksesta.
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7.3 Laki digitaalisesta henkilollisyystodistuksesta

1 §. Lain tarkoitus. Pykdla médrittdisi lain soveltamisalan ja tavoitteen. Laki koskisi uutta
sahkoistd tapaa osoittaa vahvistetut henkilotiedot. Suomen kansalaiset ja Suomessa oleskelevat
ulkomaalaiset voisivat saada téhdn tarkoitukseen digitaalisen henkil6llisyystodistuksen
ehdotetun lain sdédnndsten mukaisesti.

2 §. Mddritelmdt. Pykidldssa maariteltdisiin keskeiset laissa kéytettavat kisitteet. Méaritelmien
tdsméllisyys olisi merkityksellistd oikeusvarmuuden, lain johdonmukaisen soveltamisen,
viranomaisten tehtdvien ja EU-sdédntelyn soveltuvuuden kannalta. Esimerkiksi vahvistettujen
tietojen, luottavan osapuolen ja teknisen alustan maédritelmét selventdisivdt digitaalisen
henkildllisyystodistuksen teknisté ja oikeudellista toimintaympéristod. Osaa mééritelmista olisi
vield lausuntokierroksen aikana ja jdlkeen tdydennettivd, esimerkiksi sdhkoisen
attribuuttitodistuksen osalta.

3 § Digitaalinen  henkilollisyystodistus. ~ Pykaldssd  sdddettdisiin  digitaalisen
henkildllisyystodistuksen — oikeudellisesta luonteesta ja myontdmisen edellytyksista.
Ehdotetussa pykéldssd korostetaan, ettd kyseessd olisi poliisin myontdmé siahkoinen todistus,
joka rinnastuu henkil6llisyyttd osoittavaan asiakirjaan, mutta se ei olisi matkustusasiakirja.
Keskeisend aineellisena sddnnoksend pykdld siséltdisi 1 momentissa digitaalisen
henkil6llisyystodistuksen mééritelmén, jonka mukaan se poliisin myontdméni loisi oikeuden
saada vahvistettujen henkilGtietojen osoittamiseen tarkoitettu eI[DAS-asetuksen mukainen
hyviéksytty sdhkoinen attribuuttitodistus.

Pykéldassd madritettdisiin myos, ettd digitaalinen henkil6llisyystodistus mydnnettdisiin
sellaiselle Suomen kansalaiselle tai Suomessa pysyvisti oleskelevalle ulkomaalaiselle, jolla on
voimassa oleva passilain 3, 3 c tai 4 §:ssé tarkoitettu passi tai henkilokorttilain 2 §:n 1
momentissa, 17 §:n 3 momentissa tai 14 §:ssd tarkoitettu henkilokortti sekd kdyttéon otettu
eurooppalaisen digitaalisen identiteetin lompakko.

4 §. Digitaalisen henkilollisyystodistuksen sisdltdmdt tiedot. Pykéldssd maidritettdisiin
tyhjentévésti, mitd tietoja digitaalinen henkildllisyystodistus sisdltdd. Tietosisdltd vastaisi
pitkalti fyysisen passin tai henkilokortin tietoja, mikd mahdollistaa digitaalisen todistuksen
rinnastamisen perinteisiin asiakirjoihin. Erotuksena passiin ja henkil6korttiin digitaalinen
henkilollisyystodistus ei  sisdltdisi sormenjdlki- ja allekirjoitustietoja. Digitaalisen
henkildllisyystodistuksen tiedot olisivat sukunimi, etunimet, voimassa olevaan suomalaiseen
passiin tai henkilokorttiin merkitty sukupuoli, syntymiaika, henkilétunnus, tieto Suomen
kansalaisuudesta, voimassa olevan suomalaisen passin tai henkilokortin myontinyt
viranomainen, myOntdmispaiva, voimassaoloaika ja numero, digitaalisen
henkil6llisyystodistuksen yksiloivd tunnus, passi- tai henkilokorttirekisteriin talletettu
kasvokuva seké ikdtodiste. Lisdksi tiedot siséltdisivét sellaisia tarpeellisia teknisid tietoja, jotka
mahdollistavat todistuksen sdhkdisen todentamisen ja validoinnin.

Pykédlan 6 kohdassa tarkoitettu tieto Suomen kansalaisuudesta sisdltyisi digitaaliseen
henkil6llisyystodistukseen siind tapauksessa, ettd henkil6lld on Suomen kansalaisuus.
Vastaavasti tieto siitd, ettd henkilolld ei ole Suomen kansalaisuutta sisdltyisi digitaaliseen
henkil6llisyystodistukseen. Sen sijaan tietoa muun valtion kansalaisuudesta ei sisillytettdisi.

Pykdlain 11  kohdassa  tarkoitettu  tieto  ikétodisteesta  antaisi  digitaalisen
henkil6llisyystodistuksen kayttdjalle mahdollisuuden osoittaa luotettavalla tavalla kuuluminen
tiettyyn ikdryhméddn jakamatta tdsméllisempid henkilotietoja, kuten syntymaéaika.
Kéyntiasioinnissa johonkin ikdryhmiidn kuulumisen osoittaminen olisi merkityksellistd
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esimerkiksi tdysi-ikdisyyden varmentamisessa tai jonkin ikdén perustuvan oikeuden tai edun
toteutumiseksi.

Pykildn 12 kohdan tiedot vastaisivat eIDAS-asetuksessa ja sen nojalla Euroopan komission
antamien toimeenpanoasetuksissa tarkoitettuja teknisié tietoja. Sisallytettdviksi ehdotetuista
tiedoista ikétodiste ja kasvokuva olisivat erityisen merkittévid arkipdivéisessd kdyntiasioinnissa,
missé vahvistettujen henkildtietojen  osoittamisessa  kaytettyjen fyysisten passien ja
henkildkorttien kdytto voisi vihentya.

5 §. Digitaalisen  henkilollisyystodistuksen — hakeminen.  Pykéldssd  sdddettdisiin
hakumenettelystd. Hakeminen tapahtuisi eurooppalaisen digitaalisen identiteetin lompakon
kautta.  Etdlukuvaatimuksella ~ varmistettaisiin, ettd  hakijan  tiedot  vastaavat
viranomaisrekistereissid olevia tietoja, minkd voidaan arvioida ehkiisevin véarinkdytoksia.
Pykildehdotus siséltédd asetuksenantovaltuuden sisdministeridlle sdétdd asetuksella teknisistd
vaatimuksista, jotka mahdollistavat joustavan ja ajantasaisen sddntelyn teknologian kehittyessa.
Teknisid vaatimuksia olisivat esimerkiksi esitetyn etdlukua koskevan sddnnoksen
konkretisoiminen siltd osin, miti sovelluksia ja laitteita tarkoitukseen voitaisi hydodyntaa.

6 §. Digitaalisen henkiléllisyystodistuksen mydntiminen ja voimassaolo. Pykéldssa
sdddettdisiin todistuksen mydntédmisesté ja voimassaolosta. Voimassaoloaika olisi sidottu passin
tai  henkilokortin  voimassaoloon, mikd varmistaisi tietojen ajantasaisuuden ja
paikkansapitdvyyden. Poikkeuksen voimassaolon yhtendisyyteen passin tai henkilokortin
voimassaolon kanssa voisi muodostaa ainoastaan erityinen sdénnds laissa. Poikkeuksesta
sdddettdisiin todenndkdisimmin passi- tai henkilokorttilaissa.

Ehdotetun pykédlin 1 momentin mukaan viranomainen Kkatsoisi  digitaalisen
henkil6llisyystodistuksen voimassaolon perusteeksi sen asiakirjan, jolla on pidempi
voimassaolo, jos hakijalla on sekéd voimassa oleva passi ettd henkilokortti. Viranomaisella ei
siis olisi asiassa harkintavaltaa. Hakija itse voisi kuitenkin niin halutessaan ilmaista
hakemuksessa toisin. Sadnnoksen tarkoitus olisi vdhentdd hallinnollista taakkaa ja
suoraviivaistaa menettelya kansalaiselle.

Poliisin ja DVV:n vilinen sujuva tiedonsiirto olisi keskeinen osa jéarjestelmén toimivuutta ja
tietojen luotettavuutta. Pykildn 3 momentin mukaan poliisin tulisi toimittaa DVV:lle tieto
myonnetystd, peruutetusta tai rauenneesta digitaalisesta henkil6llisyystodistuksesta. Tiedon
siirtymisen viranomaiselta toiselle tulisi olla mahdollisimman viiveetontd, jotta niistd johtuvat
toimenpiteet  voidaan  suorittaa  vélittomdsti. Toimenpiteitd  olisivat  sdhkoisen
attribuuttitodistuksen myontdminen ja lompakkoon siirtdminen sekd peruuttaminen.

Ehdotetun 4 momentin mukaan poliisin tulisi varmentaa DVV:lle annettavat tiedot niiden
oikeellisuuden ja ajantasaisuuden osalta ennen tietojen luovuttamista. Sddnndkselld pyrittdisiin
minimoimaan virhetilanteet, turhat peruuttamiset ja muut viranomaistoimenpiteet seki
vadrinkaytokset.

7 §. Digitaalinen henkilollisyystodistus hyviksyttynd sdhkoisend attribuuttitodistuksena.
Pykildssd sédddettdisiin DVV:n roolista digitaalisen henkildllisyystodistuksen teknisessd
toteutuksessa. 1 momentin mukaan DVV myontdisi sdhkdisen attribuuttitodistuksen, joka
toimisi digitaalisena henkil6llisyystodistuksena. Ehdotetun pykdldan 2 momentin mukaan DVV
vastaisi tietojen aitouden ja eheyden varmistamisesta varmentein ja leimaamalla tiedot, mika
osaltaan varmistaisi jarjestelmén luotettavuutta ja tietoturvaa. DVV antaisi 3 momentin mukaan
poliisille tiedon hyviksytyn sdhkoisen attribuuttitodistuksen antamisesta. Liséksi poliisille
annettaisiin yksiloiva tieto lompakosta, johon sdhkdinen attribuuttitodistus on annettu kayttéjén
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hallittavaksi. Ehdotetun 9 §:n mukaan nama tiedot sisdltyisivét poliisin rekisteriin digitaalisista
henkil6llisyystodistuksista.

8 §. Digitaalisena  henkilollisyystodistuksena  kdytettivin — hyviksytyn — sdhkoisen
attribuuttitodistuksen myontaminen ja voimassaolo. Pykaldssd sédéddettiisiin séhkoisen
attribuuttitodistuksen myontdmisesti ja sen voimassaolosta. Todistus myoOnnettdisiin 1
momentin mukaan vain henkil6lle, jolle on myonnetty digitaalinen henkildllisyystodistus, ja se
liitettéisiin eurooppalaisen digitaalisen identiteetin lompakkoon. 2 momentissa sééddettdisiin
myontdmisestd tarkemmin. DVV myontéisi  digitaalisena henkil6llisyystodistuksena
kaytettdvan sdhkoisen attribuuttitodistuksen ilman erityistd hakemusta tai harkintaa sen jalkeen,
kun poliisi olisi antanut sille ehdotetun 6 §:n 2 momentissa tarkoitetut myontdmiseksi
tarpeelliset tiedot. 3 momentissa sdddettiisiin sdhkoisen attribuuttitodistuksen voimassaolosta.
Ehdotetun mukaisesti attribuuttitodistuksen voimassaoloaika voisi olla lyhyempi kuin passin tai
henkilokortin. Tamé@ mahdollistaisi erityisesti tietojen ajantasaisuuden ja jatkuvan eiDAS-
asetuksen sddntelyn mukaisuuden varmistamisen. Digitaalisen henkil6llisyystodistuksen
voimassaolon aikana useiden attribuuttitodistusten mydntdminen olisi siis mahdollista,
kuitenkin ainoastaan siten, ettei niiden voimassaolo olisi keskenédén paillekkaista.

9 §. Rekisteri digitaalisista henkiléllisyystodistuksista. Pykalassd sdddettdisiin rekisteristd, joka
sisdltdd tiedot digitaalisista henkildllisyystodistuksista ja niihin liittyvistd hakemuksista.
Poliisihallitus pitéisi rekisterid ja toimisi sen rekisterinpitdjana. Pykdldn 2 momentin mukaan
rekisteri siséltdisi 6 §:ssd tarkoitetut tiedot digitaalista henkil6llisyystodistusta hakevista
henkilGistd, heidin poliisille tekemistiddn hakemuksista sekd hakemusten kisittelysta.

Liséksi rekisteriin tallennettaisiin tiedot digitaalisena henkildllisyystodistuksena kaytettavista
sahkoisistd attribuuttitodistuksista ja niiden kohdelompakoista. Pykdldn 3 momentin mukaan
rekisterin tietojen késittelyssd noudatettaisiin henkiltietojen késittelystd poliisitoimessa
annetun lain sdannoksié.

10 §. Digitaalisen henkiléllisyystodistuksen peruuttaminen. Pykildssa sdddettéisiin digitaalisen
henkil6llisyystodistuksen peruuttamisesta. Pykéldin 1 momentin mukaan poliisin tulisi
ensinndkin peruuttaa digitaalinen henkildllisyystodistus henkilon omasta pyynnosté. Pykélan 2
momentin mukaan digitaalinen henkildllisyystodistus tulisi peruuttaa myos silloin, jos siti
kayttdd joku muu kuin henkild, jolle se on myonnetty. Lisdksi saman momentin mukaan poliisin
tulisi peruuttaa digitaalinen henkil6llisyystodistus, jos sen kdyton turvallisuus on vaarantunut.
Kynnys digitaalisen henkil6llisyystodistuksen peruuttamiseen télld perusteella tulisi olla
korkea, silld sen peruuttaminen johtaisi tilanteeseen, jossa edellytystd saada séhkdistd
attribuuttitodistusta ei endd ole. Lisdksi 3 momentin mukaan kerran peruutettua digitaalista
henkil6llisyystodistusta ei voisi uudelleen saattaa voimaan ja henkilon tulisi hakea digitaalista
henkilollisyystodistusta uudelleen.

Ehdotetuilla 2 momentin sdidnnoksilld olisi kuitenkin merkitystd niin digitaalisen
henkilollisyystodistuksen luotettavuuden, kaytettdvyyden ja turvallisuuden kuin yleisen
lainkuuliaisuuden kannalta. Vairinkdytostilanteiden puuttumisen mahdollistaminen olisi
omiaan ehkdisemédin ja vihentimafn muun muassa riskid oikeustoimien tekemiseen toisen
henkilon henkil6tiedoilla, oikeudettomien etujen lunastamiseen sekd suojaavien ikédrajojen
sivuuttamiseen.

11 §. Digitaalisena  henkiléllisyystodistuksena  kéytettivin  hyviksytyn  sdhkéisen
attribuuttitodistuksen peruuttaminen. Pykidldssd sdddettdisiin Digi- ja viestdtietoviraston
toimivallasta peruuttaa sihkoinen attribuuttitodistus. Pykéldn 1 momentin mukaan ilmeinen
virheellisyys sdhkdisessa attribuuttitodistuksessa olisi peruuttamisperuste. Tdma mahdollistaisi
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viranomaisen nopean reagoinnin tilanteisiin, joissa tietojen luotettavuus on kyseenalainen tai
tiedot ovat vaardksi tiedettyjd. Pykdldn 2 momentin mukaan kerran peruutettua todistusta ei
eIDAS-asetuksen sddntelyn mukaisesti voisi endd palauttaa voimaan, mikd edelleen tukisi
jarjestelmin eheyttd ja estdisi virheellisten tietojen uudelleenkdyton. 8 §:n 4 momentin
mukaisesti DVV voisi kuitenkin digitaalisen henkil6llisyystodistuksen voimassaoloaikana ja
myoOntdmisedellytysten tiyttyessd myontdd uusia sdhkoisié attribuuttitodistuksia.

12 §. Digitaalisen henkilollisyystodistuksen raukeaminen. Pykélassd madritellddn tyhjentavasti
tilanteet, joissa digitaalinen henkil6llisyystodistus raukeaisi automaattisesti. Néitd olisivat
uuden digitaalisen henkildllisyystodistuksen myontdminen, sen perustana olevan asiakirjan eli
passin tai henkildkortin peruuttaminen sekd ristiriita sdhkdisen attribuuttitodistuksen ja
eurooppalaisen digitaalisen identiteetin lompakon henkildtietojen vélilld. Sa&nnokselld
pyrittdisiin varmistamanaan, ettd kadytdssd oleva todistus on aina ajantasainen ja perustuu
voimassa oleviin asiakirjoihin, mikd on keskeistd vahvistettujen henkil6tietojen luotettavassa
osoittamisessa.

13  §. Digitaalisena  henkiléllisyystodistuksena  kéytettivin  hyviksytyn — sdhkéisen
attribuuttitodistuksen raukeaminen. Pykildssd sdddettdisiin sdhkoisen attribuuttitodistuksen
raukeamisesta, kun kéyttija poistaa eurooppalaisen digitaalisen identiteetin lompakon kéytosta.
Raukeaminen lompakon kdytdstd poistamisen johdosta olisi looginen seuraus, silld ilman
lompakkoa ei ole teknistd vélinettd sdhkdisen attribuuttitodistuksen kéyttdmiseen. Pykéldn
nojalla olisi selvad, ettd viranomaisen ei tarvitse tillaisessa tapauksessa tehdd asiasta erillistd
paétostd. Sddannods tukisi myds koko jérjestelmén eheyttd, turvallisuutta ja ajantasaisuutta, kun
tieto sahkdisen attribuuttitodistuksen voimassaolon paattymisestd olisi viranomaisten kaytossa,
eikd sen tiedoilla voisi osoittaa henkildtietoja.

14 §. Hallintolain menettelysddnnoksistd poikkeaminen. Pykélasséd sdddettdisiin poikkeuksista
hallintolain menettelysddnnoksiin. Digitaalisen henkildllisyystodistuksen myontdminen ja
peruuttaminen 10 §:n 1 momentin nojalla (henkiléon omasta pyynndstd) tapahtuisi ilman
hallintop#étostéd tai valitusosoitusta, eikd viranomaisen tarvitsisi kuulla asianosaista asiassa.
Pykildn 2 momentin mukaan digitaalisena henkildllisyystodistuksena kéytettdvin hyvaksytyn
sdhkdisen attribuuttitodistuksen peruuttaminen ilmeisen virheellisyyden johdosta ei mydskéan
edellyttiisi kdyttdjain kuulemista. S&inndkselld tavoiteltaisiin viranomaisen mahdollisuutta
ryhtyd vilittdmaésti korjaaviin toimenpiteisiin tilanteessa, jossa sdhkoisen attribuuttitodistuksen
tiedoissa olisi ilmeinen virhe ja ndin ollen sen kdyttiminen voisi johtaa virhetilanteisiin,
vadrinkdytoksiin tai todistuksen kéyttdjén oikeuksien ja etujen toteutumatta vaarantumiseen.
Sddnnds ei estdisi kayttdjad valittamasta tehdystd péétoksestd. Kuulemisvelvollisuudesta
poikkeaminen ja siitd johtuva lyhyempi reagointiaika virhetilanteisiin palvelisi myds koko
jarjestelman luotettavuuden takaamista.

15 §. Vahvistettujen tietojen osoittaminen. Pykilassi sdéddettiisiin vahvistettujen tietojen
osoittamisesta ja korostettaisiin e[DAS-asetuksen mukaisesti kayttdjan oikeutta hallita omia
tietojaan. Pykdldn 1 momentin mukaan kayttdja valitsisi aina itse, mitd vahvistettuja tietoja
haluaa luottavalle osapuolelle osoittaa, jollei muusta lainsdddanndstd muuta johdu. Ehdotetun
lain ainoa téstd poikkeava pakottava séannds olisi 1 momenttiin sisdltyvé velvollisuus osoittaa
kéyntiasioinnin yhteydessd kasvokuva. Sdédnnokselld annettaisiin kdyntiasioinnissa varmuus
siitd, ettd henkilotiedot tosiasiassa kuuluvat niitd luottavalle osapuolelle esittaville henkil6lle.

Pykdlin 2 momentin mukaan luottavalla osapuolella olisi oikeus tarkistaa todistuksen

voimassaolo 16 §:ssd sdddettdviksi esitetyn sulkulistan avulla, mikd lisdisi todistukseen
kohdistuvaa luottamusta ja olisi omiaan ehkdisemdin vadrinkaytoksia.
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16 §. Sulkulista. Pykaldssa sdddettdisiin DVV:n ylldpitamastd sulkulistasta, johon merkittiisiin
peruutetut ja rauenneet sihkoiset attribuuttitodistukset. Sulkulistalla olisi keskeinen osa
jarjestelmin turvallisuutta ja luotettavuutta, silld sen avulla luottavat osapuolet voisivat milloin
hyvinsd tarkistaa heille esitettivin tiedon perusteena olevan todistuksen voimassaolon.
Sddnnokselld ehkiistdisiin  vadrinkdytostilanteita ja mahdollistettaisiin nopea reagointi
tilanteissa, joissa pyrittédisiin hyodyntdmaén todistusta, joka ei endd ole voimassa.

17 §. Valituskielto. Pykéldssa sdddettdisiin, ettd tiettyihin paétoksiin ei saisi hakea muutosta
valittamalla. Néitd olisivat padtokset digitaalisen henkildllisyystodistuksen tai sdhkodisen
attribuuttitodistuksen ~ myoOntdmisestd tai raukeamisesta sekd padtés  digitaalisen
henkil6llisyystodistuksen peruuttamisesta henkilon omasta pyynndstd. Valituskiellon kohteena
olisivat lakiin perustuvat ja osin teknisluonteiset ja automatisoidut hallintotoimet, joissa
viranomaisella ei olisi harkintavaltaa. Pykalin 1 ja 3 kohtien osalta kyse olisi lisiksi henkilon
oman tahdonilmaisun toteuttamisesta.

18 §. Muutoksenhaku. Pykildssd viitattaisiin oikeudenkdynnistd hallintoasioissa annettuun
lakiin. Sdannos tdydentdisi valituskieltoa koskevaa 17 §:44 ja varmistaisi, ettd niissa tilanteissa,
joissa muutoksenhaku on sallittua, se tapahtuu asianmukaisessa oikeudellisessa menettelyssa.
Viittaus yleislakiin sisdltyisi saddokseen selkeyden vuoksi.

19 §. Voimaantulo. Ehdotetulla voimaantulosddnnokselld mééritettdisiin, milloin laki tulee
voimaan. Viranomaisille ja muille toimijoille annettaisiin sdénnokselld aikaa valmistautua
tarvittavien jérjestelmien kéyttdonottoon, mukaan lukien tietojirjestelmédt. Joustava
voimaantulo mahdollistaisi myds sen, ettd sen sddnndsten mukaiset toimet voidaan sovittaa
yhteen eIDAS-asetuksen toimeenpanoon siséltyvien muiden digitaalisen identiteetin
sddntelykokonaisuuksien kanssa.

7.4 Laki digitaalisten palvelujen tarjoamisesta annetun lain 6 §:n muuttamisesta

6 §. Palvelun kdyttdjin sdhkdinen tunnistaminen. Pykildd muutettaisiin siten, ettd nykyisin
voimassa olevaan sdédntelyyn lisdttdisiin julkisen sektorin velvollisuudeksi hyviksyé vahvaksi
tunnistustavaksi my0s eurooppalainen digitaalisen identiteetin lompakko. Pykdldan mukaan jos
digitaalisesta palvelusta on mahdollista saada salassa pidettdvid tietosisdltdjd ndhtdvaksi ja
kaytettdvaksi, palvelun kéyttdjd on tunnistettava hallinnon yhteisistd sdhkoisen asioinnin
tukipalveluista annetun lain 3 §:n 1 momentin 4 kohdassa tarkoitettua luonnollisen henkilon
tunnistuspalvelua, vahvasta sdhkoisestd tunnistamisesta ja sdhkoisistd luottamuspalveluista
annetun lain 2 §:n 1 momentin 1 kohdassa tarkoitettua vahvaa séahkoista tunnistamista, e[DAS-
laissa tarkoitettua eurooppalaista digitaalisen identiteetin lompakkoa tai painavasta perustellusta
syystd muuta vastaavaa tietoturvallista tunnistuspalvelua kayttdmalla.

Sadntely olisi tarpeen eIDAS-muutosasetuksen 5 f artiklan 1 kohdan velvoitteiden kansalliseksi
toteuttamiseksi. Artiklan mukaan, kun jdsenvaltio edellyttdd sdhkoistd tunnistamista ja
todentamista julkisen sektorin elimen tarjoaman verkkopalvelun kéyttdmiseksi, sen on
hyvéksyttavd myoOs asetuksen mukaisesti tarjotut eurooppalaiset digitaalisen identiteetin
lompakot. Julkisen sektorin olisi siis hyviksyttdvd myos lompakko tunnistustavaksi tilanteessa,
jossa edellytetddn vahvaa sdahkoistd tunnistamista.
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7.5 Laki hallinnon yhteisisti sihkoisen asioinnin tukipalveluista annetun lain 3 §:n
muuttamisesta

3 §. Tukipalvelut. Pykdlan I momentin 4 kohtaa muutettaisiin siten, ettd luonnollisen henkilon
tunnistuspalvelu voisi jatkossa tunnistaa julkisen hallinnon séhkoisid palveluja kayttdvin
luonnollisen henkilén myds eIDAS-laissa tarkoitettua eurooppalaista digitaalisen identiteetin
lompakkoa kayttden. eIDAS-muutosasetuksen 5 g artiklanl kohta edellyttdd, ettd kun
jasenvaltio edellyttdad sahkdistd tunnistamista ja todentamista julkisen sektorin elimen tarjoaman
verkkopalvelun kéayttdmiseksi, sen on hyvéksyttdvd myds asetuksen mukaisesti tarjotut
eurooppalaiset digitaalisen identiteetin lompakot. Ehdotetun sdidntelyn avulla pyrittdisiin
edistdimddn sitd, ettd julkisen sektorin asiointipalvelut voisivat tiyttdd eIDAS-asetuksen
velvoitteen luonnollisen henkilon tunnistuspalvelun avulla, jonka kéyttoon useilla julkisen
sektorin asiointipalveluilla on velvollisuus.

7.6 Laki sakon taytintoonpanosta annetun lain 1 §:n muuttamisesta

1 §. Soveltamisala. Pykdlan 1 momenttiin lisdttdisiin uusi 56 kohta siten, ettéd rajat ylittdvésta
sdhkoisestd tunnistamisesta, sdhkoisistd luottamuspalveluista ja eurooppalaisesta digitaalisesta
identiteetistd annetun lain mukaiset hallinnolliset seuraamusmaksut lisdttdisiin lain
soveltamisalaan. Kyse olisi eIDAS-lain 36—40 § mukaisista luottamuspalveluntarjoajille, ei-
hyvéksyttyjen luottamuspalvelun tarjoajille, hyviaksyttyjen luottamuspalvelun tarjoajille,
hyvéksyttyjd varmenteita tarjoavan hyvéksytyn luottamuspalvelun tarjoajille sekd hyvéksyttyjé
sdhkoisid  attribuuttitodistuksia  tarjoavan  hyvéksytyn luottamuspalvelun tarjoajille
kohdistuvista seuraamusmaksuista.

8 Lakia alemman asteinen sidintely
8.1 Valtuudet antaa valtioneuvoston asetuksia

Esitykseen sisiltyy yksi uusi asetuksenantovaltuus valtioneuvostolle. Ehdotetun eIDAS-lain 4
§:n 2 momentin mukaan valtioneuvoston asetuksella voitaisiin sdatda oikeushenkilomuodoista,
joille Patentti- ja rekisterihallituksella on velvollisuus tarjota tunnistetiedot. Lain 4 §:ssd olisi
sdddetty yksilon oikeuksien ja velvollisuuksien perusteista eli siitd, ettd Patentti ja
rekisterihallitus myontdisi oikeushenkilon tunnistetiedot 1dhtokohtaisesti kaupparekisteriin
rekisterdidylle oikeushenkildlle. Asetuksella sdddettdisiin tarkemmin oikeushenkildémuodoista,
joille tunnistetiedot olisi velvollisuus tarjota. On ilmeistd, ettei tunnistetietoja voitaisi aluksi
tarjota kuin keskeisille oikeushenkilémuodoille, kuten osakeyhtidlle. Riippumatta asetuksen
antamisesta ja siind sdddetystd velvoittavuudesta, Patentti- ja rekisterihallitus voisi tarjota
oikeushenkilon tunnistetiedon kaikille oikeushenkildlle, jotka on merkitty kaupparekisteriin eli
kaikille, jotka tiyttdvit 2 momentissa sdddetyt edellytykset kaupparekisteriin rekisterdimisesta

8.2 Valtuudet antaa sisiministerion asetuksia

Esitykseen siséltyy yksi uusi asetuksenantovaltuus sisdministeriolle. Ehdotetun lain
digitaalisesta henkildllisyystodistuksen 5 §:n 3 momentin mukaan sisdministerion asetuksella
sdddettdisiin lakiehdotuksen 5 §:n 1 momenttia tarkemmalla tasolla digitaalisen
henkildllisyystodistuksen hakemuksen vireillepanosta sekd 5 §:n 2 momentissa tarkoitetusta
passin tai henkilokortin teknisen osan etdlukemisesta. Asetuksenantovaltuuden tarkoituksena
olisi varmistaa ajantasainen, suhteellinen, tarkkarajainen ja ymmaérrettivd séédntelyn
yksityiskohtaisemman teknisten vaatimusten ja edellytysten osalta. Asetuksella teknisistd
yksityiskohdista sdddettidessd tulisi huomioida teknologian kehitys ja kustannustehokkuus.
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Teknisid vaatimuksia olisivat esimerkiksi esitetyn etdlukua koskevan sddnnoksen
konkretisoiminen siltd osin, miti sovelluksia ja laitteita tarkoitukseen voitaisi hyodyntaa.

8.3 Miirayksenantovaltuudet

Esitykseen  sisdltyy useita ehdotuksia maérdyksenantovaltuudesta Liikenne- ja
viestintdvirastolle. Kyse on pédsdintoisesti olemassa olevien méiérdystenantovaltuuksien
sdilyttdmisestd siten, ettd niistd osa siirrettdisiin tunnistuslaista ehdotettavaan uuteen eIDAS-
lakiin. Lisdksi Liikenne- ja viestintdvirastolle ehdotetaan yhtd uutta miiridyksenantovaltuutta.

Ehdotetun eIDAS-lain 23 §:n 2 momentin mukaan Liikenne- ja viestintdvirasto voi antaa
tarkempia maéérdyksid hyvéksytyn luottamuspalvelun tarjoajan ja sen tarjoaman palvelun
vaatimustenmukaisuuden arvioinnissa kéytettdvistd arviointiperusteista. Vastaava sdfdnnds
sisdltyy voimassa olevan tunnistuslain 42 §:n 2 momentin 5 kohtaan. Ehdotetun eIDAS-lain 24
§:n 4 momentin mukaan Liikenne- ja viestintdvirasto voisi antaa tarkempia madrdyksid
kansallisen solmupisteen vaatimustenmukaisuuden arvioinnissa kaytettiavistd
arviointiperusteista. Vastaava sddnnds siséltyy voimassa olevan tunnistuslain 42 §:n 2
momentin 5 kohtaan. Lisdksi ehdotetun eIDAS-lain 26 §:n 4 momentin mukaan Liikenne- ja
viestintdvirasto voisi antaa tarkempia médrayksid sertifiointilaitosta koskevista vaatimuksista,
sertifioinnissa noudatettavasta menettelystd sekd sdhkoisen allekirjoituksen ja leiman
luontivilinettd koskevista vaatimuksista. Vastaava sddnnds sisdltyy voimassa olevan
tunnistuslain 42 §:n 2 momentin 5 kohtaan.

Liséksi tunnistuslain muutettavaksi ehdotettu 42 § sisdltiisi madrdyksenantovaltuuksia, jotka
yhtd lukuun ottamatta sisdltyvdt jo voimassa olevaan lakiin. Tunnistuslain 42 §:n
médrdyksenantovaltuuksista poistettaisiin voimassa olevan lain 42 §:n 2 momentin 5 ja 8 kohta
sekd 6 kohdasta velvollisuus ottaa huomioon, mitd sdhkoisestd tunnistamisesta ja
luottamuspalveluista annetussa EU:n asetuksessa sdddetdén. Mainitut kohdat koskevat e[DAS-
asetusta tdydentidvaa sdédntelyd. Jatkossa kaikki eIDAS-asetusta tdydentdvé kansallinen sdéntely
siséltyisi elDAS-lakiin ja tunnistuslaista poistettavia kohtia vastaavat madrayksenantovaltuudet
on tarkoitus sisdllyttdd edelld kuvatulla tavalla eIDAS-lain 23, 24 ja 26 §:44n.

Tunnistuslain 42 §:44n lisdttdisiin yksi uusi maardyksenantovaltuus eli 5 kohta, jonka mukaan
Liikenne- ja viestintdvirasto voisi antaa tarkempia madrayksia 24 §:n 2 momentissa tarkoitetusta
hakijan ensitunnistamisesta ja siind kdytetystd asiakirjasta sekd sdhkdisestd tunnistamisesta
tallennettavista tarvittavista tiedoista. Etdnd suoritettava hakijan ensitunnistaminen on
lisdéntynyt merkittavasti. Esimerkiksi passin tai henkilokortin etiluentaa ja muita luotettavia
keinoja tunnistaa hakija etidyhteydelld kehitetdin edelleen. Tunnistusvilineen tarjoajille voi
ensitunnistamisesta kertyd hyvin erilaisia tietoja riippuen siitd, milld tavalla ensitunnistaminen
toteutetaan. Tallennettavien tietojen tarkempi médrittely olisi perusteltua, jotta voidaan
varmistaa, ettd virhetilanteiden selvittdmiseksi vélttdmattomat tiedot ovat saatavilla. Erityisesti
etdyhteyden vilitykselld tapahtuva tunnistaminen lisii tarvetta tallennettavien tietojen teknisten
yksityiskohtien médrittelylle.

Tunnistuslaissa séddettdvien Liikenne- ja viestintdviraston maéadrdyksenantovaltuuksien
perusteella annettavat méérdykset tulee mahdollisesti ilmoittaa Euroopan komissiolle teknisid
midrdyksid ja tietoyhteiskunnan palveluja koskevia médrdyksid koskevien tietojen
toimittamisessa noudatettavasta menettelystd annetun direktiivin (EU) 2015/1535 mukaisesti.
Ilmoitusvelvollisuus koskee kansallisia lakimuutoksia tai muita maardyksid, jotka sisdltavat
tuotteille tai tietoyhteiskunnan palveluille asetettavia teknisid eritelmié tai muita vaatimuksia.
Ilmoituksen jilkeen alkaa direktiivin mukainen kolmen kuukauden odotusaika, jota ennen
ehdotusta méadrdykseksi ei voida hyvéksya. Jasenvaltioiden on toimitettava teknistd madraysta
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koskeva ehdotus uudelleen komissiolle, jos ehdotukseen tehdddn sellaisia huomattavia
muutoksia, jotka muuttavat sen soveltamisalaa, lyhentdvdt alun perin suunniteltua
soveltamisaikataulua, lisddvat eritelmid tai vaatimuksia taikka tiukentavat niitd. Tarvetta
méérdysten ilmoittamiselle arvioidaan tarkemmin sitten kun niiden sisélto tarkentuu.

9 Voimaantulo

Lakien ehdotetaan tulevan voimaan mahdollisimman pian vuoden 2026 aikana. eIDAS-
muutosasetuksen mukainen eurooppalainen digitaalisen identiteetin lompakko tulee tarjota 24
kuukauden kuluessa eIDAS-muutosasetuksen 5 a artiklan 23 kohdassa ja 5 ¢ artiklan 6 kohdassa
tarkoitettujen tadytantoonpanosaddosten voimaantulopdivastd. Kyseiset tdytdntdonpanoasteukset
ovat tulleet voimaan 24.12.2024, joten viahintdén yksi eIDAS-muutosasetuksen tarkoittama
lompakko tulee tarjota viimeistddn 24.12.2026.

Digi- ja videstotietovirasto, Liikenne- ja viestintdvirasto, Poliisi ja Patentti- ja rekisterihallitus
voivat ennen lain voimaantuloa ryhtyd eIDAS-muutosasetuksen ja kansallisen lain
tdytdntoonpanon edellyttdmiin toimiin.

10 Toimeenpano ja seuranta

eIDAS-muutosasetuksen 46 e artiklan mukaan komissio perustaa Eurooppalaisen digitaalisen
identiteetin yhteistyoryhman, joka koostuu jasenvaltioiden ja komission nimeémisté edustajista.
Ryhmén tarkoituksena on tukea ja helpottaa jésenvaltioiden rajatylittdvdd yhteistyotd ja
tietojenvaihtoa luottamuspalveluja, eurooppalaisia digitaalisen identiteetin lompakoita ja
ilmoitettuja sdhkoisen tunnistamisen jarjestelmid koskien. Yhteistyoryhmé tekee strategista
tyotd mm. vaihtamalla neuvoja ja tekemalld yhteistyotd komission kanssa kehitteilld olevien
toimintapoliittisiin aloitteisiin liittyen sekd arvioimalla digitaalisen identiteetin lompakon alan
kehitystd. Ryhmalla on kuitenkin myds syvempéé ja teknisempid osaamista vaativia tehtavia,
kuten asetuksen soveltamisalaan kuuluvien ilmoitettavien séhkoisen tunnistamisen
jarjestelmien vertaisarviointien jarjestiminen. Digi- ja véiestOtietovirasto osallistuisi
yhteistyoryhmén tyohon ja lisdksi Digi- ja véestotietoviraston ja Liikenne- ja viestintdvirasto
osallistuisi yhteistyoryhmén alaisuuteen perustetun tyoryhmén tyohon. Tétd kautta
yhteistyoryhmén tyohon voidaan vaikuttaa ja tydstd saadaan tietoa.

eIDAS-muutosasetuksen 49 artikla siséltdd niin sanotun uudelleentarkastelulausekkeen.
Komission tulee tarkastella uudelleen asetuksen soveltamista ja antaa viimeistédn 21 pédivénd
toukokuuta 2026 Euroopan parlamentille ja neuvostolle kertomus. Kertomuksessa komission
tulee arvioida erityisesti, olisiko asetuksen tai sen tiettyjen sddnnosten, mukaan lukien erityisesti
5 ¢ artiklan 5 kohdan sddnndsten, soveltamisalaa asianmukaista muuttaa, ottaen huomioon
timin asetuksen soveltamisesta saatu kokemus sekd tekninen, markkinoihin liittyva ja
oikeudellinen kehitys. Komission tulee liittdd kertomukseen tarvittacssa eIDAS-
muutosasetuksen muuttamista koskeva ehdotus.

Lisdksi eIDAS-muutosasetus edellyttid, ettd jasenvaltiot kerddvit eurooppalaisten digitaalisen
identiteetin lompakoiden ja hyviksyttyjen luottamuspalvelujen toiminnasta tilastotietoja.
eIDAS-muutosasetuksen 48 a artiklassa edellytetdéin, ettd jésenvaltiot raportoivat artiklassa
tarkemmin maéritellyisté tiedoista komissiolle vuosittain.
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11 Suhde muihin esityksiin
11.1 Esityksen riippuvuus muista esityksista

Esityksen valmistelussa ei ole télld hetkelld tunnistettu riippuvuuksia muista esityksista.

12 Suhde perustuslakiin ja sddtimisjirjestys
12.1 Yhdenvertaisuus

Hallituksen esityksen 1. lakiehdotuksella on vaikutuksia perustuslaissa turvatun
yhdenvertaisuuden nikokulmasta. Perustuslain 6 §n 1 momentin mukaan ihmiset ovat
yhdenvertaisia lain edessd. Sddnnds ilmaisee paitsi vaatimuksen oikeudellisesta
yhdenvertaisuudesta myos ajatuksen tosiasiallisesta tasa-arvosta. Siihen siséltyy mielivallan
kielto ja wvaatimus samanlaisesta kohtelusta samanlaisissa tapauksissa. Yleistd
yhdenvertaisuussddannosti tdydentdd perustuslain 6 §:n 2 momentin siséltima syrjintékielto,
jonka mukaan ketdén ei saa ilman hyvéksyttavai perustetta asettaa eri asemaan sukupuolen, idn,
alkuperidn, kielen, uskonnon, vakaumuksen, mielipiteen, terveydentilan, vammaisuuden tai
muun henkil6on liittyvén syyn perusteella. Téllainen muu syy voi olla esimerkiksi asuinpaikka
(ks. HE 309/1993 vp, s. 42—44; ks. esim. PeVL 15/2018 vp, s. 67, PeVL 26/2017 vp, s. 3641
ja44-45 ja PeVL 67/2014 vp, s. 3).

Yhdenvertaisuudesta ja syrjinndn kiellosta sdddetddn tarkemmin yhdenvertaisuuslaissa
(1325/2014), jonka 2 luvussa kielletddn sekd viliton ettd vilillinen syrjintd. Lain 13 §:n mukaan
syrjintd on vilillistd, jos ndenndisesti yhdenvertainen sdantd, peruste tai kdytianto saattaa jonkun
muita epdedullisempaan asemaan henkiloon liittyvdn syyn perusteella, paitsi jos sddannolla,
perusteella tai kdytdnnolla on hyvéksyttiava tavoite ja tavoitteen saavuttamiseksi kéytetyt keinot
ovat asianmukaisia ja tarpeellisia. Myds perustuslakivaliokunta on korostanut, ettd
syrjintékielto koskee my0s toimenpiteitd, jotka vélillisesti johtavat syrjivddn lopputulokseen
(PeVL 31/2014 vp, s. 3).

Syrjintd kielletddn nimenomaisesti my0s Euroopan ihmisoikeussopimuksessa ja EU:n perus-
oikeuskirjassa. Euroopan ihmisoikeussopimuksen 14 artiklan mukaan tdssd yleissopimuksessa
tunnustetuista oikeuksista ja vapauksista nauttiminen taataan ilman minkéénlaista sukupuoleen,
rotuun, ihonvériin, kieleen, uskontoon, poliittisiin tai muihin mielipiteisiin, kansalliseen tai
yhteiskunnalliseen alkuperdén, kansalliseen vahemmistoon kuulumiseen, varallisuuteen,
syntyperdin tai muuhun asemaan perustuvaa syrjintdd. EU-oikeudessa yhdenvertaisuusperiaate
on vahvistettu Euroopan unionin perusoikeuskirjan 20 artiklassa, jonka mukaan kaikki ihmiset
ovat yhdenvertaisia lain edessi. Syrjintékielto siséltyy 21 artiklan 1 kohtaan, jossa kielletdén
kaiken-lainen syrjintd, joka perustuu sukupuoleen, rotuun, ihonviriin tai etniseen taikka
yhteiskunnalliseen alkuperddn, geneettisiin  ominaisuuksiin, kieleen, uskontoon tai
vakaumukseen, poliittisiin tai muihin mielipiteisiin, kansalliseen vihemmistoon kuulumiseen,
varallisuuteen, syntyperddn, vammaisuuteen, ikdén tai sukupuoliseen suuntautumiseen tai
muuhun sellaiseen seikkaan. Artiklan 2 kohdassa kielletddn lisdksi syrjintd kansalaisuuden
perusteella.

Taméan hallituksen esityksen 1. lakiehdotuksen 11 § sisdltdd sdénnoksen, jonka mukaan
eurooppalaisen digitaalisen identiteetin lompakon kayttdjain on kaytettdvd sovellusta
huolellisesti eiké hén saa luovuttaa sitd toisen kayttoon. Lisdksi ehdotetun 12 §:n 1 momentin 1
kohdan mukaan lompakon kayttdjd vastaa sovelluksen oikeudettomasta kaytdstd vain, jos hin
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on luovuttanut sovelluksen kéyttoon oikeudettomalle. Perustuslakivaliokunta on pitdnyt
vastaavaa sidintelyd aiemmin ongelmallisena YK:n vammaisyleissopimuksen seki perustuslain
6.2 §: momentin kannalta (PeVL 83/2022 vp). Perustuslakivaliokunta totesi lausunnossaan, etta
EU-oikeuden sen mahdollistaessa olisi sdédnndsperusteisesti sallittava vammaisen henkilon
avustajan mahdollisuus avustaa vammaista henkiléd timéin pyynnostd tunnistusvilineen
kaytossd ja, ettd laista tulisi selvésti kdydd ilmi, ettei kyse ole tdssd tapauksessa vilineen
oikeudettomasta kaytostd eikd luovuttamisesta toisen henkilon kéyttoon. Vaikka téssd
esityksessd ehdotetaan vastaavaa sdidntelyd kuin edelld mainitun perustuslakivaliokunnan
lausunnon kohteena olleessa esityksessd (HE 133/2022 vp), on timén ehdotuksen valmistelussa
kuitenkin arvioitu olevan oikeudellisesti kyse erilaisesta tilanteesta. Ehdotetun sddntelyn
valmistelussa on kuitenkin huomioitu EU-oikeuden mahdollistamissa rajoissa PeVL 89/2022
vp:ssé esitetyt kannanotot.

Suomi on sitoutunut toteuttamaan vammaisyleissopimuksen vaatimukset. Sekd EU ettéd kaikki
sen jdsenvaltiot ovat vammaisyleissopimuksen osapuolia. Yleissopimus velvoittaa
sopimuspuolet toteuttamaan asianmukaiset toimet varmistaakseen vammaisille henkilGille
muiden kanssa yhdenvertaisen pddsyn muun muassa tieto- ja viestintdteknologiaan ja -
jarjestelmiin. Yhtend eurooppalaisen digitaalisen identiteetin lompakon sdéntelyn tavoitteena
on edistdd mahdollisuutta sdhkdiseen tunnistautumiseen. Vammaisten henkildiden
yhdenvertainen kohtelu lompakon kéytossi on nimenomaisesti turvattu eIDAS-
muutosasetuksen 5 a artiklan 21 kohdassa, jonka mukaan eurooppalaisten digitaalisen
identiteetin lompakoiden on oltava esteettomisti vammaisten henkildiden kéytettdvissd
yhdenvertaisesti muiden kéyttéjien kanssa Euroopan parlamentin ja neuvoston direktiivin (EU)
2019/882 mukaisesti (myohemmin esteettomyysdirektiivi).

Esityksen 1. lakiehdotuksen 11 §:n sddnnds on ensisijaisesti kayttdjan huolellisuusvelvoitteen
ulottuvuutta méérittdva ja eurooppalaisen digitaalisen identiteetin lompakon henkilokohtaista
luonnetta alleviivaava sdannds. eIDAS-muutosasetus ei sdédntele kayttidjidn velvollisuuksia tai
vastuutilanteita, vaan ne kuuluvat kansallisen liikkumavaran piiriin. Ehdotetun 11 §:n
sddnndskohtaisissa perusteluissa on kuitenkin nimenomaisesti mainittu, ettd sdannds ei rajoita
eIDAS-muutosasetuksen mukaista ldhtokohtaa, jonka mukaan lompakon tulee olla
yhdenvertaisesti vammaisten henkildiden kaytettédvissd. Sédntelyn tarkoituksena ei siten olisi
ottaa kantaa siihen, millaisia esteettomyysdirektiivin mukaisia mukautuksia lompakon kaytto6n
voitaisiin tai ei voitaisi tehdd. Samoin ehdotetun 12 §:n sddnndskohtaisissa perusteluissa on
todettu, ettd arvioitaessa lompakon kayttdjan vastuuta lompakon oikeudettomasta kaytosta
niissé tilanteissa, joissa henkild on itse antanut lompakon toisen kayttoon, tulisi ottaa huomioon
lompakon eIDAS-muutosasetuksen edellyttimien mukautusten tekeminen lompakon
yhdenvertaisen kayton turvaamiseksi.

Esityksen valmistelussa ei kuitenkaan ole ndhty EU-oikeuden nékdkulmasta mahdolliseksi
sddtdd nimenomaisesti siitd, ettd henkilokohtaisen avustajan kayttd olisi mahdollista
eurooppalaisen digitaalisen identiteetti lompakon kayttdmiseksi. eIDAS-muutosasetuksessa ja
sitd tdydentdvissd Euroopan komission tdytdntoonpanoasetuksissa sdddetdan kaikille EU:ssa
tarjottaville lompakoille yhteisista vaatimuksista. Sahkoisen tunnistamisen
varmuustasoasetuksen kohdassa 2.2 sidddetdéin sdhkdisen tunnistamisen menetelmén hallinnan
vaatimuksista, joita myds lompakon tulee noudattaa. Sen mukaan korotetulla varmuustasolla
sdhkoisen tunnistamisen menetelmd tulee olla suunniteltu siten, ettid sitd voidaan olettaa
kéytettdvin vain, jos se on sen henkilon hallinnassa tai hallussa, jolle se kuuluu. T4t vaatimusta
sovelletaan myds korkealla varmuustasolla. Jasenvaltioilla ei ole kansallista lilkkumavaraa
sddtad vaatimuksista tarkemmin.
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Nimenomainen saannds siitd, ettd henkilokohtainen avustaja voisi auttaa vammaista henkilda
kayttdimain eurooppalaisen digitaalisen identiteetin lompakkoa on esityksen valmistelussa
arvioitu olevan sisdlloltddn sellaista tarkentavaa sddntelyd, johon jdsenvaltioilla ei ole
kansallista litkkumavaraa eIDAS-muutosasetuksen tai sitd tdydentdvéin komission
tdytdntoonpanosddntelyn perusteella. Sadnnods olisi pééllekkdistd séhkoisen tunnistamisen
varmuustasoasetuksen 2.2 kohdan sddntelyn kanssa. Perustuslakivaliokunta on
lausuntokdytdnndssddn todennut olevan selvdd, ettdi Euroopan unionin tuomioistuimen
vakiintuneen oikeuskdytdnnon mukaan unionin lainsdddédntd on ensisijaista suhteessa
kansallisiin sddnnoksiin oikeuskdytinndssd méériteltyjen edellytysten mukaisesti (ks. esim.
PeVL 14/2018 vp, s. 13 ja PeVL 20/2017 vp, s. 6), eikd suomalaisessa lainsdddanndssa tule
pyrkid EU-oikeuden kanssa ristiriidassa oleviin ratkaisuihin (PeVL 15/2018 vp, s. 49, PeVL
14/2018 vp, s. 13, PeVL 26/2017 vp, s. 42).

Vammaisten yhdenvertaiset mahdollisuudet kéyttdd eurooppalaisen digitaalisen identiteetin
lompakkoa olisi henkilokohtaisen avustajan kdyttdmisen mahdollistavan nimenomaisen
sddnnoksen puuttumisesta huolimatta asianmukaisesti turvattu sidénnosperusteisesti e[DAS-
muutosasetuksen vaatimuksissa. Lisdksi esteettomyysvaatimukset on huomioitu 1.
lakiehdotuksen sédénndskohtaisissa perusteluissa. Ottaen huomioon edelld kuvattu EU-oikeus ja
ehdotettu lainsédddéntd sddnndskohtaisine perusteluineen voidaan arvioida, ettd ehdotettu
lainsdddédntd ei olisi perustuslaissa sdddetyn yhdenvertaisuuden tai vammaisyleissopimuksen
vastainen.

12.2 Henkildtietojen suoja

Ehdotuksen 1. lakiehdotuksen sddntely on merkityksellisid perustuslain 10 §:ssd turvatun
yksityiseldmin ja henkilGtietojen suojan kannalta. Perustuslain 10 §:n 1 momentin mukaan
henkil6tietojen suojasta on sdddettdvd tarkemmin lailla. Perustuslakivaliokunta on pitinyt
aiemmin henkilGtietojen suojan kannalta tirkeind sédédntelykohteina ainakin rekisterdinnin
tavoitetta, rekisterditdvien henkildtietojen sisdltod, niiden sallittuja kayttotarkoituksia mukaan
luettuna tietojen luovutettavuus seké tietojen sdilytysaikaa henkilorekisterissé ja rekisterdidyn
oikeusturvaa (PeVL 25/1998 vp). Niiden seikkojen sddntelyn lain tasolla on tullut liséksi olla
kattavaa ja yksityiskohtaista.

Perustuslain 10 §:n mukaista suojaa tdydentdvédt ihmisoikeuksien ja perusvapauksien
suojaamiseksi tehdyn yleissopimuksen (Euroopan ihmisoikeussopimus) 8 artiklan mukainen
yksityiseldmén suoja sekd EU:n perusoikeuskirjan 7 artiklassa turvattu yksityiseldmén suoja ja
8 artiklassa turvattu henkilttietojen suoja. Perusoikeuskirjan 52 artiklan 1 kohdan mukaan
perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien kéyttimistd voidaan rajoittaa
ainoastaan lailla sekd kyseisten oikeuksien ja vapauksien keskeistd sisdltod kunnioittaen.
Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan sddtdd ainoastaan, jos ne ovat
vélttiméttomid ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia
tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia. Perusoikeuskirjan 52
artiklan 3 kohdan mukaan, siltd osin kuin perusoikeuskirjan oikeudet vastaavat Euroopan
ihmisoikeussopimuksessa taattuja oikeuksia, niiden merkitys ja ulottuvuus ovat samat. EU:n
tuomioistuimen antamat tuomiot maédrittdvit ndiltd osin yksityiseldmén ja henkil6tietojen
suojan keskeistd sisdltod. Samoin Euroopan ihmisoikeussopimuksen 8 artiklan on Euroopan
ihmisoikeustuomioistuimen oikeuskaytdnnossa katsottu kattavan myds henkilGtietojen suojan.

Kansallinen liikkumavara

Yleinen tietosuoja-asetus on EU:n sdddds, joka on kaikilta osiltaan velvoittava ja jota
sovelletaan sellaisenaan kaikissa jdsenvaltioissa. EU:n tuomioistuimen vakiintuneen
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oikeuskdytdnnén mukaan unionin lainsddddntd on ensisijaista suhteessa kansallisiin
sdaannoksiin oikeuskdytdnnossd madriteltyjen edellytysten mukaisesti (ks. esim. PeVL 1/2018
vp). Perustuslakivaliokunta on todennut, ettd sen valtiosdéntoisiin tehtdviin ei kuulu kansallisen
taytdntoonpanosaéntelyn arviointi EU:n aineellisen lainsddddanndn kannalta (ks. esim. PeVL
31/2017 vp, s. 4). Perustuslakivaliokunta on kuitenkin esittdnyt huomioita EU:n lainsdddannon
ja kansallisen lainsdddannon suhteesta. Valiokunta on tulkintakdytdnndssddn pitdnyt tarkedna,
ettél siltd osin kuin EU:n lainsédddéanto edellyttdd kansallista sddntelyé tai mahdollistaa sen, tata
kansallista liikkumavaraa kdytettidessd otetaan huomioon perus- ja ihmisoikeuksista seuraavat
vaatimukset (ks. PeVL 25/2005 vp).

Perustuslakivaliokunta on yleistd tietosuoja-asetusta tdydentdvdd lainsdddantdd koskevassa
lausunnossaan pitényt perusteltuna tarkistaa aiempaa kantaansa henkildtietojen suojan kannalta
tirkeistd sddntelykohteista. Valiokunnan mielestd tietosuoja-asetuksen yksityiskohtainen
sddntely, jota tulkitaan ja sovelletaan EU:n perusoikeuskirjassa turvattujen oikeuksien
mukaisesti, muodostaa yleensd riittdvan sddnnospohjan myos perustuslain 10 §:ssd turvatun
yksityiseldmédn ja henkilGtietojen suojan kannalta. Valiokunnan kasityksen mukaan yleisen
tietosuoja-asetuksen sadntely vastaa asianmukaisesti tulkittuna ja sovellettuna myds Euroopan
ihmisoikeussopimuksen mukaan méadrdytyvdd henkilStietojen suojan tasoa. Niin ollen
erityislainsdddéntoon ei ole yleisen tietosuoja-asetuksen soveltamisalalla enda valtiosééntoisista
syistd vilttimatontd siséllyttad kattavaa ja yksityiskohtaista sddntelyd henkildtietojen
kasittelystd. Perustuslakivaliokunnan mielestd henkildtietojen suoja tulee jatkossa turvata
ensisijaisesti yleisen tietosuoja-asetuksen ja sidédettivén kansallisen yleislainsddddnnon nojalla.
(PeVL 14/2018 vp, s. 4)

Lakiehdotuksella tdydennetddn rekisterinpitdjad koskevaa sdéntelyd tietosuoja-asetuksen 4
artiklan 7 kohdan mukaisesti. Rekisterinpitdjalla tarkoitetaan tietosuoja-asetuksen 4 artiklan 7
kohdassa luonnollista henkild4 tai oikeushenkildd, viranomaista, virastoa tai muuta elintd, joka
yksin tai yhdessa toisten kanssa méérittelee henkil6tietojen kasittelyn tarkoitukset ja keinot; jos
tillaisen késittelyn tarkoitukset ja keinot maédritelldin unionin tai jésenvaltioiden
lainsdddannossd, rekisterinpitidjd tai timidn nimittdmistd koskevat erityiset kriteerit voidaan
vahvistaa unionin oikeuden tai jdsenvaltion lainsdddénnon mukaisesti. Laissa ehdotetaan
nimenomaisesti sdddettidvéksi siitd, ettd Digi- ja véestodtietovirasto toimii sen tarjoaman
eurooppalaisen digitaalisen identiteetin lompakon ja sen tarjoamiseen liittyvien rekisterien
rekisterinpitdjand. Lompakko perustuu nk. tietojen itsehallittavuuden periaatteelle, joka antaa
kayttdjalle mahdollisuuden paattdd lompakossaan olevien tietojen kaytostd. Itsehallittavuuteen
liittyvdd eIDAS-muutosasetuksen séédntelyd on kuvattu tarkemmin 1. lakiehdotuksen 6 §:n
sddnnoskohtaisissa perusteluissa. Rekisterinpitdjdin liittyva sééntely olisi kuitenkin tarpeen sen
selkiyttdmiseksi, ettd Digi- ja vdestotietovirasto olisi sen tarjoaman lompakon rekisterinpitija
siltd osin kuin kyse ei ole kéyttdjén tietojen itsehallittavuuden piiriin kuuluvasta tietojen
Kiytosti.

Digitaalinen henkilollisyystodistus, kdsiteltdvdt henkilotiedot ja niiden suoja

Lakiehdotuksissa sdéddettdisiin uudesta digitaalisen henkildllisyystodistuksen tuottamiseen
liittyvastd rekisteristd. Rekistereissd késiteltdisiin pddosin jo olemassa olevissa viranomaisten
rekistereissd olevia henkilotietoja, kuten viestotietojarjestelmddn henkildistd tallennettuja
tietoja sekd henkildkorttilain 31 §:n mukaiseen henkildkorttirekisteriin sekd passilain 29 §:n
mukaiseen passirekisteriin sisdltyvié rekisteritietoja. Késiteltdvid henkil6tietoja olisivat muun
muassa henkilon tdydellinen nimi ja henkil6tunnus. Muita késiteltdvid henkil6tietoja olisivat
muun muassa henkilokortti- ja passirekisteriin talletetut henkilStietojen késittelystd
poliisitoimessa annetun lain 4 §:ssid tarkoitetut tarpeelliset henkilén perustiedot, kuten
syntymaaika, tieto Suomen kansalaisuudesta, sukupuoli sekd henkilén valokuva, jonka hdn on
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luovuttanut henkildkortti- tai passiviranomaiselle henkildkorttia tai passia hakiessaan. Taysin
uusia henkilGtietoja olisivat digitaalisen henkildllisyystodistuksen yksildiva tunnistetieto seké
sdhkoisen attribuuttitodistuksen todentamiseen ja validoimiseen liittyvét ja muut tarvittavat
tekniset tiedot. Tietojen kerddmisen vilttimittomyyden kannalta merkitystd on silld, ettd
digitaalisen henkildllisyystodistuksen kéyttoonotto on vapaaehtoista. Ndmé uudet tiedot
keréttdisiin siis ainoastaan henkil6ilté, jotka hakevat digitaalista henkil6llisyystodistusta.

Esityksessd on huomioitu tietosuoja-asetuksessa biometristen tietojen ja erityisiin
henkildtietoryhmiin kuuluvien tietojen kisittelylle asetetut edellytykset. Tietosuoja-asetuksen 4
artiklan 14 kohdan mukaan biometrisilld tiedoilla tarkoitetaan kaikkia luonnollisen henkilén
fyysisiin ja fysiologisiin ominaisuuksiin tai kdyttdytymiseen liittyvdlld tekniselld kasittelylla
saatuja henkildtietoja, kuten kasvokuvia tai sormenjélkitietoja, joiden perusteella kyseinen
luonnollinen henkil6 voidaan tunnistaa tai kyseisen henkilon tunnistaminen voidaan varmistaa.
Tietosuoja-asetuksen 9 artiklan mukaan erityisid henkilGtietoryhmid koskevaan kasittelyyn
kuuluu muun muassa biometristen tietojen kisittely henkilon yksiselitteistd tunnistamista
varten. Tietosuoja-asetuksen 51 johdantokappaleessa kuitenkin nimenomaisesti todetaan, ettd
valokuvien Kkésittelyd ei olisi automaattisesti katsottava henkilétietojen erityisryhmien
kasittelyksi, koska valokuvat kuuluvat biometristen tietojen médritelméédn ainoastaan siiné
tapauksessa, ettd niitd késitellddn erityisin teknisin menetelmin, jotka mahdollistavat
luonnollisen  henkilén  yksildllisen  tunnistamisen tai  todentamisen.  Erityisiin
henkil6tietoryhmiin kuuluvia henkilGtietoja ei pitéisi késitelld, ellei késittelyé sallita tietosuoja-
asetuksessa vahvistetuissa erityistapauksissa tai esimerkiksi lakisddteisen velvoitteen
noudattamista varten. Téllaista késittelyd koskevien erityisvaatimusten liséksi olisi sovellettava
tietosuoja-asetuksen yleisid periaatteita ja muita sddntdjd  erityisesti lainmukaisen
tietojenkdsittelyn osalta.

Digitaalisena  henkil6llisyystodistuksena  kéytettdvassd  hyvéksytyssd  sdhkoisessd
attribuuttitodistuksessa kayttidjan kasvokuva luovutetaan digitaalisessa muodossa kayttdjén
itsensd kéytettdviksi eurooppalaisen digitaalisen identiteetin lompakkoon. Kuvaa kaytettdisiin
kiyttdjin tunnistamiseen kéyntiasioinnin yhteydessid. Kéyttdjan tunnistaminen tapahtuisi
luottavan osapuolen silmdmédrdisen arvion perusteella vastaavalla tavalla kuin perinteisten
henkil6llisyystodistusten passin ja henkilokortin osalta. Tunnistamisessa ei kéytettiisi teknisia
menetelmid, vaan se perustuisi aina luonnollisen henkilon aistinvaraisesti tekemien havaintojen
pohjalta tekeméédn punnintaan. Digitaalinen henkildllisyystodistus ei mahdollistaisi erityisten
teknisten menetelmien kdyttdd henkilon tunnistamisessa. Digitaalista henkildllisyystodistusta
koskevassa ehdotuksessa valokuvien késittelyn ei siten katsota olevan tietosuoja-asetuksen 9
artiklassa tarkoitettua biometristen tietojen kisittelyd henkilon yksiselitteistd tunnistamista
varten.

Perustuslakivaliokunta on lisdksi korostanut erityisesti arkaluonteisten tietojen késittelyn
kayttotarkoitussidonnaisuuden vaatimusta. Tietojen kdyttdmiseen varsinaisen kerddmis- ja
tallettamistarkoituksen ulkopuolelle jadviin tarkoituksiin on perustuslakivaliokunnan mukaan
ollut syytd suhtautua kielteisesti esimerkiksi laajojen biometrisid tunnisteita sisdltdvien
rekisterien yhteydessd (PeVL 14/2009 vp, s. 4/I1). Kéyttotarkoitussidonnaisuudesta on voitu
télloin tehdé vain tdsmaéllisié ja vdhdisiksi luonnehdittavia poikkeuksia. Sdéntely ei ole saanut
johtaa siihen, ettd muu kuin alkuperidiseen kéyttotarkoitukseen liittyvd toiminta muodostuu
rekisterin pédasialliseksi tai edes merkittavéksi kdyttotavaksi (ks. myos esim. PeVL 14/2017
vp, s. 5—6). Perustuslakivaliokunnan myoétiavaikutuksella sdddettyyn henkilGtietojen kéytosta
poliisitoimessa annettuun lakiin sisdltyy sdannokset henkilokorttirekisterin ja passirekisterin
tietojen kasittelystd muuhun kuin niiden alkuperéiseen kasittelytarkoitukseen. Mainitun lain 13
§:n 3 momentin mukaan henkilén valokuvaa ja nimikirjoitusndytettd saadaan asianomaisen
henkilon suostumuksella kayttdd muunkin hinen hakemansa hallintoluvan tai pditdksen
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valmistamiseen kuin sen asiakirjan valmistamiseen, johon henkilon valokuva ja
nimikirjoitusndyte on luovutettu.

Valiokunta on painottanut erityisesti, ettd esimerkiksi potilastietorekisterin kaltaisen
arkaluonteisia tietoja siséltdvin hajautetun rekisterin ollessa kyseessd on erityisen tdrkedd
varmistua siitd, ettd vaarinkayton estivit tietoturvajérjestelyt ovat toimivia ja kéytettavissa heti,
kun jarjestelmé otetaan kayttoon (PeVL 41/2010 vp, s. 3/II). Siitd huolimatta, ettd passi- ja
henkil6korttihakemustietoihin sisdltyvét kasvokuvat eivét ole sellaisenaan biometrisié tietoja,
tulisi niiden késittelyssd noudattaa erityistd varovaisuutta niiden erityisen luonteen vuoksi.
eIDAS-muutosasetus edellyttda, ettd eurooppalaisen digitaalisen identiteetin lompakko tayttaa
korkean varmuustason vaatimukset. Siltd edellytetddn siis ldhtokohtaisesti mahdollisimman
korkeaa luotettavuuden ja tietoturvallisuuden tasoa. Lisdksi lompakko sertifioidaan eIDAS-
muutosasetuksen mukaisesti ja sen vaatimustenmukaisuutta valvotaan.

Tiedonsaantioikeudet

Perustuslakivaliokunta on arvioinut viranomaisten tietojen saamista ja luovuttamista
salassapitovelvollisuuden estdméttd koskevaa sdintelyd perustuslain 10 §:n 1 momentissa
sdddetyn yksityiseldimén ja henkilGtietojen suojan kannalta ja kiinnittdnyt huomiota muun
muassa sithen, mihin ja ketd koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten
tiedonsaantioikeus sidotaan tietojen vélttaméattomyyteen (PeVL 15/2018 vp). Viranomaisen
tietojensaantioikeus ja tietojenluovuttamismahdollisuus ovat voineet liittyd jonkin tarkoituksen
kannalta "tarpeellisiin tietoihin", jos tarkoitetut tietosiséllot on pyritty luettelemaan laissa
tyhjentdvésti. Jos taas tietosisdltdjd ei ole samalla tavoin luetteloitu, sdéntelyyn on pitdnyt
sisdllyttdd vaatimus "tietojen valttimattomyydestd" jonkin tarkoituksen kannalta (ks. esim.
PeVL 17/2016 vp, s. 2-3). Valiokunta ei toisaalta ole pitdnyt hyvin véljid ja yksiloimattomia
tietojensaantioikeuksia perustuslain kannalta mahdollisina edes silloin, kun ne on sidottu
valttamattomyyskriteeriin (PeVL 59/2010 vp, s. 4).

Perustuslakivaliokunta on painottanut, ettd erottelussa tietojen saamisen tai luovuttamisen
tarpeellisuuden ja valttimattomyyden valilld on kyse tietosisiltdjen laajuuden ohella myos siita,
etti salassapitosdéinnosten edelle menevéssd tietojensaantioikeudessa on viime kédessd
kysymys siitd, ettd tietoihin oikeutettu viranomainen omine tarpeineen syrjayttad ne perusteet
ja intressit, joita tiedot omaavaan viranomaiseen kohdistuvan salassapidon avulla suojataan
(PeVL 15/2018 vp). Mitd yleisluonteisempi tietojensaantiin oikeuttava séddntely on, sitd
suurempi on vaara, ettd téllaiset intressit voivat syrjdytyd hyvin automaattisesti. Mitd
tdydellisemmin tietojensaantioikeus kytketddn sddnnoksissd asiallisiin edellytyksiin, sité
todenndkodisemmin yksittdistd tietojensaantipyynt6d joudutaan kiytdnndssd perustelemaan.
Myos tietojen luovuttajan on tdlloin mahdollista arvioida pyyntdd luovuttamisen laillisten
edellytysten kannalta. Tietojen luovuttaja voi lisdksi kieltdytymaélld tosiasiallisesti tietojen
antamisesta saada aikaan tilanteen, jossa tietojen luovuttamisvelvollisuus eli sdédnnosten tulkinta
saattaa tulla ulkopuolisen viranomaisen tutkittavaksi. Tamid mahdollisuus on tirked
tiedonsaannin ja salassapitointressin yhteensovittamiseksi (PeVL 17/2016 vp, s. 6).

Esityksessa on huomioitu tiedonsaantioikeuksia koskeva perustuslakivaliokunnan
lausuntokayténtd. Liikenne- ja viestintéviraston tiedonsaantioikeudesta on séédetty eIDAS-lain
29 §:ssd, jonka mukaan Liikenne- ja viestintdvirastolla olisi eIDAS-laissa ja eIDAS-asetuksessa
sekd niiden nojalla annetuissa sddnnoksissd sdddettyjd tehtdvid suorittacssaan oikeus
salassapitosddnndsten estdmittd saada tehtdviensd suorittamiseksi valttdmattomat tiedot,
selvitykset ja asiakirjat niiltd, joiden oikeuksista ja velvollisuuksista tdssd laissa tai e[DAS-
asetuksessa tai niiden nojalla annetuissa sadnnoksissé sdddetddn ja jotka toimivat ndiden lukuun.
Liikenne- ja viestintdviraston tiedonsaantioikeus kohdistuu siten vain sen tehtdvien kannalta
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valttdmattomiin tietoihin. Sdhkoiset tunnistusmenetelmit, sdhkoiset luottamuspalvelut ja
eurooppalainen digitaalisen identiteetin lompakko ovat merkittivid digitaalisen yhteiskunnan
palveluja ja niiden avulla késitelld&in paljon erilaisia henkildtietoja ja luodaan luottamusta
sdhkoisiin prosesseihin. On erittdin tirkedd, etti ne tdyttdvdt sddntelyn niille asettamat
vaatimukset ja ettd niiden tarjoamisesta saadaan ajantasaista tietoa. Liikenne- ja viestintivirasto
toimii ndiden palvelujen osalta valvovana viranomaisena Suomessa ja tistd syystd on
perusteltua, ettd silld on mahdollisuus saada salassapitosddnndsten estiméttd sen tehtdvien
hoitamiseksi tarvittavat tiedot. Ehdotetun sdéntelyn katsotaan tilti osin olevan yhdenmukaista
perustuslakivaliokunnan tiedonsaantioikeuksia koskevan lausuntokaytdnnon kanssa.

12.3 Seuraamussiintely
Kansallinen litkkumavara

Uudistetun eIDAS-asetuksen 16 artiklan 1 kohdassa edellytetddn, ettd jasenvaltiot sdatavét
sadannoistd, jotka koskevat asetuksen rikkomiseen sovellettavia seuraamuksia. Nadiden
seuraamusten on oltava tehokkaita, oikeasuhtaisia ja varoittavia. Tdémé sééntely ei kuitenkaan
rajoita Euroopan parlamentin ja direktiivin (EU) 2022/2555 (myShemmin NIS2 direktiivi) 31
artiklan soveltamista, jossa sdddetdéin kyseisen direktiivin valvonnan ja tiytdntGonpanon
yleisistd ndkdkohdista. Asetus jattad jisenvaltioille kansallista liikkumavaraa sen suhteen, miten
seuraamukset jdsenvaltioissa toteutetaan. Jasenvaltiot voivat ndin ollen ldhtokohtaisesti itse
padttdd toteutetaanko seuraamukset hallinnollisina seuraamuksina vai rikosoikeudellisina
rangaistuksina.

Kansallista liikkkumavaraa kaventaa kuitenkin 16 artiklan 2 kohta, joka velvoittaa jasenvaltiot
varmistamaan, ettd hyviksyttyjen ja ei-hyvéksyttyjen luottamuspalvelun tarjoajien osalta
asetuksen velvoitteiden rikkomisesta seuraamuksena on hallinnollinen seuraamusmaksu.
Asetuksessa ei ole yksiloity, minkd asetuksen velvoitteiden rikkomiseen tulisi liittdd
mahdollinen seuraamusmaksu, mutta asetuksen ldhtokohtana on, ettd kaikkien asetuksen
velvoitteiden noudattamatta jattdmiseen tulisi luottamuspalveluntarjoajien osalta liittda
seuraamusmaksu. Asetuksen voidaan kuitenkin katsoa jéttdvén kansallista liikkumavaraa siten,
ettd jasenvaltion on yksiloitdva, mihin asetuksen velvoitteisiin liitetdin viranomaisen toimivalta
madritd seuraamusmaksu. Asetuksen kansallista litkkumavaraa seuraamusmaksuihin liittyen
kédytettdisiin, jotta voitaisiin tdyttdd perustuslaista tulevat reunaehdot. Osaa asetuksessa
sdddetyistd luottamuspalvelujen tarjoajien velvollisuuksista ei ole ilmaistu riittdvan tarkasti tai
ne sisdltavat laadullisia tai avoimia Kriteereita.

Asetuksen 16 artiklan 2 kohdassa madritellddn hallinnollisten seuraamusmaksujen
vahimmaéisenimmaismaérit, joihin ei sisdlly kansallista liikkumavaraa. 16 artiklan 2 kohdan a
alakohdan mukaan vadhimmadisenimmiismidrda on viisi miljoonaa euroa, jos
luottamuspalveluntarjoaja on luonnollinen henkild ja b alakohdan mukaan viisi miljoonaa euroa
tai yksi prosentti sen yrityksen maailmanlaajuisesta vuotuisesta kokonaisliikevaihdosta, johon
luottamuspalvelun tarjoaja kuului rikkomisvuotta edeltdvéna tilikautena, sen mukaan, kumpi
néistd maéristd on suurempi, jos luottamuspalvelun tarjoaja on oikeushenkils. 1 lakiehdotuksen
41 §:ssd seuraamusmaksun enimméisméadrd vastaa asetuksen 16 artiklaa.

Hallinnollisia seuraamuksia koskevat edellytykset

Perustuslakivaliokunnan kaytdnndssd seuraamusmaksuja on pidetty lainvastaisesta teosta tai
laiminlyonnistd maérattdvingd sanktioluonteisina hallinnollisina seuraamuksina. Valiokunta on
asiallisesti rinnastanut rangaistusluonteisen taloudellisen seuraamuksen rikosoikeudelliseen
seuraamukseen (PeVL 14/2013 vp, PeVL 17/2012 vp, PeVL 9/2012 vp).

98



LUONNOS

Esityksessd  sdddettdisiin  uudistetun  elDAS-asetuksen  rikkomisesta  aiheutuvista
valvontatoimenpiteistd, seuraamusmaksuista luottamuspalvelujen tarjoajille sekéd uhkasakosta,
keskeyttdmisuhasta ja teettimisuhasta, joiden avulla valvova viranomainen voi tehostaa
antamaansa valvontapditostd. Kyseiset seuraamukset ovat merkityksellisid perustuslain 15 §:n
1 momentissa turvatun omaisuuden suojan ja 18 §:ssé turvatun elinkeinovapauden kannalta.
Valvontatoimenpiteiden soveltaminen luottamuspalvelujen tarjoajaan tai eurooppalaisen
digitaalisen identiteetin lompakon tarjoajaan merkitsisi muun muassa sitd, ettd valvovalla
viranomaisella olisi oikeus kehottaa toimijaa korjaamaan sdéntelyn vastainen toiminta tai
keskeyttiméddn palvelun tarjoamisen. Vakavammissa asetuksen velvoitteiden rikkomisen
tilanteissa valvova viranomainen voisi my0s esimerkiksi peruuttaa hyviaksytyn
luottamuspalvelun tarjoajan ja sen tarjoaman palvelun hyviksytyn aseman.

Asetuksen rikkomisesta méarattavit rahamadraiset seuraamusmaksut merkitsisivit puuttumista
omaisuudensuojaan.  Esityksessd ehdotettavia valvontatoimenpiteitd, uhkasakkoa ja
teettimisuhkaa olisi pidettdva hallinnollisina seuraamuksina ja seuraamusmaksua puolestaan
rangaistuluontoisena hallinnollisena seuraamuksena. Koska hallinnolliset seuraamusmaksut
rinnastuvat asiallisesti rikosoikeudellisiin seuraamuksiin, niiden on tadytettivd kyseisid
seuraamuksia  koskevat  sddntelyedellytykset. Seuraavassa on arvioitu esitettyd
seuraamussééntelyd hallinnollisina seuraamuksia koskevien sédntelyedellytysten kannalta.

Hyvdksyttavyys. elDAS-asetuksen tavoitteena on lisdtd luottamusta séhkoisiin toimintoihin
sisdmarkkinoilla sekd parantaa julkisten ja yksityisten verkkopalvelujen, sdhkoisen
lilketoiminnan ja sdhkodisen kaupankfynnin toimivuutta unionissa. Uudistetun eIDAS-
asetuksen tavoitteena on lisdksi edistdd kansalaisten oikeutta digitaaliseen identiteettiin, joka on
heiddn yksinomaisessa mairdysvallassaan ja jonka avulla he voivat kdyttdd oikeuksiaan
digitaalisessa ympdaristossa ja osallistua digitaalitalouteen. Nama tavoitteet kytkeytyvit ainakin
perustuslaissa turvattuun yhdenvertaisuuteen (6 §), yksityiseldmin suojaan (10 §) ja hyvin
hallinnon takeisiin (21 §). Seuraamuksia koskevalla sddntelylld pyritddn varmistamaan, ettd
toimijat noudattavat asetuksen vaatimuksia. Erityisesti seuraamusmaksuséddntelylld on
yleisestdavaid vaikutusta. Lisdksi niilld pyritddn estimidn jo tapahtuneen asetusten vaatimusten
vastaisen toiminnan jatkaminen tai toistuminen ja sen mahdollisesti aiheuttamat negatiiviset
vaikutukset perusoikeuksille. Voidaan arvioida, ettd tulevaisuudessa asetuksen mukaisten
luottamuspalvelujen asema tulee kasvamaan yhteiskunnan eri palveluissa EU:n laajuisesti. Ndin
ollen seuraamuksia koskevaa sdéntelyd voidaan pitéd tavoitteiltaan hyvéksyttiavina.

Tasmdllisyys. Perustuslakivaliokunnan kdytdnndsséd on katsottu, ettd vaikka perustuslain 8 §:n
rikosoikeudellisen laillisuusperiaatteen tasmalhsyysvaatlmus ei sellaisenaan kohdistu
hallinnollisten seuraamusten sddntelyyn, ei tarkkuuden yleistd vaatimusta kuitenkaan voida
téllaisen sddntelyn yhteydessa sivuuttaa (esim. PeVL 9/2018 vp, s. 3, PeVL 39/2017 vp, s. 3,
PeVL 2/2017 vp, s. 5, PeVL 15/2016 vp, s. 5, PeVL 10/2016 vp, s. 7 ja PeVL 57/2010 vp, s
2/1). Liséksi valiokunta on kéytinnossdén ulottanut blankorangaistussiéntelyd koskevan
kaytdntonsd koskemaan myds hallinnollisia seuraamuksia koskevaa sdintelyd. Valiokunnan
lausuntokdytdnnon mukaan blankosdédntelyn tavoitteena tulee olla, ettd niiden edellyttdmat
valtuutusketjut ovat tdsmadllisid, rangaistavuuden edellytykset ilmaisevat aineelliset sadnnokset
ovat kirjoitetut rikossdénnoksiltd vaaditulla tarkkuudella ja ndmé sddnnokset késittévistd
normistosta kéy ilmi myds niiden rikkomisen rangaistavuus seké kriminalisoinnin siséltivissa
sadnndksessd on jonkinlainen asiallinen luonnehdinta kriminalisoitavaksi tarkoitetusta teosta
(PeVL 21/2020 vp, s. 2 viittauksineen).

Esityksen 1. lakiehdotuksessa olisi tdsmennetty, mistd uudistetun eIDAS-asetuksen sddnndksen
rikkomisesta voidaan méériti luottamuspalvelun tarjoajalle seuraamusmaksu. Liséksi ehdotetut
pykaldt sisdltdisivit asiallisen luonnehdinnan sanktioitavasta teosta. Esityksessd ei ehdoteta
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seuraamusmaksua mahdolliseksi sellaisten uudistetun eIDAS-asetuksen luottamuspalvelun
tarjoajille asetettujen velvoitteiden osalta, joita ei ole asetuksessa ilmaistu riittdvan tarkasti tai
jotka siséltdvét laadullisia tai avoimia kriteereitd menettelylle. Seuraamusmaksun voisi siten
madritd vain sellaisten luottamuspalvelujen tarjoajien velvoitteiden osalta, jotka on ilmaistu
riittdvan tarkasti uudistetussa eIDAS-asetuksessa. Néin ollen ehdotettu sédédntely téyttdisi
blankosaéntelylle asetettavat kriteerit.

Koska seuraamusmaksut voivat olla madraltdan huomattavia, perustuslakivaliokunnan mukaan
on kiinnitettdva erityistd huomiota oikeusturvalle asetettaviin vaatimuksiin (PeVL 14/2018
vp,s.18). Esityksen 1 lakichdotuksen 44 §:ssé olisi sdddetty luottamuspalvelun tarjoajan, johon
seuraamusmaksu on kohdistettu, mahdollisuudesta hakea muutosta valittamalla
seuraamusmaksun maarddmistd koskevaan pddtdkseen oikeudenkdynnistd hallintoasioissa
annetussa laissa sdddetyssd jdrjestyksessd, mikd turvaisi maksuvelvollisen oikeusturvan.
Seuraamusmaksua koskeva péétds olisi tiaytédntoonpanokelpoinen vasta lainvoimaisena, minké
on arvioitu turvaavan oikeusturvajarjestelyiden asianmukaisuutta (PeVL 4/2004 vp, s.7-8).

Oikeasuhtaisuus. Sanktioluonteisten hallinnollisten seuraamusten tulee
perustuslakivaliokunnan vakiintuneen kiytdnnon mukaan tiyttdd myds sanktioiden
oikeasuhtaisuuteen liittyvét vaatimukset (esim. PeVL 39/2017 vp, s. 3, PeVL 2/2017 vp, s. 5,
PeVL 15/2016 vp, s. 5 ja PeVL 28/2014 vp, s. 2/II). Oikeasuhtaisuuden kannalta merkittaviad
ovat paitsi sdédnnokset sanktioiden suuruudesta myds sddnndkset seuraamuksen suuruuden
midrdytymisessd huomioon otettavista seikoista ja seuraamusmaksun madraamatta jattdmisestd
(PeVL 12/2019 vp, s. 7). Valiokunta on my0s kdytdnndsséédn edellyttinyt, ettd viranomaisen
harkinnan sanktion madrddamattd jattimisestd tulee olla sidottua harkintaa siten, ettéd
seuraamusmaksu on jatettdvd madradmattd laissa sdddettyjen edellytysten tdyttyessd (PeVL
46/2021 vp, 17 kohta viittauksineen.). Lausunnoissaan perustuslakivaliokunta on antanut
seuraamusmaksujen oikeasuhtaisuuden arvioinnissa merkitystd sille, kohdistuvatko maksut
luonnolliseen henkildon (ks. tekodlyasetusehdotuksen osalta PeVL 37/2021 vp, PeVL 15/2016
vp, s. 5).

Ehdotettavassa laissa sdéddettdisiin seuraamusmaksun enimmais- ja vahimmaismaarasta.
Uudistetussa eIDAS-asetuksessa sdddetddn edelld kuvatulla tavalla seuraamusmaksun
vahimmaisenimmaismadrat, joihin ei sisdlly kansallista litkkumavaraa. Luonnollinen henkilo
voi toimia luottamuspalvelun tarjoajana laskien liikkeelle esimerkiksi sdhkdisid
attribuuttitodistuksia, jolloin hdneen voidaan soveltaa laissa maédriteltyjd seuraamuksia
asetuksen rikkomisen perusteella. Luottamuspalveluja voivat tarjota myds yksityiset
elinkeinonharjoittajat, jotka ovat luonnollisia henkilditd. Ehdotettavassa laissa sdddettdisiin
luonnollisille henkiléille eri seuraamusmaksun vihimmaismaéraa kuin oikeushenkil6ille. Tama
olisi perusteltua, koska seuraamusmaksun taloudelliset vaikutukset ovat yleensd suhteellisesti
raskaammat luonnolliselle henkil6lle.

Seuraamusmaksujen vihimmaismaérit sekéd luonnollisten henkildiden ettd oikeushenkildéiden
osalta olisivat suhteellisen matalia verrattuna enimmdismédriin. Uudistetussa eIDAS-
asetuksessa sdddetyt vihimmaisenimméaismaérit voivat kohota miljooniin euroihin. Korkean
seuraamusmaksun vidhimméisenimmaisméérian tarkoituksena on ennaltachkiisté erityisesti
suurten ja monikansallisten toimijoiden tekemié rikkomuksia. Luottamuspalvelujen tarjoajat
voivat kuitenkin olla suuruudeltaan myds pienempié toimijoita ja luonnollisia henkil6ité.
Oikeasuhtaisuuden kannalta olisi perusteltua, ettd toimivaltaisella viranomaisella olisi
liikkkumavaraa seuraamusmaksun suuruuden méédrittimisessa tapauskohtaisesti.

Ehdotetun sdéntelyn mukaan seuraamusmaksun madrdadminen ja mddrd perustuisivat
kokonaisarviointiin. Ehdotuksen 1. lakiehdotuksen 41 §:n 1 momentissa on lueteltu tekijét, jotka
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toimivaltaisen viranomaisen tulee ottaa huomioon kokonaisharkinnassa. Seuraamusmaksun
madrddmattd  jattdmisen edellytyksistd olisi sdddetty lain 42 §:ssd. Liikenne- ja
viestintdvirastolla olisi kdytettévissdin my0s lievempid seuraamuksia kuin seuraamusmaksu (1.
lakiehdotuksen 32 §:n mukainen huomautus ja valvontapéitos ja 34 §:n mukainen uhkasakko).
Toisaalta Liikenne- ja viestintdviraston kdytossd olisi myds seuraamusmaksua ankarampia
seuraamuksia, kuten vaatia luottamuspalvelun tarjoamisen lopettamista uudistetun eIDAS-
asetuksen nojalla. Edelld esitettyjen perusteiden vuoksi esitetyn seuraamussddntelyn voidaan
katsoa olevan oikeasuhtaista.

Syyttomyysolettama  ja  kaksoisrangaistavuuden  kielto.  Esitys olisi  ongelmaton
syyttomyysolettaman kannalta, koska siind ei sdddetd tuottamuksesta riippumattomasta
vastuusta (ks. PeVL 9/2018 vp, s. 4). Ehdotettavassa laissa seuraamusmaksun méadrdédmisen
edellytyksend olisi aina luottamuspalvelun tarjoajan tahallisen tai huolimattoman toiminnan
myo0td aiheutunut uudistetun eIDAS-asetuksen rikkominen.

Kaksoisrangaistavuuden kiellon eli niin kutsuttu ne bis in dem —periaatteen mukaan ketién ei
saa saman valtion tuomiovallan nojalla tutkia uudelleen tai rangaista oikeudenkadynnissi
rikoksesta, josta hinet on jo lopullisesti vapautettu tai tuomittu syylliseksi kyseisen valtion
lakien ja oikeudenkdyntimenettelyn mukaisesti (PeVL 9/2012 vp, s.3, PeVL 14/2013 vp, s.2).
Kiellon soveltamisala ulottuu Euroopan ihmisoikeustuomioistuimen ratkaisukéytanndssa myos
rangaistusluonteisiin hallinnollisiin seuraamuksiin (PeVL 9/2012 vp, s.3). Esityksen 1.
lakiehdotuksessa periaate on huomioitu 42 §:n 2 ja 3 momentissa. Pykélédn 2 momentissa asia
olisi huomioitu siten, ettd hallinnollista seuraamusmaksua ei voitaisi maéréta sille, jota epdilldén
samasta teosta esitutkinnassa, syyteharkinnassa tai tuomioistuimessa vireilld olevassa
rikosasiassa. Seuraamusmaksua ei voitaisi madratd myoskéén sille, jolle on samasta teosta
annettu lainvoimainen tuomio. Pykélén 3 momentissa asia olisi puolestaan huomioitu siten, etti
uudistetun eIDAS-asetuksen rikkomuksista ei voitaisi méiériatd seuraamusmaksua, jos samasta
teosta olisi jo méarétty seuraamusmaksu yleisen tietosuoja-asetuksen 83 artiklan mukaisesti tai
kyberturvallisuuslain 35 §:n nojalla. Ehdotettu sidéntely ei siten olisi ongelmallinen
kaksoisrangaistavuuden kiellon kannalta.

Viranomaisia  koskevat  seuraamukset.  Perustuslakivaliokunta on katsonut, ettd
seuraamusmaksusdintelyn ulottaminen viranomaistoimintaan ei ole valtiosdintdisesti
ongelmatonta (ks. PeVL 14/2018 vp, PeVL 13/2023 vp). Valiokunta viittasi tuolloisessa
hallituksen esityksessd omaksuttuun kantaan, jonka mukaan viranomaiselle madrattava
hallinnollinen seuraamusmaksu on yleisen oikeusjirjestyksemme kannalta vieras menettely.
Viranomaisia sitoo hallinnon lainmukaisuusperiaate, ja viranomaisten on noudatettava
hallinnon yleislakeja. Virkamiehen asemaan kuuluu virkavastuu tyossd tehdyistd virheista.
Viranomaisen toiminnasta voidaan tehdd myds hallintokantelu ylemmélle viranomaiselle.
Viranomaisten toiminta on budjettisidonnaista, jolloin rahamééréisen seuraamuksen vaikutus ei
ole samanlainen kuin yksityiselld sektorilla. Viranomaisen on kaikissa tilanteissa hoidettava
lakisééteiset tehtdvinsd (PeVL 14/2018 vp, s. 20). Uudistetun eIDAS-asetuksen valmistelun
aikana asetukseen ei saatu siséllytettyd sddannostd, jonka mukaan jasenvaltio voi kansallisesti
sddtad siitd, ettei seuraamusmaksuja voida madrdtd viranomaiselle. Tastd syystd tdssd
esityksessd ei ole arvioitu olevan mahdollista sddtdd poikkeusta viranomaisille
seuraamusmaksun mairdadmiseen liittyen.

12.4 Hallintotehtivan antaminen muulle kuin viranomaiselle

Hallituksen esitykseen sisiltyvéd 1. lakiehdotusta on sen sisédltdimien vaatimustenmukaisuuden
arviointia ja sertifiointia suorittavia tahoja koskevien sdédnndsten vuoksi arvioitava perustuslain
124 §:n ndkdkulmasta. Perustuslain 124 §:n mukaan julkinen hallintotehtévd voidaan antaa
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muulle kuin viranomaiselle vain lailla tai lain nojalla, jos se on tarpeen tehtdvin
tarkoituksenmukaiseksi hoitamiseksi eikéd se vaaranna perusoikeuksia, oikeusturvaa tai muita
hyvén hallinnon vaatimuksia. Merkittdvad julkisen vallan kdyttod siséltdvid tehtdvid voidaan
kuitenkin antaa vain viranomaiselle.

Julkisen hallintotehtdvan antamisen yksityiselle tulee tiyttad tarkoituksenmukaisuusvaatimus,
joka on oikeudellinen edellytys, jonka tdyttymistd tulee arvioida tapauskohtaisesti kunkin
viranomaisorganisaation ulkopuolelle annettavaksi ehdotetun julkisen hallintotehtdvin
kohdalla erikseen. Tarkoituksenmukaisuusarvioinnissa tulee perustuslain esitéiden mukaan
kiinnittdd huomiota hallinnon tehokkuuden ja muiden hallinnon sisdisiksi luonnehdittavien
tarpeiden ohella myds yksityisten henkildiden ja yhteiséjen tarpeisiin (HE 1/1998 vp, s. 179).
Perustuslakivaliokunta on kéytéinnossdén katsonut, ettd tarkastus voi esimerkiksi valvonnan
kohteina oleviin seikkoihin liittyvien ammatillisten ja teknisten erityispiirteiden vuoksi olla
joissakin tilanteissa tarkoituksenmukaista suorittaa viranomaisen siihen valtuuttaman
asiantuntijan toimesta (PeVL 40/2002 wvp, s. 3). Perustuslakivaliokunnan mukaan
tarpeellisuusvaatimus voi tdyttyd myos esimerkiksi silloin, kun tarkastuksen tekeminen
edellyttdd osaamista tai resursseja, joita viranomaisella ei ole (PeVL 29/2013 vp, s. 2).

Perustuslakivaliokunnan kaytinndssd on katsottu, ettd oikeusturvan ja hyvin hallinnon
vaatimusten toteutumisen varmistaminen perustuslain 124 §:n tarkoittamassa merkityksessi
edellyttdd, ettd asian késittelyssd noudatetaan hallinnon yleislakeja ja ettd asioita késittelevit
toimivat virkavastuulla (PeVL 33/2004 vp, s. 7, PeVL 46/2002 vp, s. 10).
Perustuslakivaliokunnan mukaan lakiin ei ole perustuslain 124 §:n takia vélttdmatontd yleensd
siséllyttdd viittausta hallinnon yleislakeihin, silld hallinnon yleislakeja sovelletaan niiden
sisiltimien  soveltamisalaa, viranomaisten madritelmdd tai  yksityisen kielellistd
palveluvelvollisuutta koskevien sédédnndsten nojalla myds yksityisiin niiden hoitaessa julkisia
hallintotehtévid (PeVL 42/2005 vp, s. 3). Jos sellaista sddntelyn selkeyden vuoksi kuitenkin
pidetdédn tarpeellisena, on viittauksen oltava vastakohtaispddtelmén vuoksi kattava (PeVL
11/2006 vp, s. 3, PeVL 42/2005 vp, s. 3). Perustuslakivaliokunta on kuitenkin edellyttinyt
sdddettaviksi julkisen hallintotehtdvén hoitoon liittyen virkavastuusta laissa (PeVL 50/2017 vp,
3, PeVL 26/2017 vp, s. 49—50, PeVL 16/2016 vp, s. 2—3, PeVL 8/2014 vp, s. 5). Perustuslain
124 §:n mukaan merkittdva julkisen vallan kayttoon liittyvé julkinen hallintotehtidva voidaan
antaa vain viranomaiselle. Merkittdvéana julkisen vallan kdyttdmisend on pidettdvd esimerkiksi
itsendiseen harkintaan perustuvaa oikeutta kéyttdd voimakeinoja tai puuttua muuten
merkittavélla tavalla yksilon perusoikeuksiin (HE 1/1998 vp, s. 179 ja PeVL 28/2001 vp, s. 5—
6, PeVL 5/2014 vp, s. 3).

e[DAS-asetuksessa seké 1. lakiehdotuksessa sdddetdin usean eri palvelun ja palveluntarjoajan
vaatimustenmukaisuuden arvioinnista ja sertifioinnista. Hyvéksyttyjen luottamuspalvelun
tarjoajien ja niiden tarjoamien hyvéksyttyjen palvelujen seké kansallisen solmupisteen osalta
sdddetdfin vaatimustenmukaisuuden arvioinnista. S#@hkoisen tunnistamisen jarjestelmén,
hyvéksytyn sdhkoisen allekirjoituksen ja sdhkodisen leiman luontivélineen sekd eurooppalaisen
digitaalisen identiteetin lompakon osalta sdddetddn sertifioinnista. Lisdksi 1. lakichdotuksessa
sdddetdan Liikenne- ja viestintdviraston toimivallasta nimetd 26 §:ssé tarkoitettu sertifiointielin
tai hyvaksyd vaatimustenmukaisuuden arviointilaitos 20 ja 21 §:issé tarkoitetulla tavalla.
Vaatimustenmukaisuuden arvioinnin tai sertifioinnin voisi siis tehdd Liikenne- ja
viestintdviraston nimedmé tai hyvdksyméd yksityisen sektorin vaatimustenmukaisuuden
arviointilaitos tai sertifiointielin.

Ensimmadiseksi on tarkasteltava, onko kyseessd julkinen hallintotehtidva. Vaikka Liikenne- ja
viestintdvirasto valvoo eIDAS-asetuksen mukaisesti tarjottujen palvelujen téyttdvén niille
eIDAS-asetuksessa asetetut vaatimukset, on vaatimustenmukaisuuden arviointilaitoksen
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tekemdlld arvioinnilla tai sertifiointielimen suorittamalla sertifioinnilla ratkaiseva merkitys
palvelujen tarjoamisen kannalta. Néiden tahojen tekemét arvioinnit toimivat perustana
Liikenne- ja  viestintdviraston tekemélle arvioinnille ja  valvonnalle. Ilman
vaatimustenmukaisuuden  arviointia  tai  sertifiointia  palvelun  tarjoaminen tai
luottamuspalvelujen osalta hyvidksytyn aseman saaminen ei olisi mahdollista. Néin ollen
vaatimustenmukaisuuden arviointilaitoksen ja sertifiointielimen tehtdvdd voidaan pitda
perustuslain 124 §:ssé tarkoitettuna julkisena hallintotehtdvéna.

Vaatimustenmukaisuuden arviointi- tai sertifiointitehtdvin osoittaminen muulle kuin
viranomaiselle ei ole ongelmallista perustuslain kannalta ottaen huomioon tehtdvén sisalto.
eIDAS-asetuksen mukaisten palvelujen vaatimustenmukaisuuden arvioinnissa ja sertifioinnissa
on kyse hyvin teknistd ja syvillistd erityisosaamista vaativista tehtévistd. Tehtdvien
suorittamiseen ei kuulu merkittivdnd julkisen vallan kayttond pidettdvid toimivaltuuksia.
Vaatimustenmukaisuuden arviointi- ja sertifiointitehtdvdt ovat sen laatuisia teknistd
erityisosaamista vaativia arviointitehtivid, joiden antamista viranomaiskoneiston ulkopuoliselle
perustuslakivaliokunta on eri yhteyksissd pitdnyt perustuslain 124 §:n  kannalta
tarkoituksenmukaisena (esim. PeVL 43/2000 vp, PeVL 16/2002 vp ja PeVL 180/2000vp).

Ensimmaéisessd lakiehdotuksessa on myds huolehdittu oikeusturvan ja hyvin hallinnon
vaatimusten toteutumisesta. Ehdotuksen 22 §:ssd sisdltdisi tdsmaéllisen sddnnoksen siité, etti
vaatimustenmukaisuuden  arviointilaitoksen toimintaan sovelletaan rikosoikeudellista
virkavastuuta. Vastaava sddannds on my0s ulotettu koskemaan sertifiointielimiéd 26 ja 27 §:issé.
Ehdotetun 22 §:n mukaan vaatimustenmukaisuuden arviointilaitos voisi tehtivéssaén kayttaa
apunaan organisaation ulkopuolisia henkil6itd. Vaatimustenmukaisuuden arviointilaitos
vastaisi my0s apunaan kiyttdimiensd henkildiden tyOstd. Vaatimustenmukaisuuden
arviointilaitoksen seké sertifiointielimen olisi sovellettava hallinnon yleislakeja toiminnassaan
ja 22 § siséltdisi lakeihin nimenomaisen viittauksen. Viittausta hallinnon yleislakeihin on
pidetty tarpeellisena informatiivisuuden ja sdéntelyn selkeyden takia. Lisédksi 1. lakiehdotuksen
45 §:ssé on esitetty oikeusturvan varmistamiseksi, ettd vaatimustenmukaisuuden
arviointilaitoksen ja sertifiointielimen 1. lakiehdotuksen tai eIDAS-asetuksen tai sen nojalla
sdddetyn nojalla tekemiin p#adtoksiin voi hakea oikaisua Liikenne- ja viestintdvirastolta.
Liikenne- ja viestintdvirasto valvoisi vaatimustenmukaisuuden arviointilaitosten ja
sertifiointielinten toimintaa ja hyvaksymisen edellytykseksi sdddettyjen vaatimusten tayttymista
28 §:mnojalla.

Perustuslain 124 §:n valossa on myds tarkasteltava ehdotetun 24 §:ssé tarkoitetun muun
ulkoisen arviointilaitoksen asemaa. Vaatimustenmukaisuuden arviointilaitoksen lisiksi my0s
muu ulkoinen arviointilaitos voisi arvioida 24 §:ssd tarkoitetulla tavalla kansallisen
solmupisteen toimintaa. Solmupisteen tarjoajan tulisi toimittaa muun ulkoisen
arviointilaitoksen laatima tarkastuskertomus Liikenne- ja viestintdvirastolle. Tarkastuskertomus
auttaa Liikenne- ja viestintdvirastoa arvioimaan kansallisen solmupisteen toiminnan
lainmukaisuutta, mutta tarkastuskertomuksella ei olisi vastaavanlaista ratkaisevaa merkitysti
kuin vaatimustenmukaisuuden arvioinnilla tai sertifioinnilla - eikd muun ulkoisen
arviointilaitoksen toimintaa siten ole pidettavéa julkisena hallintotehtévéna.

12.5 Valtion verot ja maksut

Ehdotetussa 35 §:ssé olevia sddnndksid Liikenne- ja viestintivirastolle maksettavista maksuista
on tarkasteltava perustuslain 81 §:n valtion veroja ja maksuja koskevan sddntelyn nakokulmasta.
Valtion verosta sdddetddn perustuslain 81 §:n 1 momentin mukaan lailla, joka sisiltda
sddnnokset verovelvollisuuden ja veron suuruuden perusteista sekd verovelvollisen
oikeusturvasta. Verolaista tulee yksiselitteisesti ilmetd verovelvollisuuden piiri. Lain
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sddannosten tulee olla myds silld tavoin tarkkoja, ettd lain soveltamisen viranomaisten harkinta
veroa madrittidessd on sidottua.

Voimassa olevassa tunnistuslain 47 §:ssé on nykyisin sdddetty vastaavista maksuista, joita nyt
ehdotetaan siirrettdvdksi muuttamattomina uuteen eIDAS-lakiin. Tunnistuslain 47 §:ssd
sdddettyjen maksujen luonnetta on pidetty ennemminkin verona kuin maksuina (HE 74/2016 ja
HE 36/2009). Tésta syystd ehdotettu eIDAS-lain 35 §:n sddnnokset on laadittu tunnistuslain 47
§:44 vastaavasti siten, ettd niissd ilmenevit véhintdén verovelvollisuuden ja veron suuruuden
perusteet, verovelvollisten oikeusturva ja verovelvollisten piiri perustuslain 81 §:ssd
edellytetyllé tavalla. Ehdotettu sééntely ei siten ole ristiriidassa perustuslain 81 §:n kanssa.

12.6 Valtuudet antaa asetuksia ja miariayksii
12.6.1 Asetuksenantovaltuudet

Ehdotetun eIDAS-lain 4 §:n 2 momentin mukaan valtioneuvoston asetuksella voitaisiin sdataa
oikeushenkilomuodoista, joille Patentti- ja rekisterihallituksella on velvollisuus tarjota
tunnistetiedot. Lain 4 §:ssd olisi sdddetty yksilon oikeuksien ja velvollisuuksien perusteista eli
siitd, ettd Patentti ja rekisterihallitus myontdisi oikeushenkiloén tunnistetiedot 1dhtokohtaisesti
kaupparekisteriin rekisterdidylle oikeushenkildlle. Asetuksella sdddettdisiin tarkemmin
oikeushenkilomuodoista, joille tunnistetiedot olisi velvollisuus tarjota. On ilmeistd, ettei
tunnistetietoja voitaisi aluksi joka tapauksessa tarjota kuin keskeisille oikeushenkiléomuodoille,
kuten osakeyhtidlle. Riippumatta asetuksen antamisesta ja siind sdddetystd velvoittavuudesta,
Patentti- ja rekisterihallitus voisi tarjota oikeushenkilon tunnistetiedon kaikille
oikeushenkildlle, jotka on merkitty kaupparekisteriin.

Ehdotetun eIDAS-lain 4 §:n 2 momentin asetuksenantovaltuus on merkityksellinen perustuslain
80 §:n kannalta. Perustuslain 80 §:n mukaan valtioneuvosto ja ministerid voivat antaa asetuksia
perustuslaissa tai muussa laissa sdédetyn valtuuden nojalla. Lailla on kuitenkin sdddettiva
yksilon oikeuksien ja velvollisuuksien perusteista sekd asioista, jotka perustuslain mukaan
muuten kuuluvat lainsdéddnnon alaan. Asetuksenantovaltuuksiin on perustuslakivaliokunnan
kiytannosséd kohdistettu vaatimuksia sédntelyn tdsmaéllisyydesté ja tarkkarajaisuudesta ja siité,
ettd laissa on oltava riittdvan tdsmalliset sddnnokset esimerkiksi yksilon velvollisuuksien
perusteista (esim. PeVL 1/2004 vp ja PeVL 45/2016 vp, s. 4-6).

Ehdotettu asetuksenantovaltuus on perustuslakivaliokunnan kadytinnossé edellytetylld tavalla
tdsmaéllinen ja tarkkarajainen, koska lain tasolla séédettiisiin oikeuksien ja velvollisuuksien
perusteista, eli siitd, ettd ldhtokohtaisesti Patentti- ja rekisterihallitus voi myontéa tunnistetiedot
kaupparekisteriin = rekisteroidylle oikeushenkilolle. Ehdotetun 4 §n 2 momentin
asetuksenantovaltuuden osoittamisen valtioneuvostolle ei voida edelld kuvatuilla perusteilla
voida katsoa olevan vastoin perustuslain 80 §:ssd sdddettya.

12.6.2 Miérayksenantovaltuudet

Esitykseen  sisdltyy useita ehdotuksia maéérdyksenantovaltuudesta  Liikenne- ja
viestintdvirastolle. Kyse on péésdéntdisesti olemassa olevien maéirdystenantovaltuuksien
sdilyttdmisestd siten, ettd niistd osa siirrettéisiin tunnistuslaista ehdotettavaan uuteen eIDAS-
lakiin. Liséksi Liikenne- ja viestintdvirastolle ehdotetaan yhta uutta maardyksenantovaltuutta.

Perustuslain 80 §:n 2 momentin mukaan muu viranomainen voidaan lailla valtuuttaa antamaan
oikeussdantdja madrityistd asioista, jos siithen on sééntelyn kohteeseen liittyvid erityisid syitd
eikd sddntelyn asiallinen merkitys edellyti, ettd asiasta sdddetédén lailla tai asetuksella. Téllaisen
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valtuuden tulee olla soveltamisalaltaan tdsmaéllisesti rajattu eli valtuuden kattamat asiat on
madriteltdva tarkasti laissa. Perustuslain 80 §:n 1 momentin mukaan lailla on kuitenkin
saddettdva yksilon oikeuksien ja velvollisuuksien perusteista sekd asioista, jotka perustuslain
mukaan muuten kuuluvat lain alaan.

Perustuslain 80 §:n 2 momentti edellyttdd maidrdyksenantovaltuuteen liittyvin erityisid syit.
Erityinen syy olisi hallituksen esityksen (HE 1/1998 vp, s.133/II) mukaan késilld l&hinn4 silloin,
kun kysymyksesséd on tekninen ja vidhdisid yksityiskohtia koskeva sddntely, johon ei liity
merkittivdd harkintavallan kéyttod. Perustuslakivaliokunta on lisdksi pitdnyt sdddeltdvan
toiminnan ammatillisia erityispiirteitd perustuslain 80 §:n 2 momentin mukaisina erityisind
syind (PeVL 17/2004 vp, s.3, PeVL 16/2003 vp, s.3, PeVL 24/2002, s.3).

Perustuslakivaliokunta ei ole pitdnyt viranomaiselle kohdistettua valtuutta jérjestda
teknisluonteiset yksityiskohdat perustuslain kannalta ongelmallisena (PeVL 17/2004 vp, s.4,
PeVL 16/2003 vp, s.3). Asetuksenantovaltuuksiin verrattuna médrdyksenantovaltuuksiin
kohdistuu yleistd tarkkarajaisuutta koskeva pidemmaélle menevd vaatimus, jonka mukaan
valtuuden kattamat asiat on méadriteltdva tarkasti laissa (HE 1/1998 vp, s. 133, PeVL 43/2000
vp, s. 3/l ja PeVL 46/2001 vp, s. 2-3). Esimerkiksi lausunnossa PeVL 10/2014 vp (s. 3-4)
painotetaan tarkkarajaisuuden ja tdsmaéllisyyden vaatimuksia. Samassa lausunnossa
perustuslakivaliokunta toteaa ympéristdlainsdddannon osalta tyypilliseksi sen, ettd huomattava
osa yksityiskohtaisesta sddntelyd jaa lakia alemman asteisiin sédddoksiin. Tdmé johtuu
valiokunnan mukaan pitkélti siitd, ettd sdéntelyn on tarpeen olla varsin yksityiskohtaista ja
teknisluonteista. Tdmd péitee myOs ehdotettavaan rajat ylittavda séhkoistd tunnistamista,
sdahkoisid luottamuspalveluja ja eurooppalaista digitaalista identiteettida koskevaan
lainsdddantdon. Perustuslakivaliokunta on lisdksi lausunnossaan pitdnyt esimerkiksi
Viestintdvirastoa sellaisena viranomaisena, jolle madrdyksenantovaltaa on mahdollista antaa
(mm. PeVL 9/2004 vp, s. 8).

Ehdotetun eIDAS-lain 23 §:n 2 momentin mukaan Liikenne- ja viestintdvirasto voi antaa
tarkempia médrdyksid hyvéksytyn luottamuspalvelun tarjoajan ja sen tarjoaman palvelun
vaatimustenmukaisuuden arvioinnissa kéytettivista arv1omt1perustelsta Vastaava sdannos
sisdltyy voimassa olevan tunnistuslain 42 §:n 2 momentin 5 kohtaan. Ehdotetun eIDAS-lain 24
§:n 4 momentin mukaan Liikenne- ja viestintdvirasto voisi antaa tarkempia midrdyksid
kansallisen solmupisteen vaatimustenmukaisuuden arvioinnissa kaytettavistd
arviointiperusteista. Vastaava sddnnds sisédltyy voimassa olevan tunnistuslain 42 §:n 2
momentin 5 kohtaan. Liséksi ehdotetun eIDAS-lain 26 §:n 4 momentin mukaan Liikenne- ja
viestintdvirasto voisi antaa tarkempia médriyksid sertifiointilaitosta koskevista vaatimuksista,
sertifioinnissa noudatettavasta menettelystd sekd sdhkdisen allekirjoituksen ja leiman
luontivilinettd koskevista vaatimuksista. Vastaava sddnnds sisdltyy voimassa olevan
tunnistuslain 42 §:n 2 momentin 5 kohtaan.

Ehdotetun eIDAS-lain mukaisissa Liikenne- ja viestintidviraston méérdyksissd olisi kyse
yksiloidyistd ja laissa sdddettyyn vaatimustenmukaisuuden arvioinnin arviointiperusteisiin,
sertifiointimenettelyyn ja muihin hyvéiksymistd koskeviin vaatimuksiin liittyvistd teknisista
yksityiskohdista sekd niiden yhdenmukaistamisesta komission tiytdntoonpanosddddsten
kanssa. Ehdotuksessa perustuslain vaatimus on huomioitu yksiloimilld tyhjentévisti ja
tasmadllisesti toimialakohtaiset tekniset seikat, joista Liikenne- ja viestintdvirasto voisi antaa
tarkempia madrdyksid. Esitykseen sisdltyvdt maadrdyksenantovaltuudet on laadittu
tarkkarajaisiksi ja tdsmaéllisiksi ja ne koskevat sddntelyn kokonaisuuden kannalta vihdisid
yksityiskohtia. Maérdyksenantovaltuus  teknisistd seikoista mahdollistaa toimialan
erityispiirteiden huomioimista sekd sdintelyn yhteensovittamista elDAS-asetuksen nojalla
annettuihin ja tulevaisuudessa annettaviin komission tiytintdonpanosaddoksiin. Késilld ovat
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perustuslain 80 §:n 2 momentissa tarkoitetut erityiset syyt. eIDAS-laissa sdadettdvien
maardyksenantovaltuuksien katsotaan olevan edelld kuvattujen reunaehtojen ja perustuslain 80
§:n mukaisia.

Liséksi  tunnistuslakiin =~ ehdotettaisiin ~ Liikenne-  ja  viestintdvirastolle  uutta
maadrdyksenantovaltuutta, joka koskisi hakijan ensitunnistamisesta ja siind kaytetysta
asiakirjasta sekd sdhkoOisestd tunnistamisesta tallennettavista tarvittavia tietoja.
Valtuutussédannds on asiallisesti kytketty sdanneltivéa asiaa koskevaan pykélddn (tunnistuslain
24 §:n 2 momentti). Madrdyksenantovaltuuteen ei sisélly merkittdvdd harkintavallan kayttoa,
eikd se sisdlld valtuuksia asioista, joista tulee sddtdd lailla. Kyse olisi teknisluonteisesta
sddntelystd, jonka tarkoituksena olisi tismentdd lain tasolla asetettua velvollisuutta tallentaa
tarvittavat tiedot tunnistusvélineen hakijan ensitunnistamisesta ja siind kéytetystd asiakirjasta
tai sdhkoisestd tunnistamisesta. Kyse olisi kéytdnndssd varsin yksityiskohtaisesta
tallennettavien tietosisdltojen maédrittelystd. Liikenne- ja viestintivirastolla voidaan katsoa
olevan asiassa erityinen ja vakiintunut asiantuntemus. Virasto on pitkddn toiminut
tunnistuslakia valvovana viranomaisena, ja antanut maérdyksid muista laissa sdddetyistd
teknisluonteisista asioista. Siten valtuutus olisi soveltamisajaltaan tdsmaéllisesti rajattu. Siten
tunnistuslaissa sdddettdvan uuden méirdyksenantovaltuuden katsotaan olevan edelld kuvattujen
reunachtojen ja perustuslain 80 §:n mukainen.

Ponsi

Koska .... asetuksessa on sddnnoksid, joita ehdotetaan tdydennettiviksi lailla, annetaan
eduskunnan hyviksyttavéksi seuraava lakiehdotus / hyviksyttaviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

rajat ylittivisti sdhkoisestd tunnistamisesta, sahkoisisti luottamuspalveluista ja
eurooppalaisesta digitaalisesta identiteetisti

Eduskunnan paitoksen mukaisesti siddetddn:
1. luku

Yleiset siannokset

1§
Soveltamisala

Téssd laissa sdddetddn sdhkdisestd tunnistamisesta ja séhkoisiin transaktioihin liittyvistd
luottamuspalveluista sisdmarkkinoilla ja direktiivin 1999/93/EY kumoamisesta annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014, sellaisena kuin se on
viimeksi muutettuna asetuksen (EU) N:o 910/2014 muuttamisesta eurooppalaisen digitaalisen
identiteetin kehyksen vahvistamisen osalta annetun Euroopan parlamentin ja neuvoston
asetuksella (EU) 2024/1183, jéljempana elDAS-asetus, sddnndsten noudattamisen valvonnasta
ja annetaan asetusta tdydentivid sddnnoksia.

Euroopan komissiolle ilmoitettaviin rajat ylittdviin tunnistamisen jirjestelmiin sovelletaan
vahvasta sdhkdisestd tunnistamisesta annettua lakia (617/2009), jollei téstd laista tai e[DAS-
asetuksesta muuta johdu.

238
Mddritelmdit

Tassé laissa tarkoitetaan:

1) eurooppalaisen digitaalisen identiteetin lompakolla elDAS-asetuksen 3 artiklan 42
kohdassa tarkoitettua eurooppalaisen digitaalisen identiteetin lompakkoa, jota tarjotaan
Suomessa;

2) henkilon tunnistetiedoilla eIDAS-asetuksen 3 artiklan 3 kohdassa tarkoitettuja henkildn
tunnistetietoja;

3) kansallisella solmupisteelld yhteyspistettd, joka on osa sdhkOisen tunnistamisen
yhteentoimivuusarkkitehtuuria ja joka osallistuu henkildiden todentamiseen rajojen yli ja joka
pystyy tunnistamaan sekd késitteleméddn tai siirtdmidn tietoja muihin solmupisteisiin
tarjoamalla yhden jdsenvaltion kansalliselle sdhkdisen tunnistamisen infrastruktuurille
rajapinnan muiden jésenvaltioiden sdhkdisen tunnistamisen infrastruktuureihin;

4) NIS 2-direktiivilld Euroopan parlamentin ja neuvoston direktiivid (EU) 2022/2555
toimenpiteistd kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla
unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin (EU)2018/1972 muuttamisesta seké
direktiivin (EU) 2016/1148 kumoamisesta (NIS 2-direktiivi);
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5) yleiselld tietosuoja-asetuksella Euroopan parlamentin ja neuvoston asetusta (EU) 2016/679
luonnollisten henkiléiden suojelusta henkilGtietojen késittelyssd seké néiden tietojen vapaasta
litkkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus);

6) luottavalla osapuolella eIDAS-asetuksen 3 artiklan 6 kohdassa tarkoitettua luottavaa
osapuolta

7) vaatimustenmukaisuuden arviointilaitoksella Liikenne- ja viestintdviraston hyviksymai
tuotteiden kaupan pitdmiseen liittyvdd akkreditointia ja akkreditoinnin vaatimusten
vahvistamisesta ja asetuksen (ETY) N:o 339/93 kumoamisesta annetun Euroopan parlamentin
ja neuvoston asetuksen (EY) N:o 765/2008 2 artiklan 13 kohdassa tarkoitettua elinté, joka on
akkreditoitu ~ mainitun  asetuksen mukaisesti  patevdksi  arvioimaan  hyvidksytyn
luottamuspalvelun tarjoajan ja sen tarjoaman luottamuspalvelun vaatimustenmukaisuus tai
péteviksi sertifioimaan eurooppalaisia lompakkoja tai sdhkdisen tunnistamisen menetelmét;

8) tekniselld alustalla eurooppalaisen digitaalisen identiteetin lompakon kayttdjan
mobiilipdételaitetta tai muuta laitetta, johon lompakko on otettu kayttoon.

2. luku

Eurooppalaisen digitaalisen identiteetin lompakko ja sihkdisen tunnistamisen
menetelmiit

38
Luonnollisen henkilon tunnistetietojen myontdminen

Luonnollisen henkilon tunnistetiedot eurooppalaisiin digitaalisen identiteetin lompakoihin
myontdd Suomessa Digi- ja viestotietovirasto.

Digi- ja viestotietovirasto asettaa julkisesti saataville luettelon kaikista eIDAS-asetuksen
mukaisesti tarjotuista eurooppalaisista digitaalisen identiteetin lompakoista, joihin se myontaa
luonnollisen henkil6n tunnistetiedot.

Digi- ja véestotietoviraston on ilmoitettava Liikenne- ja viestintdvirastolle sen 28 §mn 1
kohdassa asetetun tehtévén toteuttamiseksi tarvittavat tiedot. Ilmoitettavista tiedoista sdddetdin
eIDAS-asetuksessa ja sen nojalla annetuissa sadnnoksissa.

4§
Oikeushenkilon tunnistetietojen myontdminen

Patentti- ja rekisterihallitus myontdd oikeushenkilon tunnistetiedot eurooppalaisiin
digitaalisen identiteetin lompakoihin.

Oikeushenkilon tunnistetiedot myonnetddn hakemuksesta ja ne voidaan tarjota vain
kaupparekisteriin rekisterdidylle oikeushenkildlle. Valtioneuvoston asetuksella voidaan sdétda
oikeushenkilémuodoista, joille Patentti- ja rekisterihallituksen on velvollisuus tarjota
tunnistetiedot.

Patentti- ja rekisterihallitus asettaa julkisesti saataville luettelon kaikista e[DAS-asetuksen
mukaisesti tarjotuista eurooppalaisista digitaalisen identiteetin lompakoista, joihin se myontad
oikeushenkilon tunnistetiedot.

5§

Eurooppalaisen digitaalisen identiteetin lompakon tarjoaminen
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Eurooppalaisen digitaalisen identiteetin lompakon tarjoaa Digi- ja véestétietovirasto,
noudattaen sitd mitd eIDAS-asetuksen 5 a artiklassa sdddetdén.

Mitd 1 momentissa sdddetdéin ei rajoita muiden oikeushenkildiden tai luonnollisten
henkildiden mahdollisuutta tarjota eurooppalaista digitaalisen identiteetin lompakkoa
Suomessa.

Eurooppalaisen digitaalisen identiteetin lompakon tarjoajan on ilmoitettava Liikenne- ja
viestintivirastolle sen 28 §:n 1 kohdan mukaisen tehtdvin toteuttamiseksi tarvittavat tiedot.
Ilmoitettavista tiedoista sdddetdin eIDAS-asetuksessa ja sen nojalla annetuissa sadnnoksissa.

63§

Digi- ja vdestotietoviraston tarjoaman eurooppalaisen digitaalisen identiteetin lompakon
rekisterinpitdjd

Digi- ja véestotietovirasto on sen 5 §:n perusteella tarjoaman eurooppalaisen digitaalisen
identiteetin lompakon ja sen tarjoamiseen liittyvan henkilGtietojen késittelyn rekisterinpitdja
ottaen kuitenkin huomioon, mitd eIDAS-asetuksessa sdddetddn eurooppalaisen digitaalisen
identiteetin lompakon kéyttdjan oikeudesta hallita lompakossa olevia tietoja.

78§
Eurooppalaisen digitaalisen identiteetin lompakon kdyttoonotto alaikdiselle

Eurooppalaisen digitaalisen identiteetin lompakon voi ottaa itsendisesti kdyttoon kolmetoista
vuotta tayttanyt. Tatd nuorempi henkild voi ottaa lompakon kadyttoon huoltajan suostumuksella.

8§
Eurooppalaisen digitaalisen identiteetin lompakon lihdekoodin avoimuus

Eurooppalaisen digitaalisen identiteetin lompakon komponenttien ldhdekoodin avoimuudesta
sdddetddn eIDAS-asetuksen 5 a artiklassa.

Eurooppalaisen digitaalisen identiteetin lompakon tarjoaja ei kuitenkaan saa luovuttaa
lompakon ldhdekoodia komponenteista, joita ei ole asennettu kdyttdjan laitteeseen, jos sille on
olemassa asianmukaisesti perusteltu syy.

93§
Eurooppalaisen digitaalisen identiteetin lompakon sihkoisen allekirjoituksen maksullisuus
Eurooppalaisen digitaalisen identiteetin lompakon tarjoaja voi toteuttaa toimenpiteité, joiden
avulla rajataan lompakon avulla luodun hyvaksytyn sédhkdisen allekirjoituksen maksuttomuus
muihin kuin ammatillisiin tarkoituksiin.

10 §

Eurooppalaisen digitaalisen identiteetin lompakon tarjoajan velvollisuudet
tietoturvaloukkaustilanteissa

Eurooppalaisen digitaalisen identiteetin lompakon tarjoaja vastaa tarjoamansa lompakon
kayton keskeyttimiseen, kaytOstd poistamiseen ja tietoturvaloukkauksista ilmoittamiseen
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liittyvistd jasenvaltion velvollisuuksista siten kuin e[DAS-asetuksen 5 e artiklassa ja sen nojalla
annetuissa sddnnoksissd sdddetddn.

Jos eurooppalaisen digitaalisen identiteetin lompakon tarjoaja ei voi tAyttdd
tietoturvaloukkauksista ilmoittamiseen liittyvid jasenvaltion velvollisuuksia, ilmoitukset tekee
Liikenne- ja viestintivirasto. Lompakon tarjoajan on ilman aiheetonta viivytystd ilmoitettava
Liikenne- ja viestintdvirastolle ilmoitusten tekemiseen tarvittavat tiedot. Ilmoitettavista
tiedoista sdddetddn eIDAS-asetuksen 5 e artiklan nojalla annetuissa sddnnoksissa.

11§
Eurooppalaisen digitaalisen identiteetin lompakon kdyttdjdn velvollisuudet

Eurooppalaisen digitaalisen identiteetin lompakon kayttdjin on kiytettdvd lompakkoa
huolellisesti eikd hin saa luovuttaa sitd toisen kéyttoon. Kéyttédjan velvollisuus alkaa, kun hén
on ottanut lompakon kéyttoon.

Eurooppalaisen digitaalisen identiteetin lompakon kayttdjan on ilmoitettava lompakon
tarjoajalle teknisen alustan joutumisesta oikeudettomasti toisen haltuun tai lompakon
oikeudettomasta kéytostd ilman aiheetonta viivytystd havaittuaan asian.

12§

Eurooppalaisen digitaalisen identiteetin lompakon kdyttdjdn vastuu lompakon
oikeudettomasta kéytostd

Eurooppalaisen digitaalisen identiteetin lompakon kéyttdja vastaa lompakon oikeudettomasta
kaytostd vain jos:

1) hén on luovuttanut sen kayttdon toiselle;

2) lompakon oikeudeton kaytto johtuu hinen huolimattomuudestaan, joka ei ole lievia tai

3) hén on laiminly6nyt 11 §:n 2 momentissa sédédetyn ilmoitusvelvollisuutensa.

Eurooppalaisen digitaalisen identiteetin lompakon kéyttéjé ei kuitenkaan vastaa lompakon
oikeudettomasta kaytosti

1) siltd osin, kun lompakkoa on kéytetty sen jdlkeen, kun kayttdji on tehnyt 11 §:n 2
momentissa sdddetyn ilmoituksen tai

2) lompakon tarjoaja on laiminlyonyt huolehtia siitd, ettd lompakon kayttdjilld on
mahdollisuus tdyttdd 11 §:n 2 momentissa sdddetty ilmoitusvelvollisuus.

13§
Eurooppalaisen digitaalisen identiteetin lompakon luottavien osapuolten rekisteri

eIDAS-asetuksen 5 b artiklassa tarkoitettua eurooppalaisen digitaalisen identiteetin lompakon
luottavien osapuolten rekisterid ylldpitdd Suomessa Liikenne- ja viestintdvirasto.

14§
Henkilollisyyden linkittdminen

eIDAS-asetuksen 11 a artiklassa tarkoitetun rajat ylittdvan henkildllisyyden linkittdmisen
toteuttaa Suomessa Digi- ja viestotietovirasto.

15§
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Kansallinen solmupiste
Kansallista solmupistettéd ylldpitdd Suomessa Digi- ja véestdtietovirasto.
3. luku
Luottamuspalveluja koskevia sidnnoksia
16 §
Varmenteen peruuttaminen

Sdhkoisen allekirjoituksen tai sdhkdisen leiman luomistietojen haltijan on viipymaétta
pyydettidvd hyviksytyn varmenteen myOntineelté varmentajalta varmenteen peruuttamista, jos
hinelld on perusteltu syy epiilld sdhkdisen allekirjoituksen tai leiman luomistietojen
oikeudetonta kayttoa.

Hyvéksyttyja varmenteita tarjoavan varmentajan on viipymaittd peruutettava hyviksytty
varmenne, jos sdhkdisen allekirjoituksen tai leiman luomistietojen haltija pyytdd sité.
Varmenteen peruuttamispyynnon katsotaan saapuneen varmentajalle silloin, kun se on ollut
varmentajan kdytettivissa siten, ettd pyyntdd voidaan kisitella.

17 §

Vastuu sihkoisen allekirjoituksen tai sdhkoisen leiman luomistietojen oikeudettomasta
kéytostd

Sdhkoisen allekirjoituksen tai sdhkodisen leiman luomistietojen haltija vastaa hyviksytylld
varmenteella varmennetun kehittyneen sdhkdisen allekirjoituksen luomistietojen ja kehittyneen
sdhkoisen leiman luomistietojen oikeudettomasta kaytdstd aiheutuneesta vahingosta, kunnes
varmenteen peruuttamispyynto on saapunut varmentajalle.

Sahkoisen allekirjoituksen ja sidhkdisen leiman luomistietojen haltijalla on kuitenkin 1
momentissa sdddetty vastuu vain, jos:

1) hin on luovuttanut luomistiedot toiselle;

2) luomistietojen joutuminen niiden kayttoon oikeudettomalle on aiheutunut hénen
huolimattomuudestaan, joka ei ole lievaa; tai

3) hin menetettyddn luomistietojen hallinnan muulla kuin 2 kohdassa mainitulla tavalla on
laiminlyonyt pyytdd varmenteen peruuttamista siten kuin 16 §:n 1 momentissa sdédetdan.

18 §
Luottamuspalvelun tarjoajan vastuu

Luottamuspalvelun tarjoajan vastuusta sdddetdan eIDAS-asetuksen 13 artiklassa.

Hyvéksytyn varmenteen tarjoava varmentaja on vastuussa vahingosta, joka hyviksyttyyn
varmenteeseen luottaneelle on aiheutunut siitd, ettd varmentaja tai sen apunaan kdyttima
henkilo ei ole peruuttanut varmennetta 16 §:ssid sdéddetylld tavalla. Varmentaja vapautuu
vastuusta, jos se ndyttéd, ettd vahinko ei ole aiheutunut sen omasta tai sen apunaan kéyttdmén
henkilon huolimattomuudesta.

4. luku

Vaatimustenmukaisuuden arviointi ja sertifiointi
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19§
Vaatimukset vaatimustenmukaisuuden arviointilaitokselle

Jos eIDAS-asetuksesta tai sen nojalla annetuista sddnnoksistd ei muuta johdu,
vaatimustenmukaisuuden arviointilaitosta koskevat seuraavat vaatimukset:

1) se on toiminnallisesti ja taloudellisesti riippumaton arvioinnin kohteista;

2) sen henkil6kunnalla on hyvé tekninen ja ammatillinen koulutus seka riittdvin laaja-alainen
kokemus arviointitoimintaan kuuluvissa tehtavissa;

3) silld on arviointitoiminnan edellyttdmaét laitteet, tilat, vélineet ja jarjestelmat;

4) silla on asianmukaiset ohjeet toimintaansa ja sen seurantaa varten.

Vaatimustenmukaisuuden arviointilaitoksen on osoitettava 1 momentin 1-3 kohdassa
sdddettyjen vaatimusten tdyttyminen kansallisen akkreditointielimen akkreditoinnilla
noudattaen, mitd siitd akkreditoinnin vaatimusten vahvistamisesta ja asetuksen (ETY) N:o
339/93 kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksessa (EY) N:o
765/2008 ja vaatimustenmukaisuuden arviointipalvelujen patevyyden toteamisesta annetussa
laissa (920/2005) sdddetdan.

20§
Vaatimustenmukaisuuden arviointilaitoksen hyviksymistd koskeva hakemus

Vaatimustenmukaisuuden arviointilaitoksen on haettava Liikenne- ja viestintévirastolta
hyvéksymistd akkreditoinnin jélkeen. Hakemukseen on liitettdvd vaatimustenmukaisuuden
arviointilaitosta ja sen toimintaa koskevat tiedot, joiden perusteella voidaan arvioida
arviointilaitokselle asetettujen vaatimusten tdyttyminen.

Liikenne- ja viestintdvirasto voi hakemusta késiteltdessd hankkia lausuntoja sekd antaa
hakemuksen ja siiné esitettyjen tietojen arvioimiseksi toimeksiannostaan suoritettavia tehtdvia
ulkopuolisille asiantuntijoille.

21§
Vaatimustenmukaisuuden arviointilaitoksen hyvdiksyminen ja hyvdksymisen peruuttaminen

Vaatimustenmukaisuuden arviointilaitoksen hyvéksyy Liikenne- ja viestintidvirasto ja
ilmoittaa arviointilaitoksen Euroopan komissiolle.

Vaatimustenmukaisuuden arviointilaitos voidaan erityisestd syystd hyviksyd my0s
madrdajaksi. Liikenne- ja  viestintdvirasto voi siséllyttdd hyvéksymispditokseen
vaatimustenmukaisuuden arviointilaitoksia koskevien vaatimusten liséksi arviointilaitoksen
patevyysaluetta, valvontaa ja toimintaa koskevia rajoituksia ja ehtoja.

Vaatimustenmukaisuuden arviointilaitoksen on ilmoitettava Liikenne- ja viestintdvirastolle
kaikista muutoksista, joilla on vaikutusta vaatimustenmukaisuuden arviointilaitokselle
asetettujen vaatimusten tai hyvaksymispadtoksessd asetettujen rajoitusten ja ehtojen
tayttymiseen.

Jos vaatimustenmukaisuuden arviointilaitos ei enda tayté saddettyja edellytyksié tai ei noudata
hyvaksymispaatoksessd asetettuja rajoituksia tai chtoja taikka toimil muuten olennaisesti
sddnndsten vastaisesti, Liikenne- ja viestintdviraston on asetettava vaatimustenmukaisuuden
arviointilaitokselle riittivi midriaika asian korjaamiseksi. Liikenne- ja viestintdviraston on
peruutettava antamansa hyvaksyrnmen jos vaatimustenmukaisuuden arviointilaitos ei ole
korjannut epékohtaa annetussa méériajassa.

22§
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Vaatimustenmukaisuuden arviointilaitoksen toiminta

Vaatimustenmukaisuuden arviointilaitoksen on tdssd laissa tarkoitettuja julkisia
hallintotehtévid hoitaessaan noudatettava, mitd viranomaisten toiminnan julkisuudesta
annetussa laissa (621/1999), sdhkoisestd asioinnista viranomaistoiminnassa annetussa laissa
(13/2003), hallintolaissa ~ (434/2003)  ja  kielilaissa  (423/2003) sdddetaddn.
Vaatimustenmukaisuuden arviointilaitoksen henkildstoon sovelletaan lisdksi rikosoikeudellista
virkavastuuta koskevia sddnnoksid tdssd pykildssd tarkoitettuja tehtdvid hoidettaessa.
Vahingonkorvausvastuusta sdddetdin vahingonkorvauslaissa (412/1974).

Vaatimustenmukaisuuden arviointilaitos voi tehtdvéssddn kayttdd apunaan organisaation
ulkopuolisia henkil6itd. Vaatimustenmukaisuuden arviointilaitos vastaa my0s apunaan
kayttdmiensé henkildiden tyosté.

23§
Hyviksytyn luottamuspalvelun tarjoajan vaatimustenmukaisuuden arviointi

Hyvéksytyn luottamuspalvelun tarjoajan ja sen tarjoaman hyviksytyn luottamuspalvelun
vaatimustenmukaisuuden tarkastaa vaatimustenmukaisuuden arviointilaitos noudattaen, mitd
e[DAS-asetuksessa ja sen nojalla annetuissa sadnnoksisséd sdddetaén.

Liikenne- ja viestintévirasto voi antaa tarkempia maérdyksid hyvaksytyn luottamuspalvelun
tarjoajan ja sen tarjoaman palvelun vaatimustenmukaisuuden arvioinnissa kéytettdvistd
arviointiperusteista ottaen huomioon, mitd elDAS-asetuksessa ja sen nojalla annetuissa
sadnnoksissd sdddetdan.

24 §
Kansallisen solmupisteen vaatimustenmukaisuuden arviointi

Kansallisen solmupisteen vaatimustenmukaisuus osoitetaan vaatimustenmukaisuuden
arviointilaitoksen tai muun ulkoisen arviointilaitoksen tekemélla arvioinnilla.

Muuta ulkoista arviointilaitosta koskevat 19 §:n 1 momentissa sdédetyt vaatimukset. Digi- ja
véaestdtietoviraston tulee esittdd selvitys, ettd vaatimustenmukaisuuden arvioinut muu ulkoinen
arviointilaitos tayttdd 19 §:n 1 momentissa sdadetyt vaatimukset. Muun ulkoisen arviointielimen
toimintaan sovelletaan 22 §:n vaatimuksia.

Digi- ja véestOtietoviraston on hankittava vaatimustenmukaisuuden arvioinnista
tarkastuskertomus ja toimitettava se Liikenne- ja viestintivirastolle.

Liikenne- ja viestintdvirasto voi antaa tarkempia méadrdyksid kansallisen solmupisteen
vaatimustenmukaisuuden arvioinnissa kdytettdvista arviointiperusteista ottaen huomioon, mita
eIDAS-asetuksessa ja sen nojalla annetuissa sddnnoksissé sdadetdin.

25§
Sdhkéisen tunnistamisen jdrjestelmdn sertifiointi
Euroopan  komissiolle  ilmoitettavan  sdhkodisen  tunnistamisen  jdrjestelmén
vaatimustenmukaisuuden sertifioi vaatimustenmukaisuuden arviointilaitos noudattaen, mitd
eIDAS-asetuksessa ja sen nojalla annetuissa sddnnoksissd sdadetdin.

26 §

Hyvdksytyn sdhkéisen allekirjoituksen ja sdhkoisen leiman luontivdilineen sertifiointi
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Hyvéksytyn  sdhkoisen  allekirjoituksen ja  sdhkdisen leiman  luontivdlineen
vaatimustenmukaisuus on sertifioitava siten kuin eIDAS-asetuksessa ja sen nojalla annetuissa
sadannoksissd sdddetddn.

Liikenne- ja viestintdvirasto voi hakemuksesta nimetd eIDAS-asetuksen 30 artiklassa ja 39
artiklan 2 kohdassa tarkoitettuja yksityisid tai julkisia sertifiointielimid, joiden tehtdvéni on
sertifioida hyvaksytyn sdhkoisen allekirjoituksen tai hyviksytyn sdhkoisen leiman
luontivilineitd. Sertifiointielin voidaan nimetd méadridajaksi. Hakemuksessa on esitettdva
Liikenne- ja viestintdviraston pyytdmét hakemuksen kisittelemiseksi tarpeelliset tiedot.

Sertifiointielimen tulee olla toiminnallisesti ja taloudellisesti sdhkdisen allekirjoituksen ja
sdahkoisen leiman luontividlineiden valmistajista riippumaton. Silli tulee olla toiminnan
laajuuden kannalta riittdva vastuuvakuutus tai muu vastaava jarjestely ja kdytossddn riittdvasti
ammattitaitoista henkildstod sekd toiminnan edellyttimit jarjestelmit, laitteet ja vélineet.
Sertifiointielimen toimintaan sovelletaan 22 §:n vaatimuksia.

27§
Eurooppalaisen digitaalisen identiteetin lompakon sertifiointi

Eurooppalaisen digitaalisen identiteetin lompakon vaatimustenmukaisuuden sertifioi
sertifiointielin noudattaen, mitd elDAS-asetuksessa ja sen nojalla annetuissa sdannoksissd
sdddetddn.

Sertifiointielimen vaatimuksista sdddetddn eIDAS-asetuksessa ja sen nojalla annetuissa
sadnndksissd. Sertifiointielimen hyvéksymiseen ja hyviksymisen peruuttamiseen sovelletaan
tdmén lain vaatimustenmukaisuuden arviointilaitoksen hyvaksymisti ja peruuttamista koskevia
sdannoksid. Sertifiointielimen toimintaan sovelletaan 22 §:n vaatimuksia.

el[DAS-asetuksessa ja sen nojalla annetuissa sddnnoksissd tarkoitettujen kansallisten
sertifiointijarjestelmien omistaja on Suomessa Liikenne- ja viestintdvirasto.

5. luku
Valvonta
28§
Liikenne- ja viestintdviraston tehtdvdt

Liikenne- ja viestintdviraston tehtdvdnd on valvoa tdmén lain noudattamista. Lisdksi
Liikenne- ja viestintdviraston tehtdvénd on eIDAS-asetuksen mukaisesti:

1) ilmoittaa Euroopan komissiolle asetuksen 5 a artiklan 18 kohdassa tarkoitetut tiedot;

2) ilmoittaa sdhkdisen tunnistamisen jirjestelmida Euroopan komissiolle asetuksen 7-10
artiklan mukaisesti;

3) osallistua Euroopan unionin jdsenvaltioiden véliseen yhteistyohon asetuksen 12 artiklassa
tarkoitetussa sdahkoisen tunnistamisen yhteentoimivuusjirjestelméassé;

4) yllapitéa ja julkaista luetteloita Suomessa hyvéksytyisté luottamuspalveluiden tarjoajista ja
niiden tarjoamista hyviksytyistd luottamuspalveluista asetuksen 22 artiklan mukaisesti;

5) toimia asetuksen 46 a ja 46 b artiklassa tarkoitettuna valvontaclimena ja hoitaa sille e[DAS-
asetuksessa sdddettyja tehtivid ja

6) toimia asetuksen 46 c artiklassa tarkoitettuna keskistettynd yhteyspisteena.

29§
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Tiedonsaantioikeus

Liikenne- ja viestintdvirastolla on tdssé laissa ja eIDAS-asetuksessa sekd niiden nojalla
annetuissa sddnnoksissd sdddettyjd tehtdvid suorittaessaan oikeus salassapitosddnndsten
estdmattd saada tehtdviensa suorittamiseksi valttimattomat tiedot, selvitykset ja asiakirjat niilta,
joiden oikeuksista ja velvollisuuksista tdssd laissa tai eIDAS-asetuksessa tai niiden nojalla
annetuissa sadnnoksissd sdddetidn ja niiltd, jotka toimivat ndiden lukuun.

308§
Oikeus luovuttaa salassa pidettivid tietoja

Liikenne- ja viestintivirastolla on sen estimaéttd, mité tietojen salassa pitimisestd sdddetéddn,
oikeus luovuttaa tdmén lain ja eIDAS-asetuksen mukaisia tehtéivid hoitaessaan saamiaan tietoja
yleisen tietosuoja-asetuksen 51 artiklan nojalla perustetuille toimivaltaisille viranomaisille seké
NIS 2 -direktiivin 8 artiklan 1 kohdan mukaisesti nimetyille tai perustetuille toimivaltaisille
viranomaisille ja 3 kohdan mukaisesti nimetylle tai perustetulle keskitetylle yhteyspisteelle, jos
tiedot ovat vélttimattomid mainittujen viranomaisten tehtdvien suorittamiseksi.

318§
Oikeus tehdd tarkastuksia

Liikenne- ja viestintdvirastolla on oikeus tehdé toimijaa ja sen tarjoamaa palvelua koskeva
tarkastus. Tarkastus voidaan tehdd tdssd laissa tai e[DAS-asetuksessa taikka niiden nojalla
annetussa sadntelyssa asetettujen velvollisuuksien noudattamisen valvomiseksi.

Liikenne- ja viestintdvirasto méérdd tarkastajan toimittamaan 1 momentissa tarkoitetun
tarkastuksen. Toimijoiden on tarkastusta varten paéstettdva tarkastusta suorittava tarkastuksen
edellyttiméssd laajuudessa tarkastuksen kohteena olevaan viestintdverkkoon  tai
tietojérjestelmdin ja muihin kuin pysyvéisluonteiseen asumiseen tarkoitettuihin tiloihin.
Tarkastusta suorittavalla on salassapitosddnndsten estdmittd oikeus saada tutkittavakseen
valvontatehtdvin kannalta valttimattomat tiedot.

Tarkastuksessa noudatettavaan menettelyyn sovelletaan, mité hallintolain (434/2003) 39 §:ssd
sdddetdin tarkastuksesta.

32§
Huomautus ja valvontapddtos

Liikenne- ja viestintdvirasto voi huomauttaa toimijaa puutteista tai velvoittaa toimijan
kohtuullisessa mairdajassa korjaamaan puutteet tdssé laissa tai e[DAS-asetuksessa tai niiden
nojalla annetuissa sdédnnoksissa sdddettyjen velvoitteiden noudattamisessa.

Jos toimija ei korjaa puutteita velvoitteiden noudattamisessa sille annetussa méairdajassa,
Liikenne- ja viestintdvirasto voi madratd toimijan keskeyttdmddn tai lopettamaan palvelun
tarjoamisen tai hyvéksyttyjen luottamuspalvelujen osalta peruuttaa palvelun tarjoajan tai sen
tarjoaman palvelun hyviksytyn aseman. Paitosté tehtdessd Liikenne- ja viestintdviraston tulee
ottaa huomioon velvoitteiden noudattamiseen liittyvan puutteen laajuus, kesto ja seuraukset.

Riippumatta mitid 1 ja 2 momentissa sdddetdén, jos NIS 2 -direktiivin 8 artiklan 1 kohdan
nojalla nimetty tai perustettu toimivaltainen viranomainen tai yleisen tietosuoja-asetuksen
nojalla nimetty tai perustettu valvontaelin tekee Liikenne- ja viestintdvirastolle eIDAS-
asetuksen 20 artiklan 3 a tai 3 b kohdassa tarkoitetun ilmoituksen, Liikenne- ja viestintévirasto
voi, ottaen huomioon velvoitteiden noudattamiseen liittyvén laiminlyonnin laajuuden, keston ja
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seuraukset, peruuttaa hyviaksytyn luottamuspalvelun tarjoajan tai sen tarjoaman palvelun
hyvéksytyn aseman.

338§
Viliaikainen pdctos

Jos tdssé laissa tai eIDAS-asetuksessa taikka niiden nojalla annetuissa sddnnoksissé asetetun
velvollisuuden laiminlyonti taikka tietoturvaloukkaus vaarantaa valittomaisti ja olennaisesti
tarjotun palvelun luotettavuuden, Liikenne- ja viestintdvirasto voi viipymattd 32 §:ssi
tarkoitetusta méérdajasta riippumatta véliaikaisena toimena kieltdd tai keskeyttdd eIDAS-
asetuksen:

1) 3 artiklan 17 kohdassa tarkoitetun hyviksytyn luottamuspalvelun tarjoamisen ja kdyton;

2) 5 a artiklassa tarkoitetun eurooppalaisen lompakon tarjoamisen;

3) 5 a artiklan 8 kohdassa tarkoitetun validointimekanismin tarjoamisen;

4) 5 a artiklan 11 kohdassa tarkoitetun sdhkdisen tunnistamisen jérjestelméin, jonka osana
eurooppalainen lompakko tarjotaan, tarjoamisen;

5) 9 artiklan 1 kohdan mukaisesti ilmoitetun sdhkodisen tunnistamisen jarjestelmén
tarjoamisen;

6) 7 artiklan f kohdassa tarkoitetun todentamisen tarjoamisen.

Liikenne- ja viestintdviraston on ennen viliaikaisia toimia koskevan péitdksen antamista
varattava sen kohteena olevalle tilaisuus tulla kuulluksi, paitsi jos kuulemista ei voida toimittaa
niin nopeasti kuin asian kiireellisyys valttimattd vaatii.

Viliaikaiset toimet voivat olla voimassa enintdén kolme kuukautta. Jos laiminlyontid tai
tietoturvaloukkausta ei korjata viliaikaisia toimia koskevassa péadtoksessd asetetussa
madrdajassa, Liikenne- ja viestintdvirasto voi mairétd palveluntarjoajan lopettamaan palvelun
tarjoamisen.

34§
Uhkasakko, teettimisuhka ja keskeyttimisuhka

Liikenne- ja viestintdvirasto voi asettaa 32 §n 1 ja 2 momentissa tarkoitetun
valvontapditoksen tai 33 §:ssd tarkoitetun véliaikaisia toimia koskevan paitoksen tehosteeksi
uhkasakon tai uhan, ettd toiminta keskeytetién osaksi tai kokonaan taikka ettd tekemétté jatetty
toimenpide teetetddn asianomaisen kustannuksella. Uhkasakosta, keskeyttdmisuhasta ja
teettimisuhasta sdddetddn uhkasakkolaissa (1113/1990).

35§
Liikenne- ja viestintdvirastolle maksettavat maksut

eI[DAS-asetuksen 21  artiklassa  tarkoitetun  ilmoituksen tehneen  hyviksytyn
luottamuspalvelun tarjoajan ja hyvéaksyttyd luottamuspalvelua tarjoavan varmentajan on
suoritettava Liikenne- ja viestintdvirastolle 5 000 euron rekisterdimismaksu kustakin
tarjoamastaan luottamuspalvelusta. Lisdksi edelld mainittujen on suoritettava Liikenne- ja
viestintdvirastolle vuosittain 14 000 euron valvontamaksu ensimmadisestd tarjoamastaan
hyvaksytystd luottamuspalvelusta ja sitd seuraavista tarjoamistaan hyviksytyistd
luottamuspalveluista vuosittain 9 000 euroa.

Hyvéksytyn vaatimustenmukaisuuden arviointilaitoksen on suoritettava Liikenne- ja
viestintdvirastolle 10 000 euron nimedmismaksu, kun se on hyviksytty 21 §:n mukaisesti.
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Liséksi arviointilaitoksen on suoritettava Liikenne- ja viestintdvirastolle vuosittain 15 000 euron
valvontamaksu.

Edelld 26 §:mn mukaisesti nimetyn sertifiointielimen on suoritettava Liikenne- ja
viestintdvirastolle 10 000 euron nimedmismaksu. Liséksi sertifiointielimen on suoritettava
vuosittain 15 000 euron valvontamaksu.

Rekisterdimismaksu, nimedmismaksu ja valvontamaksu kattavat niitd kustannuksia, joita
aiheutuu Liikenne- ja viestintdvirastolle tissa laissa sdddettyjen tehtdvien hoitamisesta 31 §:ssd
tarkoitettuja tehtavid lukuun ottamatta. Valvontamaksu on suoritettava tdysimaaréisesti myos
toiminnan ensimmaisend vuotena, vaikka toiminta aloitettaisiin kesken vuotta. Valvontamaksua
ei palauteta, vaikka palveluntarjoaja lopettaisi toimintansa kesken vuotta.

Rekisterdimismaksun, nimedmismaksun ja valvontamaksun maardd maksettavaksi Liikenne-
ja viestintévirasto ja ne ovat suoraan ulosottokelpoisia.

Rekisterdimismaksu, nimedmismaksu ja valvontamaksu peritddn siten kuin verojen ja
maksujen tdytantdonpanosta annetussa laissa séédetddn (706/2007). Jollei maksuja suoriteta
viimeistddn erdpdivand, maksamattomalle médrdlle peritdén vuotuista viivéstyskorkoa
korkolain (633/1982) 4 §:ssid tarkoitetun korkokannan mukaan. Viivdstyskoron sijasta
viranomainen voi perid viiden euron suuruisen viivastysmaksun, jos viivdstyskoron maara jaa
tétd pienemmaksi.

Edelld 31 §:n 1 momentissa tarkoitetusta tarkastuksesta peritddn sen kohteena olevalta
tarkastuksesta aiheutuneet kustannukset noudattaen valtion maksuperustelakia (150/1992).

6. luku
Seuraamukset
36§
Luottamuspalvelun tarjoajien seuraamusmaksu

Liikenne- ja viestintdvirasto voi maératd seuraamusmaksun luottamuspalvelun tarjoajalle,
joka tahallaan tai huolimattomuudesta rikkoo tai laiminlyd eIDAS-asetuksen:

1) 15 artiklan sdédetyn velvollisuuden tarjota palveluaan saataville selkedlld ja
ymmarrettavilld kielelld vammaisten henkildiden oikeuksia koskevan Yhdistyneiden
kansakuntien yleissopimuksen ja direktiivin (EU) 2019/882 esteettomyysvaatimusten
mukaisesti;

2) 19 artiklan 1 kohdassa sdddetyn velvollisuuden toteuttaa tekniset ja organisatoriset
toimenpiteet  tarjoamiensa  luottamuspalvelujen  tietoturvaan  kohdistuvien  riskien
hallitsemiseksi tai 2 kohdassa sdddetyn velvollisuuden ilmoittaa tietoturvaloukkauksista ja
eheyden menetyksistd valvontaelimelle ja tarvittaecssa muille asianomaisille elimille tai
luonnolliselle henkildlle ja oikeushenkildlle, jos tietoturvaloukkaus tai eheyden menetys
vaikuttaa haitallisesti luonnolliseen henkil6on tai oikeushenkil6dn, jolle luottamuspalvelu on
tarjottu, tai muiden asianomaisten jisenvaltioiden valvontaelimille ja ENISAlle, kun
tietoturvaloukkaus tai eheyden menetys koskee kahta tai useampaa jasenvaltiota.

37§
Ei-hyvdksyttyjen luottamuspalvelun tarjoajien seuraamusmaksu

Liikenne- ja viestintdviraston voi maddrdtd seuraamusmaksun ei-hyviksytyille
luottamuspalvelun tarjoajalle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminlyo
elDAS-asetuksen 19 a artiklassa tai sen nojalla annetuissa sddnnoksissé sdddetyn velvollisuuden
ilmoittaa valvontaelimelle, tunnistettavissa oleville asianomaisille henkilgille, yleisolle, jos se
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on yleisen edun mu-Kkaista, ja tarvittaessa muille asiaankuuluville toimivaltaisille viranomaisille
tietoturva-loukkauksista tai palvelun tarjoamisen tai 19 a artiklan 1 kohdassa tarkoitettujen
toimen-piteiden héirioista.

38§
Hyvdksyttyjen luottamuspalvelun tarjoajien seuraamusmaksu

Liikenne- ja viestintdvirasto voi méératd seuraamusmaksun hyvéksytylle luottamuspalvelun
tarjoajalle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminly6 eIDAS-asetuksen:

1) 20 artiklan 1 kohdassa sdddetyn velvollisuuden toimittaa vaatimustenmukaisuuden
arviointikertomuksen valvontaelimelle tai 1 a kohdassa sdddetyn velvollisuuden ilmoittaa
valvontaelimelle etukéteen suunnitelluista tarkastuksista;

2) 21 artiklan 1 kohdassa sdddetyn velvollisuuden ilmoittaa valvontaelimelle aikeestaan
aloittaa hyvéksytyn luottamuspalvelun tarjoamisen  ja  toimittaa samalla
vaatimustenmukaisuuden arviointiraportti;

3) 23 artiklan 2 kohdassa sdddetyn velvollisuuden varmistaa, ettd sen verkkosivulla on
kaytettdvissa linkki asianomaiseen luotettuun luetteloon, kun luottamuspalvelun tarjoaja kaytt4a
EU:n luotettavuusmerkkia;

4) 24 artiklan 2 kohdan a alakohdassa sdddetyn velvollisuuden ilmoittaa valvontaelimelle
ennen kuin se toteuttaa muutoksia hyvéksyttyjen luottamuspalvelujensa tarjoamiseen tai
lopettaa kyseisen toiminnan, d alakohdassa sédddetyn velvollisuuden ilmoittaa ennen
sopimussuhteen aloittamista hyvéksytyn luottamuspalvelun kéyton tarkoista ehdoista ja
edellytyksistd, f alakohdassa sdddetyn velvollisuuden kayttdd luotettavia jarjestelmid sille
annettujen tietojen tallentamiseen, fb alakohdassa sédddetyn velvollisuuden ilmoittaa
poikkeamista, fa alakohdassa tarkoitettujen toimenpiteiden toteuttamisessa havaituista
tietoturvaloukkauksista tai hairidistd valvontaelimelle, tunnistettavissa oleville asianomaisille
henkildille, tarvittaessa muille asiaankuuluville toimivaltaisille elimille sekd valvontaelimen
pyynnostd yleisolle, jos se on yleisen edun mukaista, h alakohdassa séddetyn velvollisuuden
arkistoida ja pitdd saatavilla kaikki tarvittavat tiedot hyvéksytyn luottamuspalvelun tarjoajan
mydntdmista ja vastaanottamista tiedoista tai i alakohdassa sdaddetyn velvollisuuden yllapitaa
ajan tasalla olevaa toiminnan lopettamissuunnitelmaa.

39§
Hyvdksyttyjd varmenteita tarjoavan hyviksytyn luottamuspalvelun tarjoajan seuraamusmaksu

Liikenne- ja viestintdvirasto voi mééritd seuraamusmaksun hyvéksyttyjd varmenteita tai
hyvéksyttyja sahkdisiad attribuuttitodistuksia tarjoavalle hyvéksytylle
luottamuspalveluntarjoajalle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminlyd
eIDAS-asetuksen 24 artiklan 1 kohdassa sdddetyn velvollisuuden varmistaa luonnollisen
henkildn tai oikeushenkilon henkil6llisyys ja mahdolliset muut attribuutit, jolle hyviksytty
varmenne myoOnnetddn, 2 kohdan k alakohdassa sdddetyn velvollisuuden perustaa
varmennetietokanta ja pitdd se ajan tasalla, 3 kohdassa sdddetyn velvollisuuden kirjata
varmenteen sulkeminen varmennetietokantaan ja julkaista varmenteen sulkemistila tai 4
kohdassa séddetyn velvollisuuden antaa tietoa hyviaksyttyjen varmenteiden voimassaolo- tai
sulkemistilasta.

40 §

Hyvdksyttyjd sahkdisid attribuuttitodistuksia tarjoavan hyviksytyn luottamuspalvelun
tarjoajan seuraamusmaksu

118



LUONNOS

Liikenne- ja viestintdvirasto voi madrdtd seuraamusmaksun hyviksyttyjd sdhkoisia
attribuuttitodistuksia tarjoavalle hyviksytylle luottamuspalveluntarjoajalle, joka tahallaan tai
huolimattomuudesta rikkoo tai laiminlyd eIDAS-asetuksen 24 artiklan 1 kohdassa sdédetyn
velvollisuuden varmistaa luonnollisen henkilon tai oikeushenkilon henkildllisyys ja mahdolliset
muut attribuutit, jolle hyviksytty varmenne tai hyvéksytty sdhkoinen attribuuttitodistus
myoOnnetddn tai 4a kohdassa sdddetyn velvollisuuden noudattaa 24 artiklan 3 ja 4 kohdan
vaatimuksia hyviksytyn sdhkdisen attribuuttitodistuksen peruuttamisessa.

41§
Seuraamusmaksun suuruus

Seuraamusmaksun méédrdéminen ja maérd perustuu kokonaisarviointiin, jossa on otettava
huomioon:

1) rikkomisen luonne, laajuus, vakavuus, toistuvuus ja kestoaika;

2) seuraamuksella tavoiteltava yleinen etu;

3) luottamuspalvelun tarjoajan koko ja liiketoimintamallit

4) luottamuspalvelun tarjoajan toteuttamat toimet rikkomisen aiheuttaman vahingon
lieventamiseksi tai korjaamiseksi

5) luottamuspalvelun tarjoajan mahdolliset aiemmat rikkomiset

6) mahdolliset muut kuin 1-6 kohdassa tarkoitetut tapauksen olosuhteisiin vaikuttaneet
tekijat.

Seuraamusmaksu on méérédltddn vihintddn 1 000 euroa, jos seuraamusmaksu madratdén
luonnolliselle henkil6lle, ja muussa tapauksessa vahintddan 10 000 euroa. Jos luottamuspalvelun
tarjoaja on luonnollinen henkild, sille maérittdva seuraamusmaksu saa olla enintdén 5 000 000
euroa. Jos luottamuspalvelun tarjoaja on oikeushenkilo, sille maaréttdva seuraamusmaksu saa
olla enintdén 5 000 000 euroa tai yksi prosentti sen yrityksen maailmanlaajuisesta vuotuisesta
liikevaihdosta, johon luottamuspalvelun tarjoaja kuului rikkomisvuotta edeltivéni tilikautena,
sen mukaan, kumpi ndistd méaaristd on suurempi.

Liikevaihdolla tarkoitetaan kirjanpitolain (1336/1997) 4 luvun 1 §:ssi tarkoitettua liikevaihtoa
tai vastaavaa liikevaihtoa.

42§
Seuraamusmaksun mddrddmdttd jdttdminen

Seuraamusmaksua ei méérita, jos

1) velvoitteen rikkomista on pidettivé vihdisena tai

2) seuraamusmaksun mairadmistd on pidettédva ilmeisen kohtuuttomana.

Seuraamusmaksua ei voida mairdtd sille, jota epdillddn samasta teosta esitutkinnassa,
syyteharkinnassa tai tuomioistuimessa vireilld olevassa rikosasiassa. Seuraamusmaksua ei
voida madritd myoskéan sille, jolle on samasta teosta annettu lainvoimainen tuomio.

Seuraamusmaksua ei voida méaaréta sille, jolle on maaratty samasta teosta yleisen tietosuoja-
asetuksen 83 artiklassa tai kyberturvallisuuslain (124/2025) 35 §:ssé tarkoitettu hallinnollinen
seuraamusmaksu.

Seuraamusmaksua ei saa miérdtd, jos on kulunut yli viisi vuotta siitd, kun rikkomus tai
laiminly6nti on tapahtunut. Jos rikkomus tai laiminlyonti on ollut luonteeltaan jatkuvaa, viiden
vuoden méadrdaika lasketaan siitd, kun rikkomus tai laiminlydnti on paéttynyt.

43 §
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Seuraamusmaksun tdytdintéonpano

Témén lain nojalla méarétty hallinnollinen seuraamusmaksu pannaan téyténto6n noudattaen
sakon tdytdntdOnpanosta annetun lain (672/2002) sdénnoksid. Seuraamusmaksu vanhenee
viiden vuoden kuluttua lainvoiman saaneen pédétoksen tekemisestd. Seuraamusmaksu méérataan
maksettavaksi valtiolle.

7. luku
Erindiset saliinnokset
44 §
Muutoksenhaku Liikenne- ja viestintdviraston pddtokseen

Liikenne- ja viestintdviraston paatokseen, joka koskee 35 §:ssd tarkoitettua Liikenne- ja
viestintdvirastolle maksettavaa maksua, saa vaatia oikaisua. Oikaisuvaatimuksesta sdddetddn
hallintolain 7a luvussa.

Muutoksenhausta hallintotuomioistuimeen sididetddn oikeudenkdynnistd hallintoasioissa
annetussa laissa (808/2019).

Liikenne- ja viestintdvirasto voi valvontapditOksessddn tai véliaikaisessa padtoksessddn
madratd, ettd paatostd on noudatettava ennen kuin se on saanut lainvoiman.

45§

Muutoksenhaku vaatimustenmukaisuuden arviointilaitoksen, muun arviointilaitoksen ja
sertifiointielimen pddtokseen

Vaatimustenmukaisuuden arviointilaitoksen, muun arviointilaitoksen tai sertifiointielimen
tdimén lain tai e[DAS-asetuksen tai niiden nojalla annettujen sddnndsten nojalla tekemién
paitokseen saa vaatia oikaisua Liikenne- ja viestintdvirastolta. Oikaisuvaatimuksesta sdddetdin
hallintolaissa.

Muutoksenhausta hallintotuomioistuimeen sdddetddn oikeudenkdynnistd hallintoasioissa
annetussa laissa.

Tama laki tulee voimaan paivéana kuuta 20 .
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Laki

vahvasta siihkéisestii tunnistamisesta ja siihkoisisti luottamuspalveluista annetun lain
muuttamisesta

Eduskunnan péaatoksen mukaisesti

kumotaan vahvasta sdhkoisestd tunnistamisesta ja sdhkoisistd luottamuspalveluista annetun
lain (617/2009) 30, 32 ja 36 §, 4 a luku, 42 ¢ § sekd 47 §:n 2 ja 4 momentti, sellaisina kuin ne
ovat, 30, 32 ja 36 § sekéd 47 §:n 2 ja 4 momentti laissa 1009/2018, 4 a luku laissa 533/2016 ja
42 ¢ § laissa 1188/2019,

muutetaan lain nimike, 1,2 ja 7 b §, 24 §:n 2 momentti, 29, 31, 37, 38, 42, 42 a, 45, 45 a, 46
ja 49 §, sellaisina kuin ne ovat, lain nimike, 1 § ja 24 §:n 2 momentti laissa 533/2016, 2, 7 b,
29, 37, 38, 45,45 aja 46 § laissa 1009/2018, 31 § laecissa 1009/2018 ja 1188/2019, 42 § lacissa
1009/2018 ja 230/2021, 42 a § laissa 230/2021 sekid 49 § lacissa 1542/2019 ja 808/2019, sekd

lisdtddn lakiin uusi 12 e, 18 aja 21 a § seuraavasti:

Laki
vahvasta sihkoisestd tunnistamisesta

1§
Soveltamisala

Téssd laissa sdddetddn vahvasta sdhkdisestd tunnistamisesta sekéd tunnistuspalveluiden
tarjoamisesta palveluntarjoajille, yleisolle ja toisille tunnistuspalvelun tarjoajille. Téssé laissa
sdddetddn lisdksi tunnistuspalvelujen vaatimustenmukaisuuden arvioinnista.

Lakia ei sovelleta yhteison sisdiseen tunnistamiseen kiytettdvien palveluiden tarjontaan.
Lakia ei sovelleta myoskddn yhteisoon, joka kdyttdd omaa tunnistusmenetelméinsd omien
asiakkaidensa tunnistamiseen omissa palveluissaan.

Sdhkoisestd tunnistamisesta ja sdhkoisiin transaktioihin liittyvistd luottamuspalveluista
sisdmarkkinoilla ja direktiivin 1999/93/EY kumoamisesta annettua Euroopan parlamentin ja
neuvoston asetusta (EU) N:o 910/2014, sellaisena kuin se on viimeksi muutettuna asetuksen
(EU) N:o 910/2014 muuttamisesta eurooppalaisen digitaalisen identiteetin kehyksen
vahvistamisen osalta annetun Euroopan parlamentin ja neuvoston asetuksella (EU) 2024/1183
(jaljempédna elDAS-asetus) on tdsmennetty ja tdydennetty laissa rajat ylittavéstd sahkoisestd
tunnistamisesta, sdhkoisisti luottamuspalveluista ja eurooppalaisesta digitaalisesta identiteetista
(XXX/XXXX).

28
Mddritelmdit
Téssd laissa tarkoitetaan:
1) vahvalla sdahkdiselld tunnistamisella sellaista henkilon, oikeushenkilon tai oikeushenkilod

edustavan luonnollisen henkilén yksiloimistd ja tunnisteen aitouden ja oikeellisuuden
todentamista sdahkoistd menetelméé kéyttien, joka tiayttdd elDAS-asetuksen 8 artiklan 2 kohdan
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b alakohdassa tarkoitetun korotetun varmuustason tai mainitun kohdan c alakohdassa
tarkoitetun korkean varmuustason vaatimukset;

2) tunnistusvélineelld elDAS-asetuksen 3 artiklan 2 kohdassa tarkoitettua séhkdisen
tunnistamisen menetelmaa;

3) tunnistuspalvelun tarjoajalla tunnistusvélityspalvelun tarjoajaa tai tunnistusvélineen
tarjoajaa;

4) tunnistusvilineen tarjoajalla palveluntarjoajaa, joka tarjoaa tai laskee liikkeelle vahvan
sdhkoisen tunnistamisen tunnistusvélineitd yleisolle sekd tarjoaa tunnistusvélinettédin
tunnistusvélityspalvelun tarjoajalle vélitettdvéksi luottamusverkostossa;

5) tunnistusvilityspalvelun tarjoajalla palveluntarjoajaa, joka valittdd vahvan sdhkoisen
tunnistamisen tunnistustapahtumia séhkoiseen tunnistukseen luottavalle osapuolelle;

6) tunnistusvilineen haltijalla luonnollista henkil64 ja oikeushenkilda, jolle tunnistuspalvelun
tarjoaja on sopimukseen perustuen antanut tunnistusvilineen;

7) ensitunnistamisella tunnistusvélineen hakijan henkil6llisyyden todentamista vélineen
hankkimisen yhteydessa;

8) varmenteella sdhkoistd todistusta, joka todentaa henkil6llisyyden tai todentaa
henkildllisyyden ja liittdd luottamuspalvelun todentamistiedot luottamuspalvelun kayttijiéan ja
jota voidaan kayttdd vahvassa sédhkoisesséd tunnistamisessa ja luottamuspalveluissa;

9) varmentajalla luonnollista henkilda tai oikeushenkild4, joka tarjoaa varmenteita yleisolle;

10) luottamusverkostolla Liikenne- ja viestintidviraston ilmoituksen tehneiden
tunnistuspalvelun tarjoajien verkostoa;

11) vaatimustenmukaisuuden arviointilaitoksella Liikenne- ja viestintéviraston hyviaksymaéa
tuotteiden kaupan pitdmiseen liittyvdd akkreditointia ja markkinavalvontaa koskevista
vaatimuksista ja neuvoston asetuksen (ETY) N:o 339/93 kumoamisesta annetun Euroopan
parlamentin ja neuvoston asetuksen (EY) N:o 765/2008 2 artiklan 13 kohdassa tarkoitettua
elintd, joka on akkreditoitu mainitun asetuksen mukaisesti.

12) eurooppalaisella digitaalisen identiteetin lompakolla eIDAS-asetuksen 3 artiklan 42
kohdassa tarkoitettua eurooppalaisen digitaalisen identiteetin lompakkoa, joka on tarjottu
Suomessa.

Tassé laissa sdhkdisen tunnistamisen jarjestelmallad sekd luottavalla osapuolella tarkoitetaan
samaa kuin eIDAS-asetuksen 3 artiklassa.

7b§
Tieto passin tai henkilokortin voimassaolosta

Tunnistuspalvelun tarjoajalla on oikeus saada salassapitosddnnidsten estdmaittd rajapinnan
kautta tai muutoin sidhkoisesti poliisin tietojirjestelmdssd oleva tieto ensitunnistamisessa
kéytettdvan passin tai henkildkortin voimassaolosta.

Tunnistusvilineen tarjoaja on velvollinen varmistamaan 1 momentissa tarkoitetut tiedot
ensitunnistamisessa kéytettdvén asiakirjan voimassaolosta. Tunnistusvilineen tarjoajan on
varmistettava, ettd tunnistusviline ei ole kéytettdvissd ennen kuin asiakirjan voimassaolo on
varmistettu.

12¢e§

Eurooppalaiseen digitaalisen identiteetin lompakkoon perustuvien tunnistustapahtumien
vdlittdminen

Tunnistusvilityspalvelun tarjoajat voivat vilittdd eurooppalaiseen digitaalisen identiteetin
lompakkoon perustuvia tunnistustapahtumia sdhkdiseen tunnistukseen luottavalle osapuolelle,
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vaikka eurooppalaisen lompakon tarjoajaan ja eurooppalaiseen lompakkoon ei sovelleta tdimén
lain sdannoksia.

18a§
Tunnistusvilineen kéyton kieltdminen ensitunnistamisessa

Sen estdméttd, mitd 17 §:n 4 momentissa sdddetddn, tunnistusvélineen tarjoajan on
mahdollistettava se, ettd tunnistusvélineen haltija voi kieltdd tunnistusvilineen kayton
ensitunnistamiseen haettaessa vahvaa sahkoistéd tunnistusvélinetta.

Tunnistusvilineen tarjoajan on huolehdittava siité, ettd tunnistusvilineen kdyton kieltdiminen
ensitunnistamisessa on muiden tunnistusvélineiden tarjoajien tiedossa tai havaittavissa helpolla
seka selvilld ja ymmarrettivilla tavalla. Tunnistusvilineen tarjoaja voi my0s toteuttaa kiellon
teknisin keinoin.

Tunnistusvilineen kdyton kielto on tehtdvd tunnistusvdlineen haltijan pyynnéstd joko
méédriajaksi tai toistaiseksi voimassa olevana.

Tunnistusvélineen haltija voi milloin tahansa peruuttaa kdyton kiellon. Peruutusta pyytivéan
tunnistusvélineen haltijan tunnistamiseen sovelletaan, mitd 17 §:ssd sdddetddn.
Henkil6llisyyden varmentaminen ei kuitenkaan voi perustua siihen tunnistusvélineeseen, jolle
asetettua kdyton kieltoa oltaisiin peruuttamassa.

2la§
Tunnistusvdlineen uudelleenaktivointi

Tunnistusvilineen uudelleenaktivoinnissa tulee noudattaa sdhkoisen tunnistamisen
varmuustasoasetuksen liitteen kohdassa 2.2.3 sdéddettyjd vaatimuksia.

24 §

Tunnistustapahtumaa ja tunnistusvilinettd koskevien tietojen tallentaminen ja kéytto

Tunnistusvilineen tarjoajan on tallennettava tarvittavat tiedot 17 ja 17 a §:ssé tarkoitetusta
hakijan ensitunnistamisesta ja siind kaytetystd asiakirjasta tai sdhkoisestd tunnistamisesta. Jos
ensitunnistamiseen  kdytetdéin toisen tunnistusvidlineen tarjoajan  tunnistusvélinettd,
ensitunnistustapahtumasta on vilitettdvd tieto kyseiselle tunnistusvilineen tarjoajalle
tunnistustapahtuman yhteydessa.

29§
Sdhkéisen tunnistuspalvelun vaatimustenmukaisuuden arviointi

Tunnistuspalvelun tarjoajan on maéérdajoin teetettdvd palvelulleen 28 §:ssd mainitun
arviointielimen arviointi  siitd, tAyttddko tunnistuspalvelu tissd laissa sdddetyt
yhteentoimivuutta, tietoturvaa, tietosuojaa ja muuta luotettavuutta koskevat vaatimukset.

Liikenne- ja viestintdviraston oikeudesta antaa tarkempia méadrdyksid tunnistuspalvelun
vaatimustenmukaisuuden arvioinnissa kdytettdvistd arviointiperusteista sdddetddn 42 §:ssi.
Liikenne- ja viestintdvirasto voi maarata arviointiperusteeksi edelld 1 momentissa tarkoitettujen
sdddosten lisdksi Euroopan unionin tai muun kansainvilisen toimielimen antamia sdénnoksii
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tai ohjeita, julkaistuja ja yleisesti tai alueellisesti sovellettuja tietoturvallisuutta koskevia ohjeita
ja yleisesti kéytettyja tictoturvallisuusstandardeja tai menettelyja.

31§
Tarkastuskertomus

Tunnistuspalvelun tarjoajan on hankittava vaatimustenmukaisuuden arvioinnista
tarkastuskertomus, joka toimitetaan Liikenne- ja viestintdvirastolle. (29.11.2019/1188)

Tarkastuskertomus on voimassa arvioinnissa kdytetyn standardin méiéritteleméin ajan,
kuitenkin enintdén 2 vuotta.

37§
Vaatimustenmukaisuuden arviointilaitoksen toiminta

Vaatimustenmukaisuuden arviointilaitos voi tehtdvéissdén kayttdd apunaan organisaation
ulkopuolisia henkil6itd. Arviointilaitos vastaa myos apunaan kdyttimiensd henkildiden tydst.

Vaatimustenmukaisuuden arviointilaitoksen on tdssd laissa tarkoitettuja julkisia
hallintotehtdvid hoitacssaan noudatettava, mitd hallintolaissa (434/2003), viranomaisten
toiminnan julkisuudesta annetussa laissa, sdhkoOisestd asioinnista viranomaistoiminnassa
annetussa laissa (13/2003), kielilaissa (423/2003) sekd saamen kielilaissa (1086/2003)
sdddetdéin. Vaatimustenmukaisuuden arviointilaitoksen taikka sen kéytt&mén tytdryhtion tai
alihankkijan henkildstoon sovelletaan rikosoikeudellista virkavastuuta koskevia sdédnnoksid
tdssd pykaldssd tarkoitettuja tehtdvid hoidettaessa. Vahingonkorvausvastuusta sdddetddn
vahingonkorvauslaissa (412/1974).

Vaatimustenmukaisuuden arviointilaitoksen on ilmoitettava Liikenne- ja viestintdvirastolle
kaikista muutoksista, joilla on vaikutusta hyvéksymisen edellytysten tiyttymiseen.

38§
Vaatimustenmukaisuuden arviointilaitoksen hyviksymisen peruuttaminen

Jos Liikenne- ja viestintdvirasto toteaa, ettd vaatimustenmukaisuuden arviointilaitos ei tdytd
sille sdddettyjd edellytyksid tai toimii olennaisesti sddnndsten vastaisesti, Liikenne- ja
viestintdviraston on asetettava sille riittdva méirdaika asian korjaamiseksi.

Liikenne- ja viestintdvirasto voi peruuttaa arviointilaitoksen hyviksymisen, jos arviointilaitos
ei ole korjannut toimintaansa 1 momentin nojalla asetetussa méiérdajassa ja kyseessd on
olennainen rikkomus tai laiminlyonti.

42§
Liikenne- ja viestintdviraston mddrdykset

Liikenne- ja viestintdvirasto voi antaa tarkempia maédrayksié:

1) tunnistusjirjestelmédn 8 §:n 1 momentin 4 ja 5 kohdan mukaisista turvallisuutta ja
luotettavuutta koskevista vaatimuksista;

2) 10 §:ssé tarkoitettujen ilmoitettavien tietojen siséllostd ja niiden toimittamisesta Liikenne-
ja viestintdvirastolle;

3) 12 a §:n 3 momentissa tarkoitetuista luottamusverkoston rajapintojen ominaisuuksista;

4) siitd, milloin 16 §:ssé tarkoitettu hdirio on merkittava sekd 16 §:n 1 momentissa tarkoitetun
ilmoituksen siséllostd, muodosta ja toimittamisesta;
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5) 24 §n 2 momentissa tarkoitetuista hakijan ensitunnistamisesta ja siind kaytetysta
asiakirjasta tai sahkdisestd tunnistamisesta tallennettavista tarvittavista tiedoista;

6) 29 §:issd  tarkoitetuista arvioitavan tunnistuspalvelun vaatimustenmukaisuuden
arviointiperusteista;

7) 33 §:ssd sdddetyistd vaatimustenmukaisuuden arviointielimen patevyysvaatimuksista;

8) 35 §:ssi tarkoitettuun hakemukseen sisdllytettivistd tiedoista ja niiden toimittamisesta
Liikenne- ja viestintdvirastolle.

42 a§
Liikenne- ja viestintdviraston tehtdvdt

Liikenne- ja viestintéviraston tehtédvén on valvoa tdmén lain noudattamista, jollei tdssé laissa
muuta saddeta.

Liikenne- ja viestintdviraston tehtdvénd on vuosittain kerétd ja tilastoida tietoa vahvan
sdhkoisen tunnistamisen markkinasta sekd tunnistuspalveluiden tarjonnasta, saatavuudesta ja
hinnoista. Tunnistuspalvelun tarjoajilta kerdttivien tietojen on oltava tarpeellisia sddntelyn
vaikutusten seuraamista tai 42 §:n 1 momentissa tarkoitettua ohjaus- ja kehittdmistehtédvin
hoitamista varten. Tietojen tulee koskea tunnistustapahtumien mééirid, tunnistuspalveluiden
vélisid hintoja, tunnistuspalveluiden vihittdishintoja tai asiakasméérid, tunnistuspalveluista
saatuja tuloja taikka muita vastaavia seikkoja, jotka ovat tarpeellisia tilastoinnin luotettavuuden
kannalta.

Liikenne- ja viestintdviraston ratkaisuvaltaan eivit kuulu osapuolten vélistd sopimussuhdetta
tai korvausvastuuta koskevat asiat.

45§
Hallintopakkokeinot

Liikenne- ja viestintivirasto voi antaa huomautuksen sille, joka rikkoo titd lakia tai sen nojalla
annettuja sddnnoksid, maardyksid tai padtoksid, sekd velvoittaa timén korjaamaan virheensé tai
laiminlyontinsd kohtuullisessa méérdajassa. Pddtoksen tehosteeksi voidaan asettaa uhkasakko
tai uhka, ettd toiminta keskeytetddn osaksi tai kokonaan taikka ettd tekematta jitetty toimenpide
teetetddn asianomaisen kustannuksella. Uhkasakosta, keskeyttdmisuhasta ja teettdmisuhasta
sdddetddn uhkasakkolaissa (1113/1990).

Teettdmailld suoritetun toimenpiteen kustannukset suoritetaan valtion varoista ja peritddn
laiminly®6jélté siind jérjestyksessd kuin verojen ja maksujen tiytdntdonpanosta annetussa laissa
(706/2007) sdadetaan.

45a§
Viliaikainen pdditos

Jos tétd lakia tai sen nojalla annettua sddanndstd tai médrdystd koskeva virhe tai laiminlyonti
taikka tietoturvahdirid vaarantaa vilittOmaésti ja olennaisesti tunnistus- tai luottamuspalvelun
luotettavuuden, Liikenne- ja viestintdvirasto voi viipyméttd kieltdd tai keskeyttdd
tunnistusmenetelmén tarjoamisen vahvana sdhkdisend tunnistamisena 45 §:ssd sdddetystd
madrdajasta riippumatta.

Liikenne- ja viestintdviraston on ennen viliaikaisia toimia koskevan p#itdksen antamista
varattava sen kohteena olevalle tilaisuus tulla kuulluksi, paitsi jos kuulemista ei voida toimittaa
niin nopeasti kuin asian kiireellisyys valttaiméttd vaatii.
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Viliaikaiset toimet voivat olla voimassa enintdin kolme kuukautta. Véiliaikaisia toimia
koskevaan pédtokseen saa hakea muutosta erikseen samalla tavoin kuin 45 §:n 1 momentissa
tarkoitettuun paitokseen.

46 §
Tarkastusoikeus

Liikenne- ja viestintdvirastolla on oikeus tehda tunnistuspalvelun tarjoajaa ja sen tarjoamaa
palvelua, 28 §:sséd tarkoitettua arviointielintd ja sen toimintaa, koskeva tarkastus. Tarkastus
voidaan tehda tdssd laissa tai sen nojalla annetuissa sddnnoksissd, madrdayksissd ja paatoksissa
asetettujen velvoitteiden valvomiseksi. Tarkastuksesta sdddetdin hallintolain 39 §:ssa.

Liikenne- ja viestintdvirasto mé&érdd tarkastajan toimittamaan 1 momentissa tarkoitetun
tarkastuksen. Tarkastusta toimittavalla henkildlld on oikeus tutkia sellaiset tunnistuspalvelun
tarjoajan tai niiden apunaan kayttdmien henkildiden laitteet ja ohjelmistot, joilla voi olla
merkitystd tdmédn lain tai sen nojalla annettujen sdénndsten tai méadrdysten noudattamisen
valvonnassa.

Tunnistuspalvelun tarjoajien tai niiden apunaan kiyttdmien henkildiden on tarkastusta varten
paistettivd 2 momentissa tarkoitettu tarkastaja muihin kuin pysyvéisluonteiseen asumiseen
tarkoitettuihin tiloihin.

49 a§
Muutoksenhaku vaatimustenmukaisuuden arviointilaitoksen pdcdtokseen
Vaatimustenmukaisuuden arviointilaitoksen tdmin lain nojalla tekemédn padtokseen saa
vaatia oikaisua Liikenne- ja viestintévirastolta. Oikaisuvaatimuksesta sdddetddn hallintolaissa.
Muutoksenhausta hallintotuomioistuimeen sididetddn oikeudenkdynnistd hallintoasioissa
annetussa laissa.

Vaatimustenmukaisuuden arviointilaitoksen p#dtostd on muutoksenhausta huolimatta
noudatettava, jollei muutoksenhakuviranomainen toisin maaraa.

Tama laki tulee voimaan paivana kuuta 20 .
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Laki

digitaalisesta henkildllisyystodistuksesta

Eduskunnan péaatoksen mukaisesti sdddetdan:

1§
Lain tarkoitus

Tassd laissa sdddetdan Suomen kansalaiselle ja Suomessa oleskelevalle ulkomaalaiselle
henkil6llisyyden osoitukseksi mydnnettévisti digitaalisesta henkil6llisyystodistuksesta.

238
Mddritelmdit

Tassé laissa tarkoitetaan:

1) vahvistetuilla tiedoilla viranomaisen sdhkdisesti varmentamia henkildtietoja;

2) luottavalla osapuolella Tuonnollista henkildd tai oikeushenkildd, jolle digitaalisen
henkilollisyystodistuksen haltija osoittaa vahvistettuja tietoja;

3)  kdyttdjdlld  luonnollista  henkilod, jolle on  myodnnetty  digitaalisena
henkilollisyystodistuksena kéytettdva hyvéksytty sahkodinen attribuuttitodistus;

4) tekniselld alustalla eurooppalaisen digitaalisen identiteetin lompakon kayttdjan
mobiilipaételaitetta tai muuta laitetta, johon lompakko on otettu kayttoon;

5) kdyntiasioinnilla asiointitilannetta, jossa digitaalisena henkilollisyystodistuksena
kaytettdvan hyviksytyn sdhkdisen attribuuttitodistuksen kéyttdja on henkilkohtaisesti 14sné
siten, ettd vahvistetut henkil6tiedot osoitetaan luottavalle osapuolelle;

6) eurooppalaisen digitaalisen identiteetin lompakolla sidhkoisestd tunnistamisesta ja
sdahkoisiin transaktioihin liittyvistd luottamuspalveluista sisdmarkkinoilla ja direktiivin
1999/93/EY kumoamisesta annettua Euroopan parlamentin ja neuvoston asetusta (EU) N:o
910/2014, sellaisena kuin se on viimeksi muutettuna asetuksen (EU) N:o 910/2014
muuttamisesta eurooppalaisen digitaalisen identiteetin kehyksen vahvistamisen osalta annetun
Euroopan parlamentin ja neuvoston asetuksella (EU) 2024/1183, jéljempénd, e/DAS-asetus, 3
artiklan 42 kohdassa tarkoitettua eurooppalaisen digitaalisen identiteetin lompakkoa, jonka
tarjoaa Suomen valtio;;

7) digitaalisen henkilollisyystodistuksen perusteena olevalla asiakirjalla passilain (671/2006)
3, 3 c tai 4 §:ssd tarkoitettu passi tai henkilokorttilain (663/2016) 2 §:n 1 momentissa, 17 §:n 3
momentissa tai 14 §:ssé tarkoitettu henkildkortti

38
Digitaalinen henkilollisyystodistus

Digitaalinen henkildllisyystodistus on poliisin mydntdma oikeus saada vahvistettujen tietojen
osoittamiseen tarkoitettu hyvaksytty sdhkoinen attribuuttitodistus.

Digitaalinen henkil6llisyystodistus luo oikeuden osoittaa sen perusteena olevan asiakirjaan
rinnastettavalla tavalla vahvistetut tiedot hyodyntamalla digitaalisena
henkilollisyystodistuksena kéytettdvad hyvaksyttyd sdhkdisté attribuuttitodistusta.
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Digitaalinen henkil6llisyystodistus tai sellaisena kéytettdvd hyvéksytty sdhkoinen
attribuuttitodistus ei ole matkustusasiakirja.

Digitaalinen henkildllisyystodistus myonnetddn hakemuksesta sille Suomen kansalaiselle tai
Suomessa pysyvisti oleskelevalle ulkomaalaiselle, jolla on voimassa oleva passilain 3, 3 ¢ tai 4
§:ssd tarkoitettu passi tai henkilokorttilain 2 §:n 1 momentissa, 17 §:n 3 momentissa tai 14 §:ssi
tarkoitettu henkilokortti sekd kayttoon otettu eurooppalaisen digitaalisen identiteetin lompakko.

4§
Digitaalisen henkilollisyystodistuksen sisdltimdt tiedot

Digitaalisena henkilollisyystodistuksen tietoja ovat seuraavat:

1) sukunimi;

2) etunimet;

3) voimassa olevaan suomalaiseen passiin tai henkildkorttiin merkitty sukupuoli;

4) syntymaaika;

5) henkiltunnus;

6) tieto Suomen kansalaisuudesta

7) voimassa olevan suomalaisen passin tai henkilokortin mydntényt viranomainen

8) voimassa olevan suomalaisen passin tai henkilokortin myontdmispéiva, voimassaoloaika
ja numero;

9) todistuksen yksildiva tunnus;

10) passi- tai henkildkorttirekisteriin talletettu kasvokuva;

11) ikétodiste;

12) hyviksytyn sdhkdisen attribuuttitodistuksen todentamiseen ja validoimiseen liittyvit seké
muut tarvittavat tekniset tiedot.

58§
Digitaalisen henkilollisyystodistuksen hakeminen

Digitaalista henkil6llisyystodistusta haetaan poliisilta eurooppalaisen digitaalisen identiteetin
lompakolla.

Digitaalisen henkildllisyystodistuksen hakemuksen vireillepanon edellytyksend on, ettd
hakija on etidlukenut voimassa olevan passinsa tai henkilokorttinsa teknisen osan tiedot ja ne
vastaavat vahvassa sihkdisessé tunnistamisessa saatuja tietoja.

Edelld 1 momentissa tarkoitetun hakemuksen vireillepanon ja 2 momentissa tarkoitetun passin
tai henkilokortin etdlukemisen teknisistd vaatimuksista sdédetiéin sisdministerion asetuksella.

6§
Digitaalisen henkiléllisyystodistuksen myéntiminen ja voimassaolo

Digitaalinen henkil6llisyystodistus myonnetddn voimassa olevan passin tai henkildkortin
voimassaoloajaksi, jollei muualla laissa toisin sdddeté. Mikali hakijalla on voimassa oleva passi
ja  henkilokortti eikd  hakemuksessa toisin  yksiloidd, katsotaan  digitaalisen
henkildllisyystodistuksen voimassaolon perusteeksi asiakirjoista se, jonka voimassaoloaikaa on
enemmaén jéljella.

Poliisi toimittaa Digi- ja véestdtietovirastolle tiedon myOnnetystd, peruutetusta tai rauenneesta
digitaalisesta  henkilollisyystodistuksesta ~ sekd  digitaalisen  henkil6llisyystodistuksen
hyviaksytyksi sahkoiseksi attribuuttitodistukseksi myontdmiseksi ja peruuttamiseksi tarpeelliset
tiedot.
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Ennen tietojen luovuttamista poliisin tulee varmentaa tiedot niiden oikeellisuuden ja
ajantasaisuuden osalta.

78
Digitaalisena henkil6llisyystodistuksena kdytettdavd hyviksytty sdhkéinen attribuuttitodistus

Digi- ja viestotietovirasto myontdd digitaalisena henkil6llisyystodistuksena kéytettdvin
hyvéksytyn sdhkdisen attribuuttitodistuksen.

Digi- ja véestotietovirasto luo digitaalisen henkil6llisyystodistuksen tietojen aitouden ja
eheyden varmistamiseen tarpeelliset varmenteet ja leimaa tiedot.

Digi- ja vdestdtietovirasto antaa poliisille tiedon hyvéksytyn sdhkdisen attribuuttitodistuksen
antamisesta ja yksildivin tiedon annetun hyviksytyn sdhkdisen attribuuttitodistuksen
siséltdimastd eurooppalaisen digitaalisen identiteetin lompakosta.

8§

Digitaalisena henkiléllisyystodistuksena kdytettivin hyviksytyn sahkéisen
attribuuttitodistuksen myontdminen ja voimassaolo

Digitaalisen henkil6llisyystodistuksen saaneelle henkilolle myonnetdén vahvistettujen
tietojen osoittamiseen tarkoitettu eurooppalaisen digitaalisen identiteetin lompakkoon tarjottava
hyvéksytty sdhkodinen attribuuttitodistus.

Digi- ja viestétietovirasto myontdd digitaalisena henkilollisyystodistuksena kéytettdvian
hyvéksytyn séhkoisen attribuuttitodistuksen saatuaan poliisilta 6 §:n 2 momentissa tarkoitetut
tiedot.

Digitaalisena henkilollisyystodistuksena kaytettavin hyviksytyn sdhkoisen
attribuuttitodistuksen voimassaolo voi sen ajantasaisena pitdmisen tai luotettavuuden
varmistamiseksi olla voimassa olevan passin tai henkildkortin voimassaoloaikaa lyhyempi ja
sen voimassaolon jatkuminen voi edellyttdd méérdajoin tehtdvid paivityksia.

Digi- ja véestotietovirasto voi digitaalisen henkildllisyystodistuksen voimassaoloaikana
myOntdd useita digitaalisena henkildllisyystodistuksena kéytettdvid hyvéksyttyjd sdhkoisié
attribuuttitodistuksia, kunhan niiden voimassaoloajat eivit ole samanaikaisia ja tdssd laissa
sdddetyt myontdmisen edellytykset tayttyvit.

93§
Rekisteri digitaalisista henkilollisyystodistuksista

Poliisihallitus on digitaalisten henkildllisyystodistusten rekisterinpitdjd. Téssd laissa
sdddettyjen tehtdvien suorittamiseksi Poliisihallitus pitdd rekisterid digitaalisista
henkildllisyystodistuksista.

Rekisteri sisdltdd 6 §:ssé tarkoitetut tiedot niiden henkildiden osalta, jotka hakevat digitaalista
henkil6llisyystodistusta. Lisdksi rekisteri siséltad tiedot digitaalisista
henkildllisyystodistuksista, niitd koskevista hakemuksista ja nédiden késittelystd. Rekisteri
sisdltid myods yksildivin tiedon digitaalisena henkil6llisyystodistuksena kéytettavista
hyvéksytyistd séhkoisistd attribuuttitodistuksista ja ndiden kohdelompakoista.

Rekisterin tietojen kaytostd sdddetddn henkildtietojen kisittelystd poliisitoimessa annetun lain
(616/2019) 11-15 §:ssd. Rekisterin tietojen luovuttamisesta ja poistamisesta sdddetddn mainitun
lain 4 luvussa ja 38 §:ssi.
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Digitaalisen henkilollisyystodistuksen peruuttaminen

Poliisi peruuttaa digitaalisen henkildllisyystodistuksen, jos sen saanut sitd pyytéé.

Poliisi peruuttaa digitaalisen henkil6llisyystodistuksen, jos digitaalisena
henkil6llisyystodistuksena kiytettavdd hyviksyttyd sdhkoistd attribuuttitodistusta kayttad joku
muu kuin digitaalisen henkildllisyystodistuksen saanut, tai kdyton turvallisuus on muutoin
vaarantunut.

Peruutettua digitaalista henkildllisyystodistusta ei voi uudelleen saattaa voimaan.

11§

Digitaalisena henkiléllisyystodistuksena kdytettdvin hyviksytyn sdhkéisen
attribuuttitodistuksen peruuttaminen

Digi- ja viestétietovirasto peruuttaa digitaalisena henkilollisyystodistuksena kaytettdvan
hyvéksytyn sdhkoisen attribuuttitodistuksen, jos siind on ilmeinen virheellisyys.

Kerran peruutettua digitaalisena henkil6llisyystodistuksena kéytettdvdd hyvaksyttya
sdhkoistd attribuuttitodistusta ei voi saattaa uudelleen voimaan samana hyvéksyttyni
sdhkoisend attribuuttitodistuksena.

12§
Digitaalisen henkiléllisyystodistuksen raukeaminen

Digitaalinen henkil6llisyystodistus raukeaa, kun:

1) henkildlle myonnetdan uusi digitaalinen henkil6llisyystodistus;

2) sen perusteena oleva henkildllisyyttéd osoittava asiakirja peruutetaan;

3) digitaalisena  henkil6llisyystodistuksena  kéytettivdn  hyvéksytyn  sdhkoisen
attribuuttitodistuksen ja eurooppalaisen digitaalisen identiteetin lompakon henkil6tiedot eivit
vastaa toisiaan.

13 §

Digitaalisena henkilollisyystodistuksena kdytettivin hyviksytyn sihkéisen
attribuuttitodistuksen raukeaminen

Digitaalisena henkildllisyystodistuksena kaytettavd hyviksytty sdhkoinen attribuuttitodistus
raukeaa, kun sen saanut henkild poistaa kiytostd eurooppalaisen digitaalisen identiteetin
lompakon.

14§
Hallintolain menettelysddnndksistd poikkeaminen
Digitaalisen henkil6llisyystodistuksen hakemuksesta myontdmisestd tai 10 §:n 1 momentin
nojalla tehdystd peruuttamisesta ei anneta hallintopdidtdstd tai valitusosoitusta. Asian
ratkaiseminen ei mydskéén edellytéd asianosaisen kuulemista.
Edelld 11 §:n 1 momentissa tarkoitettu digitaalisena henkil6llisyystodistuksena kéytettdvan
hyvaksytyn sdhkoisen attribuuttitodistuksen peruuttaminen ei edellyti kayttdjan kuulemista.

15§
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Vahvistettujen tietojen osoittaminen

Digitaalisena henkilollisyystodistuksena kaytettavan hyvaksytyn sdhkoisen
attribuuttitodistuksen kayttdja valitsee itse vahvistetut tiedot, jotka hin haluaa osoittaa
luottavalle osapuolelle, jollei muussa laissa toisin sédéddetd. Kédyntiasioinnissa on kuitenkin aina
osoitettava kasvokuva.

Tietoja vastaanottavalla luottavalla osapuolella on oikeus tarkastaa digitaalisena
henkil6llisyystodistuksena  kdytettdivan  hyvdksytyn  sdhkoisen  attribuuttitodistuksen
voimassaolo vertaamalla sen tietoja 16 §:ssé tarkoitettuun sulkulistaan.

16 §
Sulkulista

Digi- ja viestotietovirasto pitdd ylla sulkulistaa, jonne merkitddn tieto peruutetuista ja
rauenneista digitaalisena henkildllisyystodistuksena kaytettdvistd hyvaksytyistd sdhkoisistad
attribuuttitodistuksista.

17 §
Valituskielto

Seuraaviin tdmén lain nojalla tehtyihin pdétoksiin ei saa hakea muutosta valittamalla:

1) paitds, jolla digitaalinen henkil6llisyystodistus tai digitaalisena henkildllisyystodistuksena
kaytettava hyviaksytty sdhkoinen attribuuttitodistus myonnetaan;

2)  paatdés, jolla  digitaalisen  henkilSllisyystodistuksen ~ tai  digitaalisena
henkil6llisyystodistuksena kéytettivin hyviaksytyn sédhkodisen attribuuttitodistuksen todetaan
rauenneen;

3) péétos, jolla digitaalinen henkil6llisyystodistus peruutetaan 10 §:n 1 momentin nojalla;

18§
Muutoksenhaku

Muutoksenhausta hallintotuomioistuimeen sdddetddn oikeudenkdynnistd hallintoasioissa
annetussa laissa (808/2019).

19§
Voimaantulo

Tama laki tulee voimaan péivani kuuta 20 .
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Laki

digitaalisten palvelujen tarjoamisesta annetun lain 6 §:n muuttamisesta

Eduskunnan péaatoksen mukaisesti
muutetaan digitaalisten palvelujen tarjoamisesta annetun lain (306/2019) 6 §:n 2 momentti
seuraavasti:

6§
Palvelun kiyttdjdn sihkoinen tunnistaminen

Jos digitaalisesta palvelusta on mahdollista saada salassa pidettdvié tietosisiltoja nahtavaksi
ja kéytettdviksi, palvelun kéyttdjd on tunnistettava hallinnon yhteisistd sdhkoisen asioinnin
tukipalveluista annetun lain 3 §:n 1 momentin 4 kohdassa tarkoitettua luonnollisen henkilén
tunnistuspalvelua, vahvasta sihkoisestd tunnistamisesta annetun lain 2 §:n 1 momentin 1
kohdassa tarkoitettua vahvaa s&hkoistd tunnistamista, rajat ylittdvastd sdhkdisestd
tunnistamisesta, sdhkoisistd luottamuspalveluista ja eurooppalaisesta digitaalisesta identiteetisté
annetun lain 2 §:ssd tarkoitettua eurooppalaista digitaalisen identiteetin lompakkoa tai
painavasta perustellusta syystd muuta vastaavaa tietoturvallista tunnistuspalvelua kayttamalla.

Tama laki tulee voimaan péivana kuuta 20 .
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Laki

hallinnon yhteisisti sihkoisen asioinnin tukipalveluista annetun lain 3 §:n muuttamisesta

Eduskunnan péaatoksen mukaisesti
muutetaan hallinnon yhteisistd sdhkdisen asioinnin tukipalveluista annetun lain (571/2016) 3
§:n 1 momentin 4 ja 5 kohta ja 25 §:n 4 momentti seuraavasti:

38
Tukipalvelut

Yhteisid sdhkoisen asioinnin tukipalveluja ovat:

4) luonnollisen henkilén tunnistuspalvelu, joka tunnistaa julkisen hallinnon sdhkdisiéd
palveluja kéyttdvin luonnollisen henkilén vahvasta sdhkdisestd tunnistamisesta annetussa
laissa (617/2009) tarkoitetun tunnistuspalvelun tarjoajan palvelua tai rajat ylittdvésti
sdhkdisestd  tunnistamisesta, sdhkoisistd luottamuspalveluista ja  eurooppalaisesta
digitaalisesta identiteetisti annetussa laissa tarkoitettua eurooppalaista digitaalisen
identiteetin  lompakkoa kidyttden, hallinnoi tunnistustapahtumaa sekd luovuttaa
viestotietojarjestelmdstd henkilon yksildintid koskevat tiedot kéyttdjadorganisaatiolle;

Téma laki tulee voimaan pdivéna kuuta 20 .
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Laki

sakon tiytintoonpanosta annetun lain 1 §:n muuttamisesta

Eduskunnan péaatoksen mukaisesti

muutetaan sakon taytintéonpanosta annetun lain 1 §:n 2 momentin 59 kohta, sellaisena kuin
se on laissa XX/XXXX ja

lisdtddn lain 1 §:n 2 momenttiin uusi 60 kohta seuraavasti:

1§
Lain soveltamisala

Téssd laissa sdddetddn seuraavien rangaistusluonteisten hallinnollisten seuraamusten
tdytdntoonpanosta:

59) yhteiskunnan kriittisen infrastruktuurin = suojaamisesta ja  héiridnsietokyvyn
parantamisesta annetun lain ( /) 22 §:ssé tarkoitettu laiminlyontimaksu,

60) rajat ylittdvastd sdhkoisestd tunnistamisesta, sdhkoisistd luottamuspalveluista ja
eurooppalaisesta digitaalisesta identiteetistd annetun lain (XX/XXX) 36-40 §:ssé tarkoitettu
seuraamusmaksu.

Tama laki tulee voimaan péivana kuuta 20 .

134



LUONNOS

Muut liitelait

Lisdksi ehdotetaan, ettd seuraavista lacista muutetaan viittaus tunnistuslakiin, silld lain nimeéd
ehdotetaan edelld 2. lakiehdotuksen mukaisesti muutettavaksi laiksi vahvasta sdhkoisesta
tunnistamisesta.

1. Laki véestotietojdrjestelmésté ja Digi- ja vdestdtietoviraston varmennepalveluista
(661/2009)

2. Laki sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd kisittelysta (159/2007)
3. Laki rahanpesun ja terrorismin rahoittamisen estédmisesté (444/2017)

4. Maakaari (540/1995)

5. Laki Euroopan meri-, kalatalous- ja vesiviljelyrahastosta (997/2021)

6. Laki hallinnon yhteisisti sdhkdisen asioinnin tukipalveluista (571/2016)

7. Kansalaisaloitelaki (12/2012)

8. Laki digitaalisten palvelujen tarjoamisesta (306/2019)

9. Laki hyvinvointialueilla ja kunnissa toimitettavissa neuvoa-antavissa kansanddnestyksissi
noudatettavasta menettelystd (656/1990)

10. Laki sisdasioiden rahastoista ohjelmakaudella 2021-2027 (1125/2021)
11. Henkilokorttilaki (663/2016)
12. Puoluelaki (10/1969)

13. Laki alueiden kehittdmisen ja Euroopan unionin alue- ja rakennepolitiikan hankkeiden
rahoittamisesta (757/2021)

14. Passilaki (671/2006)
15. Laki maaseudun kehittdmisen tukemisesta rahoituskaudella 20232027 (1325/2022)

16. Laki tiettyjen Euroopan unionin ja kansallisten maatalouden tukien toimeenpanosta
(1334/2022)

17. Laki Euroopan unionin yhteisen kalastuspolitiikan kansallisesta tadytdntoonpanosta
(1048/2016)

18. Laki henkil6tietojen kisittelysti poliisitoimessa (616/2019)
19. Laki henkil6tietojen késittelystd Tullissa (650/2019)
20. Laki maatalouden rakennetuista (1476/2007)

21. Laki henkil6tietojen kisittelystd Rajavartiolaitoksessa (639/2019)
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22.
23.
24.
25.
26.
27.
28.
29.
30.

LUONNOS

Laki maataloustuotteiden markkinajérjestelystd (999/2012)
Kuluttajansuojalaki (38/1978)

Tullilaki (304/2016)

Laki porotalouden ja luontaiselinkeinojen rakennetuista (986/2011)
Vesiliikennelaki (782/2019)

Laki julkisista puolustus- ja turvallisuushankinnoista (1531/2011)
Ampuma-aselaki (1/1998)

Ajoneuvolaki (82/2021)

Kilpailulaki (948/2011)

Helsingissa x.x.20xx

Paidministeri

Etunimi Sukunimi

..ministeri Etunimi Sukunimi
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Liite
Rinnakkaistekstit

Laki

vahvasta sihkéisesti tunnistamisesta ja sihkoisisti luottamuspalveluista annetun lain
muuttamisesta

Eduskunnan paatoksen mukaisesti

kumotaan vahvasta sdhkoisestd tunnistamisesta ja sidhkoisistd luottamuspalveluista annetun
lain (617/2009) 30, 32 ja 36 §, 4 a luku, 42 ¢ § sekd 47 §:n 2 ja 4 momentti, sellaisina kuin ne
ovat, 30, 32 ja 36 § sekd 47 §:n 2 ja 4 momentti laissa 1009/2018, 4 a luku laissa 533/2016 ja

42 ¢ § laissa 1188/2019,

muutetaan lain nimike, 1,2 ja 7 b §, 24 §:n 2 momentti, 29, 31, 37, 38, 42, 42 a, 45, 45 a, 46

ja 49 §, sellaisina kuin ne ovat lain nimike, 1 § j

a24§n?2 momentti laissa 533/2016 2, 7 b,

29,37,38,45,45aja46 § laissa 1009/2018 31 § laeissa 1009/2018 ja 1188/2019, 42 § lacissa
1009/2018 j ja 230/2021 42 a § laissa 230/2021 seki 49 § laeissa 1542/2019 ja 808/2019 sekid
lisditdidn lakiin uusi 12 e, 18 aja2l a § seuraavasti:

Voimassa oleva laki

Laki

vahvasta siihkdoisestii tunnistamisesta ja
sdhkdaisisti luottamuspalveluista

1§
Soveltamisala

Téssé laissa sdddetddn vahvasta sihkoisesti
tunnistamisesta sekd tunnistuspalveluiden
tarjoamisesta palveluntarjoajille, yleisolle ja
toisille tunnistuspalvelun tarjoajille.

Tassd  laissa  sdddetddn  sdhkoisestd
tunnistamisesta ja sdhkoisiin transaktioihin
liittyvistd luottamuspalveluista
sisdmarkkinoilla ja direktiivin 1999/93/EY
kumoamisesta annetun Euroopan
parlamentin ja neuvoston asetuksen (EU) N:o
910/2014, jdljempdnd sdhkoisestd
tunnistamisesta  ja  luottamuspalveluista
annettu EU:n asetus, sadannosten

noudattamisen valvonnasta ja annetaan
mainittua asetusta tdydentdvid sddnnoksid.

Ehdotus

Laki

vahvasta sihkoisestd tunnistamisesta

1§
Soveltamisala

Téssé laissa sdddetddn vahvasta sihkoisesti
tunnistamisesta sekd tunnistuspalveluiden
tarjoamisesta palveluntarjoajille, yleisolle ja
toisille tunnistuspalvelun tarjoajille. Tdssd
laissa sdddetddn lisdksi tunnistuspalvelujen
vaatimustenmukaisuuden arvioinnista.

Lakia ei sovelleta yhteison sisdiseen
tunnistamiseen  kéytettdvien palveluiden
tarjontaan. Lakia ei sovelleta mydskéian
yhteisoon, joka kéyttad omaa
tunnistusmenetelméidnsi omien asiakkaidensa
tunnistamiseen omissa palveluissaan.

Sdhkoisestd tunnistamisesta ja sdhkoisiin
transaktioihin liittyvistd luottamuspalveluista
sisdmarkkinoilla ja direktiivin 1999/93/EY
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Voimassa oleva laki

Téssd laissa sdddetddn lisdksi tunnistus- ja
luottamuspalvelujen
vaatimustenmukaisuuden arvioinnista.
Euroopan komissiolle ilmoitettaviin rajat
yiittdviin  tunnistusjdrjestelmiin sovelletaan

titd  lakia  vain, jollei  sdhkdisestd
tunnistamisesta  ja  luottamuspalveluista
annetusta EU:n asetuksesta muuta johdu.
Lakia ei sovelleta yhteison sisdiseen
tunnistamiseen  kéytettdvien palveluiden
tarjontaan. Lakia ei sovelleta mydskéin
yhteisoon, joka kayttaa omaa

tunnistusmenetelmainsid omien asiakkaidensa
tunnistamiseen omissa palveluissaan.

238
Mdaritelmdt

Téssa laissa tarkoitetaan:

l)vahvalla  sdhkoéiselld  tunnistamisella
sellaista  henkilon, oikeushenkilon  tai
oikeushenkil6d  edustavan  luonnollisen
henkilon yksildimistd ja tunnisteen aitouden
ja oikeellisuuden todentamista sdhkdistd
menetelmad kéyttien, joka tayttdd sdhkoisestd
tunnistamisesta  ja  luottamuspalveluista
annetun EU:n asetuksen 8 artiklan 2 kohdan b

alakohdassa tarkoitetun korotetun
varmuustason tai mainitun kohdan ¢
alakohdassa tarkoitetun korkean
varmuustason vaatimukset;

2)tunnistusvélineelld sdahkoisesta
tunnistamisesta  ja  luottamuspalveluista

annetun EU:n asetuksen 3 artiklan 2 kohdassa

tarkoitettua sahkdisen tunnistamisen
menetelmaa;
3)tunnistuspalvelun tarjoajalla
tunnistusvélityspalvelun tarjoajaa tai
tunnistusvélineen tarjoajaa;
4)tunnistusvélineen tarjoajalla

palveluntarjoajaa, joka tarjoaa tai laskee
lilkkeelle vahvan s@hkdisen tunnistamisen
tunnistusvélineitd yleisolle sekd tarjoaa
tunnistusvélinettddn tunnistusvalityspalvelun

tarjoajalle vilitettdvaksi
luottamusverkostossa;

S)tunnistusvilityspalvelun tarjoajalla
palveluntarjoajaa, joka vilittdd vahvan

LUONNOS

FEhdotus

kumoamisesta annettua Euroopan
parlamentin ja neuvoston asetusta (EU) N:o
910/2014, sellaisena kuin se on viimeksi
muutettuna asetuksen (EU) N:o 910/2014
muuttamisesta eurooppalaisen digitaalisen
identiteetin kehyksen vahvistamisen osalta
annetun Euroopan parlamentin ja neuvoston
asetuksella (EU) 2024/1183 (jdljempdnd
elDAS-asetus) on tismennetty ja tdydennetty

laissa rajat  ylittdvdstd  sdhkoisestd
tunnistamisesta, sahkoisistd
luottamuspalveluista ja eurooppalaisesta

digitaalisesta identiteetistd (xxx/xxxx).

238
Mddritelmdit

Téssd laissa tarkoitetaan:

1) vahvalla sdhkoiselld tunnistamisella
sellaista  henkilon, oikeushenkilon  tai
oikeushenkilod  edustavan luonnollisen
henkilon yksiloimistd ja tunnisteen aitouden
ja oikeellisuuden todentamista sdhkdistd
menetelmad kayttden, joka tdyttid elDAS-
asetuksen 8 artiklan 2 kohdan b alakohdassa
tarkoitetun korotetun varmuustason tai
mainitun kohdan c¢ alakohdassa tarkoitetun
korkean varmuustason vaatimukset;

2) tunnistusvélineelld elDAS-asetuksen 3
artiklan 2 kohdassa tarkoitettua sdhkoisen
tunnistamisen menetelméa;

3) tunnistuspalvelun tarjoajalla
tunnistusvélityspalvelun tarjoajaa tai
tunnistusvélineen tarjoajaa;

4) tunnistusvélineen tarjoajalla

palveluntarjoajaa, joka tarjoaa tai laskee
liikkkeelle vahvan sdhkoisen tunnistamisen
tunnistusvélineitd yleisolle sekd tarjoaa
tunnistusvélinettdin tunnistusvilityspalvelun

tarjoajalle vélitettavaksi
luottamusverkostossa;

5)  tunnistusvilityspalvelun tarjoajalla
palveluntarjoajaa, joka wvalittdd vahvan
sdhkoisen tunnistamisen tunnistustapahtumia
sdahkoiseen tunnistukseen luottavalle
osapuolelle;
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sdahkdisen tunnistamisen tunnistustapahtumia
sahkdiseen tunnistukseen luottavalle
osapuolelle;

6)tunnistusvilineen haltijalla luonnollista
henkiloa ja oikeushenkil64, jolle
tunnistuspalvelun tarjoaja on sopimukseen
perustuen antanut tunnistusvélineen;

7)ensitunnistamisella tunnistusvilineen
hakijan  henkil6llisyyden  todentamista
vilineen hankkimisen yhteydessa;

8)varmenteella sdhkoistd todistusta, joka
todentaa  henkil6llisyyden tai  todentaa
henkil6llisyyden ja liittdd luottamuspalvelun
todentamistiedot luottamuspalvelun
kayttdjdan ja jota voidaan kéyttdd vahvassa
sdahkoisessa tunnistamisessa ja
luottamuspalveluissa;

9)varmentajalla luonnollista henkildd tai
oikeushenkil6d, joka tarjoaa varmenteita
yleisolle;

10)luottamusverkostolla ~ Liikenne-  ja
viestintdviraston  ilmoituksen  tehneiden
tunnistuspalvelun tarjoajien verkostoa;

11)vaatimustenmukaisuuden
arviointilaitoksella Liikenne- ja
viestintdviraston hyvidksymdid tuotteiden
kaupan pitdmiseen liittyvdd akkreditointia ja
markkinavalvontaa koskevista vaatimuksista
ja neuvoston asetuksen (ETY) N:o 339/93
kumoamisesta annetun Euroopan parlamentin
ja neuvoston asetuksen (EY) N:o 765/2008 2
artiklan 13 kohdassa tarkoitettua elintd, joka
on  akkreditoitu  mainitun  asetuksen
mukaisesti.

Téssd laissa sdhkoiselld allekirjoituksella,
luottamuspalvelulla, kehittyneelld sdhkoiselld
allekirjoituksella, sdhkoisen tunnistamisen
jarjestelmélld sekd luottavalla osapuolella
tarkoitetaan  samaa  kuin  sihkoisestd
tunnistamisesta  ja  luottamuspalveluista
annetun EU:n asetuksen 3 artiklassa.

7b§
Tieto passin tai henkilokortin voimassaolosta
Tunnistuspalvelun tarjoajalla on oikeus

saada salassapitosdénndsten  estdmdtti
rajapinnan kautta tai muutoin sdhkoisesti

LUONNOS

FEhdotus

6) tunnistusvilineen haltijalla luonnollista
henkil6a ja oikeushenkil64, jolle
tunnistuspalvelun tarjoaja on sopimukseen
perustuen antanut tunnistusvélineen;

7) ensitunnistamisella tunnistusvélineen
hakijan henkildllisyyden todentamista
vélineen hankkimisen yhteydessi;

8) varmenteella séhkoistd todistusta, joka
todentaa  henkildllisyyden tai todentaa
henkil6llisyyden ja liittdd luottamuspalvelun
todentamistiedot luottamuspalvelun
kayttdjaan ja jota voidaan kayttdd vahvassa
sdhkoisessa tunnistamisessa ja
luottamuspalveluissa;

9) varmentajalla luonnollista henkildd tai
oikeushenkilod, joka tarjoaa varmenteita

yleisdlle;

10) luottamusverkostolla Liikenne- ja
viestintdviraston  ilmoituksen  tehneiden
tunnistuspalvelun tarjoajien verkostoa;

11) vaatimustenmukaisuuden
arviointilaitoksella Liikenne- ja
viestintdviraston  hyviksymdd tuotteiden

kaupan pitdmiseen liittyvdad akkreditointia ja
markkinavalvontaa koskevista vaatimuksista
ja neuvoston asetuksen (ETY) N:o 339/93
kumoamisesta annetun Euroopan parlamentin
ja neuvoston asetuksen (EY) N:o 765/2008 2
artiklan 13 kohdassa tarkoitettua elintd, joka

on  akkreditoitu = mainitun  asetuksen
mukaisesti.

12) eurooppalaisella digitaalisen
identiteetin lompakolla eIDAS-asetuksen 3
artiklan 42 kohdassa tarkoitettua
eurooppalaisen  digitaalisen  identiteetin
lompakkoa, joka on tarjottu Suomessa.

Tdssd laissa sdhkoisen  tunnistamisen

Jjdrjestelmdlld sekd luottavalla osapuolella
tarkoitetaan samaa kuin elDAS-asetuksen 3
artiklassa.

7b§
Tieto passin tai henkilokortin voimassaolosta

Tunnistuspalvelun tarjoajalla on oikeus
saada salassapitosdannosten estamatta
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poliisin  tietojérjestelméssd oleva tieto
ensitunnistamisessa kaytettdvdn passin tai
henkilokortin voimassaolosta.

LUONNOS

FEhdotus

rajapinnan kautta tai muutoin séhkoisesti
poliisin  tietojérjestelméssd  oleva tieto
ensitunnistamisessa kéytettdvin passin tai
henkilokortin voimassaolosta.

Tunnistusvilineen tarjoaja on velvollinen
varmistamaan 1 momentissa tarkoitetut tiedot
ensitunnistamisessa kdytettdvin asiakirjan
voimassaolosta. Tunnistusvilineen tarjoajan
on varmistettava, ettd tunnistusvdline ei ole
kéytettivissd  ennen  kuin  asiakirjan
voimassaolo on varmistettu.

12¢€§

Eurooppalaiseen digitaalisen identiteetin
lompakkoon perustuvien
tunnistustapahtumien vilittiminen

Tunnistusvdlityspalvelun tarjoajat voivat
vdlittid eurooppalaiseen digitaalisen
identiteetin lompakkoon perustuvia
tunnistustapahtumia sdhkoiseen
tunnistukseen luottavalle osapuolelle, vaikka
eurooppalaisen lompakon tarjoajaan ja
eurooppalaiseen lompakkoon ei sovelleta
tamdn lain sddnnoksid.

18a§

Tunnistusvilineen kdyton kieltiminen
ensitunnistamisessa

Sen estamdittd, mitd 17 §:n 4 momentissa
sdddetddn, tunnistusvilineen tarjoajan on
mahdollistettava se, ettd tunnistusvdilineen
haltija voi kieltdd tunnistusvilineen kdyton

ensitunnistamiseen haettaessa vahvaa
sahkoistd tunnistusvdlinettd.
Tunnistusvdilineen tarjoajan on

huolehdittava siitd, ettd tunnistusvilineen
kdyton kieltdminen ensitunnistamisessa on

muiden tunnistusvilineiden tarjoajien
tiedossa tai havaittavissa helpolla  sekd
selvdilld  ja  ymmdrrettivdlld  tavalla.

Tunnistusvdlineen tarjoaja voi myds toteuttaa
kiellon teknisin keinoin.

Tunnistusvilineen kdyton kielto on tehtdvdi
tunnistusvdlineen haltijan pyynnéstd joko
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24 §

Tunnistustapahtumaa ja tunnistusvilinettd
koskevien tietojen tallentaminen ja kdiytté

Tunnistusvilineen tarjoajan on tallennettava
tarvittavat tiedot 17 ja 17 a §:ssé tarkoitetusta
hakijan ensitunnistamisesta ja siiné kéytetysté
asiakirjasta tai sdhkoisestd tunnistamisesta.

29§

Sdhkéisen tunnistuspalvelun
vaatimustenmukaisuuden arviointi

Tunnistuspalvelun tarjoajan on méérdajoin
teetettdvd palvelulleen 28 §:ssd mainitun
arviointielimen arviointi siitd, tdyttdako
tunnistuspalvelu  tdssd laissa  sdéddetyt
yhteentoimivuutta, tietoturvaa, tietosuojaa ja
muuta luotettavuutta koskevat vaatimukset.

LUONNOS

Ehdotus
mddrdajaksi  tai  toistaiseksi  voimassa
olevana.
Tunnistusvdlineen  haltija  voi  milloin
tahansa peruuttaa kdyton kiellon. Peruutusta
pyytavin tunnistusvilineen haltijan

tunnistamiseen sovelletaan, mitd 17 §:ssd
sdddetddn. Henkilollisyyden varmentaminen
ei  kuitenkaan  voi  perustua  siihen
tunnistusvilineeseen, jolle asetettua kdyton
kieltoa oltaisiin peruuttamassa.

2l a§
Tunnistusvilineen uudelleenaktivointi

Tunnistusvilineen uudelleenaktivoinnissa
tulee noudattaa sdhkoisen tunnistamisen
varmuustasoasetuksen liitteen kohdassa 2.2.3
sdddettyjd vaatimuksia.

24§

Tunnistustapahtumaa ja tunnistusvilinettd
koskevien tietojen tallentaminen ja kdiytté

Tunnistusvdlineen tarjoajan on
tallennettava tarvittavat tiedot 17 ja 17 a
S$:ssd tarkoitetusta hakijan
ensitunnistamisesta  ja  siind  kdytetystd
asiakirjasta tai sdhkoisestd tunnistamisesta.
Jos enmsitunnistamiseen kdytetddn toisen
tunnistusvdlineen tarjoajan
tunnistusvilinettd, ensitunnistustapahtumasta
on vdlitettivd tieto kyseiselle
tunnistusvilineen tarjoajalle
tunnistustapahtuman yhteydessd.

29 §

Sdhkéisen tunnistuspalvelun
vaatimustenmukaisuuden arviointi

Tunnistuspalvelun tarjoajan on méérdajoin
teetettdvd palvelulleen 28 §:ssé mainitun
arviointielimen arviointi siitd, tdyttdako
tunnistuspalvelu  tdssd laissa  sdéddetyt
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Euroopan komissiolle ilmoitettavan
sdhkoisen tunnistamisen  jdrjestelmdn
vaatimustenmukaisuuden arvioinnista

sdddetddn sdhkodisestd tunnistamisesta ja
luottamuspalveluista annetussa EU:n
asetuksessa sekd sdhkoisen tunnistamisen
varmuustasoasetuksessa.

Liikenne- ja viestintdviraston oikeudesta
antaa tarkempia méardyksié tunnistuspalvelun
vaatimustenmukaisuuden arvioinnissa
kaytettavistd arviointiperusteista sdddetdan 42
§:ssd. Liikenne- ja viestintdvirasto voi
madritd arviointiperusteeksi edelld 1 ja 2
momenteissa tarkoitettujen sdddosten lisdksi
Euroopan unionin tai muun kansainvilisen
toimielimen antamia sdannoksid tai ohjeita,

julkaistuja ja yleisesti tai alueellisesti
sovellettuja  tietoturvallisuutta  koskevia
ohjeita ja yleisesti kaytettyja

tietoturvallisuusstandardeja tai menettelyja.

30§

Sdhkoisen tunnistamisen kansallisen
solmupisteen vaatimustenmukaisuuden

arviointi
EU:n sdhkoisen tunnistamisen
yhteentoimivuusjdrjestelmddn liittyvin
kansallisen  rajapinnan  ( kansallinen
solmupiste ) vaatimustenmukaisuus on
osoitettava vaatimustenmukaisuuden
arviointilaitoksen ~ tai  muun  ulkoisen

arviointilaitoksen tekemdlld arvioinnilla.

Kansallisen solmupisteen vaatimuksista
sdddetddn yhteentoimivuusjdrjestelmdn
vahvistamisesta sdhkdisestd tunnistamisesta
ja  sdhkéisiin  transaktioihin  liittyvistd
luottamuspalveluista sisamarkkinoilla
annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o 910/2014 12 artiklan 8
kohdan mukaisesti annetussa komission
taytantoonpanoasetuksessa (EU) 2015/1501.
Liikenne- ja viestintdviraston oikeudesta
antaa tarkempia mddrdyksid kansallisen
solmupisteen vaatimustenmukaisuuden
arvioinnissa kdytettdvistd arviointiperusteista
sdddetddn 42 §:ssd.

LUONNOS

FEhdotus

yhteentoimivuutta, tietoturvaa, tietosuojaa ja
muuta luotettavuutta koskevat vaatimukset.
Liikenne- ja viestintdviraston oikeudesta
antaa tarkempia maardyksia tunnistuspalvelun
vaatimustenmukaisuuden arvioinnissa
kaytettdvistd arviointiperusteista sdddetdan 42
§:ssd. Liikenne- ja viestintdvirasto voi
madrdtd  arviointiperusteeksi  edelld  /
momentissa tarkoitettujen sdddosten liséksi
Euroopan unionin tai muun kansainvilisen
toimielimen antamia sdannoksid tai ohjeita,

julkaistuja ja yleisesti tai alueellisesti
sovellettuja  tietoturvallisuutta  koskevia
ohjeita ja yleisesti kaytettyja

tietoturvallisuusstandardeja tai menettelyja.

(kumotaan)
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31§
Tarkastuskertomus

Tunnistuspalvelun tarjoajan ja Digi- ja
vdestotietoviraston on hankittava
vaatimustenmukaisuuden arvioinnista
tarkastuskertomus, joka toimitetaan Liikenne-
ja viestintédvirastolle. (29.11.2019/1188)

Tarkastuskertomus on voimassa
arvioinnissa kéytetyn standardin
madrittelemin ajan, kuitenkin enintdén 2
vuotta.

32§

Luottamuspalvelun vaatimustenmukaisuuden
vahvistaminen

Vaatimustenmukaisuuden  arviointilaitos
tarkastaa  hyvdksytyn  luottamuspalvelun
tarjoajan ja hyviksytyn luottamuspalvelun

vaatimustenmukaisuuden noudattaen, mitd
siitd  sdhkoisestd  tumnistamisesta  ja
luottamuspalveluista annetussa EU:n

asetuksessa sdddetddn.

Liikenne- ja viestintiviraston oikeudesta
antaa tarkempia mddrdyksid
vaatimustenmukaisuuden arvioinnissa
kdytettdvistd arviointiperusteista sdddetddn
42 §:ssd. Liikenne- ja viestintdvirasto voi
mddrdtd  arviointiperusteeksi ~ Euroopan
unionin tai muun kansainvdlisen toimielimen
antamia sddnnoksid tai ohjeita, julkaistuja ja
vieisesti  tai  alueellisesti  sovellettuja
tietoturvallisuutta koskevia ohjeita ja yleisesti
kéytettyja  tietoturvallisuusstandardeja  tai
menettelyjd.

36 §

Hyvdiksytyn sdhkéisen allekirjoituksen ja
sdhkoisen leiman luontivilineen sertifiointi

Liikenne- ja viestintdvirasto voi
hakemuksesta nimetd sdhkdisestd
tunnistamisesta  ja  luottamuspalveluista

annetun EU:n asetuksen 30 artiklassa ja 39

LUONNOS

FEhdotus

31§
Tarkastuskertomus

Tunnistuspalvelun tarjoajan on hankittava
vaatimustenmukaisuuden arvioinnista
tarkastuskertomus, joka toimitetaan Liikenne-
ja viestintdvirastolle. (29.11.2019/1188)

Tarkastuskertomus on voimassa
arvioinnissa kaytetyn standardin
madrittelemin ajan, kuitenkin enintdén 2
vuotta.

(kumotaan)
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artiklan 2 kohdassa tarkoitettuja yksityisid tai
Julkisia sertifiointilaitoksia, joiden tehtdvind
on  sertifioida  hyviksytyn  sdhkoisen
allekirjoituksen tai hyviksytyn sdhkéisen
leiman  luontivilineitd.  Sertifiointilaitos
voidaan nimetd mddrdajaksi. Hakemuksessa
on esitettivd Liikenne- ja viestintdviraston
pyytamdt  hakemuksen  kdsittelemiseksi
tarpeelliset tiedot.

Sertifiointilaitoksen tulee olla toiminnallisesti
ja taloudellisesti sihkéisen allekirjoituksen ja
sdhkoisen leiman luontivilineiden
valmistajista riippumaton. Silld tulee olla
toiminnan  laajuuden  kannalta  riittdvd
vastuuvakuutus tai muu vastaava jdrjestely ja
kdytossddn riittavdsti  ammattitaitoista
henkilostod  sekd toiminnan  edellyttimdit
Jdrjestelmdt, laitteet ja vilineet.

37§

Vaatimustenmukaisuuden arviointilaitoksen
Jja sertifiointilaitoksen toiminta

Vaatimustenmukaisuuden arviointilaitos ja
sertifiointilaitos voivat tehtdvissadn kayttad

apunaan organisaation ulkopuolisia
henkiloitd. Arviointilaitos ja sertifiointilaitos
vastaavat my0s apunaan kayttimiensi

henkil6iden tyosta.

Vaatimustenmukaisuuden
arviointilaitoksen ja sertifiointilaitoksen on
tissd laissa tarkoitettuja julkisia
hallintotehtdvid hoitaessaan noudatettava,
mité hallintolaissa (434/2003) , viranomaisten
toiminnan julkisuudesta annetussa laissa,
sahkoisesta asioinnista
viranomaistoiminnassa annetussa laissa

(13/2003), kielilaissa (423/2003) seka
saamen kielilaissa (1086/2003) sééddetéddn.
Vaatimustenmukaisuuden arviointilaitoksen
tai  sertifiointilaitoksen  taikka  niiden
kdyttdman  tytdryhtion tai  alihankkijan
henkilostoon sovelletaan rikosoikeudellista
virkavastuuta koskevia sddnndksid tdssa
pykéldssé tarkoitettuja tehtdvid hoidettaessa.
Vahingonkorvausvastuusta sdddetddn
vahingonkorvauslaissa (412/1974).

LUONNOS

FEhdotus

(kumotaan)

37§

Vaatimustenmukaisuuden
arviointilaitoksen toiminta

Vaatimustenmukaisuuden  arviointilaitos
voi tehtdvassdan kayttaa apunaan
organisaation ulkopuolisia henkilgita.
Arviointilaitos  vastaa my0s  apunaan
kéayttdmiensé henkildiden tyosté.
Vaatimustenmukaisuuden
arviointilaitoksen on téssé laissa tarkoitettuja
julkisia hallintotehtavia hoitaessaan
noudatettava, mitd hallintolaissa (434/2003),
viranomaisten  toiminnan  julkisuudesta
annetussa laissa, sdhkoisestd asioinnista
viranomaistoiminnassa  annetussa  laissa
(13/2003), kielilaissa (423/2003) sekd saamen
kielilaissa (1086/2003) sdddetddn.
Vaatimustenmukaisuuden arviointilaitoksen
taikka senm kéyttimin tytiryhtion tai
alihankkijan  henkilostoon sovelletaan
rikosoikeudellista  virkavastuuta koskevia
sddnnoksid tdssd pykaldssd tarkoitettuja
tehtavid hoidettaessa.
Vahingonkorvausvastuusta sdddetddn
vahingonkorvauslaissa (412/1974).
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Vaatimustenmukaisuuden
arviointilaitoksen ja sertifiointilaitoksen on
ilmoitettava Liikenne- ja viestintdvirastolle
kaikista muutoksista, joilla on vaikutusta
hyviksymisen tai nimedmisen edellytysten
tdyttymiseen.

38§

Vaatimustenmukaisuuden arviointilaitoksen
hyviksymisen tai sertifiointilaitoksen
nimedmisen peruuttaminen

Jos Liikenne- ja viestintivirasto toteaa, ettid
vaatimustenmukaisuuden arviointilaitos fai
sertifiointilaitos ei taytd sille sdddettyja
edellytyksié tai toimii olennaisesti sddnnosten
vastaisesti, Liikenne- ja viestintdviraston on
asetettava sille riittdvd madadrdaika asian
korjaamiseksi.

Liikenne- ja viestintdvirasto voi peruuttaa
arviointilaitoksen hyvaksymisen tai
sertifiointilaitoksen nimedmisen, jos
arviointilaitos tai sertifiointilaitos ei ole
korjannut toimintaansa 1 momentin nojalla
asetetussa maédrdajassa ja kyseessd on
olennainen rikkomus tai laiminlyonti.

4 a luku
Luottamuspalveluja koskevia sdinnoksid
39§

Varmenteen peruuttaminen

Allekirjoittajan  tai  sdhkoisen  leiman
haltijan on viipymdttd pyydettivd hyviksytyn
varmenteen — myontdineeltd  varmentajalta
varmenteen peruuttamista, jos hdnelld on
perusteltu syy epdilld allekirjoituksen tai
sdhkoisen leiman luomistietojen oikeudetonta
kdyttéd.

Hyvdksyttyjd varmenteita tarjoavan
varmentajan on Viipymdttd peruutettava
hyviksytty varmenne, jos allekirjoittaja tai
sdhkoisen leiman  haltija  pyytid  sitd.
Varmenteen peruuttamispyynnén katsotaan
saapuneen varmentajalle silloin, kun se on

LUONNOS

FEhdotus

Vaatimustenmukaisuuden
arviointilaitoksen on ilmoitettava Liikenne- ja
viestintdvirastolle kaikista muutoksista, joilla
on vaikutusta hyviksymisen edellytysten
tayttymiseen.

38§

Vaatimustenmukaisuuden
arviointilaitoksen hyviksymisen
peruuttaminen

Jos Liikenne- ja viestintivirasto toteaa, ettd
vaatimustenmukaisuuden arviointilaitos ei
taytd sille sdddettyjd edellytyksid tai toimii
olennaisesti sddnnosten vastaisesti, Litkenne-
ja viestintdviraston on asetettava sille riittdva
madraaika asian korjaamiseksi.

Liikenne- ja viestintdvirasto voi peruuttaa
arviointilaitoksen hyviaksymisen, jos
arviointilaitos ei ole korjannut toimintaansa 1
momentin nojalla asetetussa médrdajassa ja
kyseessi on olennainen rikkomus tai
laiminlyonti.

(kumotaan 4 a luku)
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ollut varmentajan kdytettivissd siten, ettd
pyyntod voidaan kdsitelld.

40§

Vastuu allekirjoituksen tai sdhkoisen leiman
luomistietojen oikeudettomasta kdytostd

Allekirjoittaja ja sdhkoisen leiman haltija
vastaa hyviksytylld varmenteella
varmennetun kehittyneen sdhkoisen
allekirjoituksen luomistietojen ja sdhkdisen
leiman  luomistietojen  oikeudettomasta
kéytostd aiheutuneesta vahingosta, kunnes
varmenteen peruuttamispyynté on saapunut
varmentajalle siten kuin 39 §:n 2 momentissa
sdddetddn.

Kuluttajalla on kuitenkin 1 momentissa
sdddetty vastuu vain, jos:

1)hdin on luovuttanut luomistiedot toiselle;

2)luomistietojen joutuminen niiden kdyttoon
oikeudettomalle on  aiheutunut  hdnen
huolimattomuudestaan, joka ei ole lievdd, tai

3)hdn menetettyddn luomistietojen
hallinnan muulla kuin 2 kohdassa mainitulla
tavalla on laiminlyonyt pyytdd varmenteen
peruuttamista siten kuin 39 §:n 1 momentissa
sdddetddn.

41
Luottamuspalvelun tarjoajan vastuu

Luottamuspalvelun  tarjoajan  vastuusta
sdddetddn sdhkoisestd tunnistamisesta ja
luottamuspalveluista annetun EU:n asetuksen
13 artiklassa.

Hyvdksytyn varmenteen tarjoava
varmentaja on vastuussa vahingosta, joka
hyviksyttyyn varmenteeseen luottaneelle on
aiheutunut siitd, ettd varmentaja tai sen
apunaan kdyttimd henkilo ei ole peruuttanut
varmennetta 39 §$:ssd sdddetylld tavalla.
Varmentaja vapautuu vastuusta, jos se
ndyttdd, ettd vahinko ei ole aiheutunut sen
omasta tai sen apunaan kdyttamdn henkilon
huolimattomuudesta.

FEhdotus
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42 §

Yleinen ohjaus sekd Liikenne- ja
viestintdviraston mddrdykset

Vahvan  sdhkoisen  tunnistamisen  ja
sdhkoisten  luottamuspalveluiden  yleinen
ohjaus ja kehittdminen kuuluvat liikenne- ja
viestintdministeriolle.

Liikenne- ja viestintdvirasto voi
tarkempia médrayksié:

D)tunnistusjarjestelmén 8 §:n 1 momentin 4
ja 5 kohdan mukaisista turvallisuutta ja
luotettavuutta koskevista vaatimuksista;

2)10 §:ssd  tarkoitettujen ilmoitettavien
tietojen sisdllostd ja niiden toimittamisesta
Liikenne- ja viestintdvirastolle;

3)I12 a §n 3 momentissa tarkoitetuista
luottamusverkoston rajapintojen
ominaisuuksista;

4)siitd, milloin 16 §:ssé tarkoitettu hdirié on
merkittdvd sekd 16 §:n 1 momentissa
tarkoitetun ilmoituksen sisdllostd, muodosta
ja toimittamisesta;

5)29, 30 ja 32 §:ssd tarkoitetuista
arvioitavan tunnistus- tai luottamuspalvelun
sekd kansallisen solmupisteen
vaatimustenmukaisuuden arviointiperusteista;

6)33 §:ssd sdddetyista
vaatimustenmukaisuuden arviointielimen
patevyysvaatimuksista ottaen huomioon, miti

antaa

sdhkdisestd tunnistamisesta ja
luottamuspalveluista annetussa EU:n
asetuksessa sdddetdén;

7)35 §:ssd  tarkoitettuun hakemukseen
sisédllytettdvistd  tiedoista  ja  niiden
toimittamisesta Liikenne- ja
viestintdvirastolle;

8)36 §:ssd tarkoitettua sertifiointilaitosta
koskevista  vaatimuksista, sertifioinnissa

noudatettavasta menettelystd sekd sdhkdisen
allekirjoituksen ja leiman luontivélinettd
koskevista vaatimuksista ottaen huomioon,
mitd  sdhkOisestd  tunnistamisesta  ja
luottamuspalveluista annetussa EU:n
asetuksessa sdddetddn.

LUONNOS
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42§
Liikenne- ja viestintiviraston mddrdykset
Liikenne- ja viestintdvirasto voi antaa
tarkempia médrdyksiéa:

1) tunnistusjérjestelmén 8 §:n 1 momentin 4
ja 5 kohdan mukaisista turvallisuutta ja
luotettavuutta koskevista vaatimuksista;

2) 10 §:ssd tarkoitettujen ilmoitettavien
tietojen sisdllostd ja niiden toimittamisesta
Liikenne- ja viestintivirastolle;

3) 12 a §:n 3 momentissa tarkoitetuista

luottamusverkoston rajapintojen
ominaisuuksista;

4) siitd, milloin 16 §:ssé tarkoitettu hiirié on
merkittdvd sekd 16 §:n 1 momentissa

tarkoitetun ilmoituksen sisdllostd, muodosta
ja toimittamisesta;

5) 24 §:n 2 momentissa tarkoitetuista
hakijan ensitunnistamisesta ja siind kdytetystd
asiakirjasta tai sdhkdisestd tunnistamisesta
tallennettavista tarvittavista tiedoista;

6) 29 §:ssd tarkoitetuista arvioitavan
tunnistuspalvelun  vaatimustenmukaisuuden
arviointiperusteista,

7) 33 S$essd sdddetyistd
vaatimustenmukaisuuden arviointielimen
pdtevyysvaatimuksista,

8) 35 $:ssd tarkoitettuun hakemukseen
sisdllytettivistd  tiedoista  ja  niiden
toimittamisesta Liikenne- ja
viestintdvirastolle.
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42 a§
Liikenne- ja viestintdviraston tehtdvdt

Liikenne- ja viestintdviraston tehtdvéni on
valvoa tdmén lain noudattamista, jollei tdssi
laissa muuta sééddetd.

Liikenne- ja viestintéviraston tehtdvénd on
vuosittain kerétd ja tilastoida tietoa vahvan
sdhkdisen tunnistamisen markkinasta sekd
tunnistuspalveluiden tarjonnasta,
saatavuudesta ja hinnoista. Tunnistuspalvelun
tarjoajilta kerdttdvien tietojen on oltava
tarpeellisia siéntelyn vaikutusten seuraamista
tai 42 §:n 1 momentissa tarkoitettua ohjaus- ja
kehittdmistehtdvéin hoitamista varten.
Tietojen tulee koskea tunnistustapahtumien
maérid, tunnistuspalveluiden vilisid hintoja,
tunnistuspalveluiden  vihittiishintoja  tai
asiakasmadrid, tunnistuspalveluista saatuja
tuloja taikka muita vastaavia seikkoja, jotka
ovat tarpeellisia tilastoinnin luotettavuuden
kannalta.

Liikenne- ja viestintdviraston tehtdvdind on
sdhkoisestd tunnistamisesta ja
luottamuspalveluista annetun EU:n asetuksen
mukaisesti:

1osallistua Euroopan unionin
Jdsenvaltioiden viliseen yhteistyohon
asetuksen 12  artiklassa  tarkoitetussa
sdhkoisen tunnistamisen

Yyhteentoimivuusjdrjestelmdssd ja sitd varten
perustetussa yhteistyoverkostossa;

2)ilmoittaa  sdhkoisen tunnistamisen
Jarjestelmid Euroopan komissiolle asetuksen
7—10 artiklan mukaisesti;

3)toimia asetuksen 17 artiklassa
tarkoitettuna valvontaelimend ja hoitaa sille
asetuksessa sdddettyjd tehtdvid;

4)ylldpitid ja julkaista luetteloita Suomessa
hyviksytyistd luottamuspalveluiden
tarjoajista ja niiden tarjoamista hyvdksytyistd
luottamuspalveluista asetuksen 22 artiklan
mukaisesti.

Liikenne- ja viestintdviraston
ratkaisuvaltaan eivit kuulu osapuolten vilistd
sopimussuhdetta tai korvausvastuuta koskevat
asiat.

LUONNOS

FEhdotus

42 a§
Liikenne- ja viestintdviraston tehtdvdt

Liikenne- ja viestintéviraston tehtdvéni on
valvoa tdmén lain noudattamista, jollei tdssi
laissa muuta sééddeta.

Liikenne- ja viestintéviraston tehtdvénéd on
vuosittain kerétd ja tilastoida tietoa vahvan
sdahkdisen tunnistamisen markkinasta sekd
tunnistuspalveluiden tarjonnasta,
saatavuudesta ja hinnoista. Tunnistuspalvelun
tarjoajilta keréttdvien tietojen on oltava
tarpeellisia siéntelyn vaikutusten seuraamista
tai 42 §:n 1 momentissa tarkoitettua ohjaus- ja
kehittdmistehtdvan hoitamista varten.
Tietojen tulee koskea tunnistustapahtumien
maérid, tunnistuspalveluiden vilisid hintoja,
tunnistuspalveluiden  vihittiishintoja  tai
asiakasmadrid, tunnistuspalveluista saatuja
tuloja taikka muita vastaavia seikkoja, jotka
ovat tarpeellisia tilastoinnin luotettavuuden
kannalta.

Liikenne- ja viestintdviraston
ratkaisuvaltaan eivat kuulu osapuolten vilista
sopimussuhdetta tai korvausvastuuta koskevat
asiat.
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42¢c§
Digi- ja vdestotietoviraston tehtdviit

Digi- ja vdestétietoviraston tehtdvdind on
vildapitid 30 §:n 1 momentissa tarkoitettua
kansallista solmupistettd.

45§
Hallintopakkokeinot

Liikenne- ja viestintdvirasto voi antaa
huomautuksen sille, joka rikkoo tété lakia tai
sen nojalla annettuja sdénnoksid, madrdyksia
tai paatoksid taikka sdhkdisestd
tunnistamisesta  ja  luottamuspalveluista
annettua EU:n asetusta tai sen nojalla
annettuja sddnnoksid, sekd velvoittaa tdmén
korjaamaan virheensd tai laiminlyOntinsé
kohtuullisessa ~ maééardajassa. Paatoksen
tehosteeksi voidaan asettaa uhkasakko tai
uhka, ettd toiminta keskeytetddn osaksi tai

kokonaan taikka ettd tekemdttd jitetty
toimenpide teetetddn asianomaisen
kustannuksella. Uhkasakosta,

keskeyttdmisuhasta  ja  teettimisuhasta
sdadetddn uhkasakkolaissa (1113/1990).
Teettamalla suoritetun toimenpiteen
kustannukset suoritetaan valtion varoista ja
peritddn laiminly6jéltd siind jéarjestyksessd
kuin verojen ja maksujen tdytantdonpanosta
annetussa laissa (706/2007) sdadetién.

45a8
Viliaikainen pdiitos

Jos  sdhkoisesti  tunnistamisesta  ja
luottamuspalveluista annettua EU:n asetusta,
tatd lakia taikka niiden nojalla annettua
sddnnostd tai médrdystd koskeva virhe tai
laiminlyonti taikka tietoturvahiiri vaarantaa
valittdmasti ja olennaisesti tunnistus- tai
luottamuspalvelun luotettavuuden, Liikenne-
ja viestintdvirasto voi viipymattd paattad
tarvittavista viliaikaisista toimista 45 §:ssd
sdddetystd médriajasta riippumatta.

LUONNOS

FEhdotus

(kumotaan)

45§
Hallintopakkokeinot

Liikenne- ja viestintdvirasto voi antaa
huomautuksen sille, joka rikkoo tété lakia tai
sen nojalla annettuja sdénnoksid, madrdyksia
tai pditoksid, sekd velvoittaa tdmin
korjaamaan virheensd tai laiminlyOntinsé
kohtuullisessa ~ médrdajassa.  Péétoksen
tehosteeksi voidaan asettaa uhkasakko tai
uhka, ettd toiminta keskeytetdin osaksi tai

kokonaan taikka ettd tekemdttd jatetty
toimenpide teetetddn asianomaisen
kustannuksella. Uhkasakosta,
keskeyttimisuhasta  ja  teettimisuhasta

sdddetdadn uhkasakkolaissa (1113/1990).
Teettdmalla suoritetun ~ toimenpiteen
kustannukset suoritetaan valtion varoista ja
peritddn laiminly6jiltd siind jarjestyksessé
kuin verojen ja maksujen tdytdntdonpanosta
annetussa laissa (706/2007) sdadetadn.

45a §
Viliaikainen pdctos

Jos tdtd lakia tai sen nojalla annettua
sddnnostd tai médrdystd koskeva virhe tai
laiminlyonti taikka tietoturvahiirié vaarantaa
vélittdmasti ja olennaisesti tunnistus- tai
luottamuspalvelun luotettavuuden, Liikenne-
ja viestintdvirasto voi viipymattd kieltdd tai
keskeyttdd tunnistusmenetelmén tarjoamisen
vahvana sidhkoisend tunnistamisena 45 §:ssd
sdddetystd médriajasta riippumatta.

Liikenne- ja viestintdviraston on ennen
viliaikaisia toimia koskevan pddtdksen
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Liikenne- ja viestintdviraston on ennen
véliaikaisia toimia koskevan péétoksen
antamista varattava sen kohteena olevalle
tilaisuus tulla kuulluksi, paitsi jos kuulemista
ei voida toimittaa niin nopeasti kuin asian
kiireellisyys valttimatta vaatii.

Viliaikaisena  toimena  Liikenne-  ja
viestintdvirasto voi kieltdd tai keskeyttdid:

1)tunnistusmenetelmdn tarjoamisen
vahvana sdhkoisend tunnistamisena;

2)sdhkoisestd tunnistamisesta ja
luottamuspalveluista annetun EU:n asetuksen
3 artiklan 17 kohdassa tarkoitetun hyviksytyn
luottamuspalvelun tarjoamisen;

3)sdhkdisestd tunnistamisesta ja
luottamuspalveluista annetun EU:n asetuksen
9 artiklan 1 kohdan mukaisesti ilmoitetun
sdhkoisen tunnistamisen  jdrjestelmdn
tarjoamisen;

4)sdhkéisestd tunnistamisesta ja
luottamuspalveluista annetun EU:n asetuksen
7 artiklan  f  kohdassa  tarkoitetun
todentamisen tarjoamisen.

Viliaikaiset toimet voivat olla voimassa
enintdén kolme kuukautta. Véliaikaisia toimia
koskevaan pédtokseen saa hakea muutosta
erikseen samalla tavoin kuin 45 §n 1
momentissa tarkoitettuun paatokseen.

46 §
Tarkastusoikeus
Liikenne- ja viestintdvirastolla on oikeus

tehdd tunnistuspalvelun tarjoajaa ja sen
tarjoamaa palvelua, 28 §:ssid tarkoitettua

arviointielintd, 36  $:ssd  tarkoitettua
hyvdksytyn sdhkéisen allekirjoituksen ja
sdhkdisen leiman luontivdilineen
sertifiointilaitosta  ja  niiden  toimintaa,
hyviksyttyjd varmenteita tarjoavaa
varmentajaa sekd luottamuspalvelun

tarjoajan  ja niiden palvelua koskeva
tarkastus. Tarkastus voidaan tehdi tdssa laissa
tai sdhkoistd tunnistamista ja
luottamuspalveluista annetussa EU:n
asetuksessa taikka niiden nojalla annetuissa
saannoksissd, madrdyksissd ja paatoksissa

LUONNOS

FEhdotus

antamista varattava sen kohteena olevalle
tilaisuus tulla kuulluksi, paitsi jos kuulemista
el voida toimittaa niin nopeasti kuin asian
kiireellisyys vélttadmatta vaatii.

Viliaikaiset toimet voivat olla voimassa
enintddn kolme kuukautta. Viliaikaisia toimia
koskevaan paidtokseen saa hakea muutosta
erikseen samalla tavoin kuin 45 §n 1
momentissa tarkoitettuun paitokseen.

46 §
Tarkastusoikeus

Liikenne- ja viestintdvirastolla on oikeus
tehdd tunnistuspalvelun tarjoajaa ja sen
tarjoamaa palvelua, 28 §:ssd tarkoitettua
arviointielintd ja sen toimintaa, koskeva
tarkastus. Tarkastus voidaan tehda tdssi laissa

tai sen nojalla annetuissa sdannoksissi,
madrdyksissd ja padtoksissd asetettujen
velvoitteiden valvomiseksi. Tarkastuksesta
saadetddn hallintolain 39 §:ssi.

Liikenne- ja viestintdvirasto méaarad
tarkastajan  toimittamaan 1 momentissa
tarkoitetun tarkastuksen. Tarkastusta

toimittavalla henkil6lld on oikeus tutkia
sellaiset tunnistuspalvelun tarjoajan tai niiden
apunaan kayttdmien henkiloiden laitteet ja
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asetettujen  velvoitteiden  valvomiseksi.
Tarkastuksesta sdéddetddan hallintolain 39
§:ssé.

Liikenne- ja viestintdvirasto mé&ardd
tarkastajan  toimittamaan 1 momentissa
tarkoitetun tarkastuksen. Tarkastusta
toimittavalla henkil6lld on oikeus tutkia
sellaiset tunnistuspalvelun tarjoajan,
hyviéksyttyjé varmenteita tarjoavan

varmentajan ja luottamuspalvelun tarjoajan tai

niiden apunaan kéyttdmien henkildiden
laitteet ja ohjelmistot, joilla voi olla
merkitystd tdmén lain tai sen nojalla
annettujen  sddnndsten tai  maérdysten

noudattamisen valvonnassa.

Tunnistuspalvelun tarjoajien, hyvéksyttyja

varmenteita tarjoavien varmentajien ja
luottamuspalvelun tarjoajien tai niiden
apunaan  kdyttdmien  henkildiden  on

tarkastusta varten paistettdivd 2 momentissa
tarkoitettu tarkastaja muihin kuin
pysyviisluonteiseen asumiseen tarkoitettuihin
tiloihin.

47§
Liikenne- ja viestintdvirastolle maksettavat
maksut
Sdhkéisestd tunnistamisesta ja

luottamuspalveluista annetun EU:n asetuksen
21 artiklassa tarkoitetun ilmoituksen tehneen
hyviksytyn luottamuspalvelun tarjoajan ja
hyviksyttyd  luottamuspalvelua  tarjoavan
varmentajan on suoritettava Liikenne- ja
viestintdvirastolle 5 000 euron
rekisteroimismaksu kustakin tarjoamastaan
luottamuspalvelusta. Lisdiksi edelld
mainittujen on suoritettava Liikenne- ja
viestintdvirastolle vuosittain 14 000 euron
valvontamaksu ensimmdisestd tarjoamastaan
hyvdksytystd  luottamuspalvelusta ja  sitd
seuraavista  tarjoamistaan  hyvdksytyistd
luottamuspalveluista vuosittain 9 000 euroa.
Jos hyviksyttyja luottamuspalveluja tarjoava
varmentaja tekee myos 10 §:ssd tarkoitetun

LUONNOS

FEhdotus

ohjelmistot, joilla voi olla merkitystd tdméan
lain tai sen nojalla annettujen sédénndsten tai
maérdysten noudattamisen valvonnassa.

Tunnistuspalvelun tarjoajien tai niiden
apunaan  kiyttdimien  henkildiden  on
tarkastusta varten padstettivd 2 momentissa
tarkoitettu tarkastaja muihin kuin
pysyviisluonteiseen asumiseen tarkoitettuihin
tiloihin.

(kumotaan 47 §:n 2 ja 4 momentti)
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ilmoituksen, sen on lisdksi suoritettava 1
momentissa tarkoitettu rekisteroimismaksu.

Edelli 36 §:n  mukaisesti nimetyn
sertifiointilaitoksen on suoritettava Liikenne-
ja  viestintivirastolle 10 000  euron
nimedmismaksu. Lisdksi sertifiointilaitoksen
on suoritettava vuosittain 15 000 euron
valvontamaksu.

49 a g

Muutoksenhaku vaatimustenmukaisuuden
arviointilaitoksen ja sertifiointilaitoksen
pddtékseen

Vaatimustenmukaisuuden
arviointilaitoksen ja  sertifiointilaitoksen
taman lain nojalla tekemddn péitokseen saa
vaatia oikaisua Liikenne- ja
viestintdvirastolta. Oikaisuvaatimuksesta
sdddetdan hallintolaissa.

Muutoksenhausta hallintotuomioistuimeen
sdddetddn oikeudenkdynnistd hallintoasioissa
annetussa laissa.

Vaatimustenmukaisuuden
arviointilaitoksen ja  sertifiointilaitoksen
pddtostd on muutoksenhausta huolimatta
noudatettava, jollei
muutoksenhakuviranomainen toisin maaraa.

LUONNOS
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49 a §

Muutoksenhaku vaatimustenmukaisuuden
arviointilaitoksen piidtokseen

Vaatimustenmukaisuuden
arviointilaitoksen tdméin lain nojalla tekeméaan
paitokseen saa vaatia oikaisua Liikenne- ja
viestintdvirastolta. Oikaisuvaatimuksesta
sdadetddn hallintolaissa.

Muutoksenhausta hallintotuomioistuimeen
sdddetddin oikeudenkdynnistd hallintoasioissa
annetussa laissa.

Vaatimustenmukaisuuden
arviointilaitoksen padtosti on
muutoksenhausta huolimatta noudatettava,
jollei muutoksenhakuviranomainen toisin
madraa.

Tdmd laki tulee voimaan pdivind kuuta 20 .
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digitaalisten palvelujen tarjoamisesta annetun lain 6 §:n muuttamisesta

Eduskunnan péaatoksen mukaisesti

muutetaan digitaalisten palvelujen tarjoamisesta annetun lain (306/2019) 6 §:n 2 momentti

seuraavasti:

Voimassa oleva laki

63§
Palvelun kéyttdjdn sdhkéinen tunnistaminen

Jos digitaalisesta palvelusta on mahdollista
saada salassa pidettivid tietosiséltdja
ndhtivaksi ja kdytettdviksi, palvelun kéyttéja
on tunnistettava  hallinnon  yhteisisté
sdahkoisen asioinnin tukipalveluista annetun
lain 3 §:n 1 momentin 4 kohdassa tarkoitettua
luonnollisen  henkilon  tunnistuspalvelua,
vahvasta sdhkoisestd tunnistamisesta ja
sahkoisistd luottamuspalveluista annetun lain
2 §:n 1 momentin 1 kohdassa tarkoitettua
vahvaa sidhkoistd tunnistamista tai painavasta
perustellusta  syystdi muuta vastaavaa
tietoturvallista tunnistuspalvelua kayttdmalla.

Ehdotus

6§
Palvelun kéyttdjdn sdhkéinen tunnistaminen

Jos digitaalisesta palvelusta on mahdollista
saada salassa  pidettivid tietosiséltdja
ndhtaviksi ja kdytettdviksi, palvelun kéyttéja
on tunnistettava  hallinnon  yhteisisté
sdhkoisen asioinnin tukipalveluista annetun
lain 3 §:n 1 momentin 4 kohdassa tarkoitettua
luonnollisen  henkiléon  tunnistuspalvelua,
vahvasta séhkoisestd tunnistamisesta annetun
lain 2 §:n 1 momentin 1 kohdassa tarkoitettua
vahvaa  sdhkoistd tunnistamista, rajat
yviittavistd  sdhkoisestd  tunnistamisesta,
sdhkoisistd luottamuspalveluista ja
eurooppalaisesta digitaalisesta identiteetistd
annetun  lain 2 §:ssd  tarkoitettua
eurooppalaista  digitaalisen  identiteetin
lompakkoa tai painavasta perustellusta syysta
muuta vastaavaa tietoturvallista
tunnistuspalvelua kdyttamalla.

Tamd laki tulee voimaan pdivind kuuta 20 .
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hallinnon yhteisisti sihkoisen asioinnin tukipalveluista annetun lain 3 §:n muuttamisesta

Eduskunnan péaatoksen mukaisesti

muutetaan hallinnon yhteisistd séhkoisen asioinnin tukipalveluista annetun lain (571/2016) 3
§m 1 momentin 4 ja 5 kohta ja 25 §:n 4 momentti seuraavasti:

Voimassa oleva laki

38
Tukipalvelut

Yhteisid sdhkdisen asioinnin tukipalveluja
ovat:

4) luonnollisen henkilon tunnistuspalvelu,
joka tunnistaa julkisen hallinnon séhkoisid
palveluja kayttdvin luonnollisen henkilon
vahvasta sdhkoisestd tunnistamisesta ja
sdhkoisistd  luottamuspalveluista annetussa
laissa (533/2016) tarkoitetun
tunnistuspalvelun tarjoajan palvelua kayttéen,
hallinnoi tunnistustapahtumaa sekd luovuttaa
véestotietojarjestelmdstd henkilon yksildintid
koskevat tiedot kdyttdjdorganisaatiolle;

Ehdotus

38
Tukipalvelut

Yhteisid sdhkdisen asioinnin tukipalveluja
ovat:

4) luonnollisen henkilon tunnistuspalvelu,
joka tunnistaa julkisen hallinnon séhkoisié
palveluja kiyttdvin luonnollisen henkilon
vahvasta  sdhkOisestd  tunnistamisesta
annetussa laissa (617/2009) tarkoitetun
tunnistuspalvelun tarjoajan palvelua tai
rajat ylittavastd sdhkoisestd
tunnistamisesta, sahkoisistd
luottamuspalveluista ja eurooppalaisesta
digitaalisesta identiteetistd annetussa laissa
tarkoitettua  eurooppalaista  digitaalisen
identiteetin lompakkoa kéyttden, hallinnoi

tunnistustapahtumaa sekid luovuttaa
viestotietojarjestelmasti henkilon
yksildintid koskevat tiedot

kayttdjaorganisaatiolle;

Tamd laki tulee voimaan pdivind kuuta 20 .
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LUONNOS

Laki

sakon tiytintoonpanosta annetun lain 1 §:n muuttamisesta

Eduskunnan péaatoksen mukaisesti

muutetaan sakon tiytdntoonpanosta annetun lain 1 §:n 2 momentin 59 kohta, sellaisena kuin

se on laissa XX/XXXX ja

lisdtddn lain 1 §:n 2 momenttiin uusi 60 kohta seuraavasti:

Voimassa oleva laki

1§
Lain soveltamisala

Siten kuin tdssd laissa sdddetddn, pannaan
tdytantoon myos:

Ehdotus
13§
Lain soveltamisala
Téassa laissa sdadetdan seuraavien
rangaistusluonteisten hallinnollisten

seuraamusten taytintoonpanosta:

59) yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hiirionsietokyvyn
parantamisesta annetun lain ( / ) 22 §:ssd
tarkoitettu laiminlyontimaksu,

60) rajat  ylittdvdstd  sdhkéisestd
tunnistamisesta, sahkoisistd
luottamuspalveluista  ja  eurooppalaisesta
digitaalisesta identiteetistd annetun lain
(XX/XXX) 3640  §:ssd tarkoitettu
seuraamusmaksu.

Tdmd laki tulee voimaan pdivdnd kuuta 20 .
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Johdanto

Uudistetun elDAS-asetuksen' keskitssa on eurooppalainen digitaalisen identiteetin lompakko (myéhemmin
lompakko). Asetuksen uudistuksen my6ta on luotu yhteiseurooppalainen lompakoiden lainsdadantékehys seka
tata tukevat tekniset maaritykset. Vaikka itse lompakko on saantelyn keskidssa, tarvitaan lompakon ymparille
runsaasti erityyppisia rooleja, joilla mahdollistetaan sen tehokas ja asetuksenmukainen toiminta. Taman takia
lompakoille on syntymassa yksityisen ja julkisen sektorin toimijoiden ekosysteemi, jossa toimijat toimivat eri
rooleissa, ja nain mahdollistavat tietoturvallisten ja yksityisyydensuojan huomioivien lompakkokyvykkyyksien
toteuttamisen.

Tausta

Uudistetun elDAS-asetuksen kansallisen taytantdonpanon hankkeen? (myShemmin elDAS-hanke)
toiminnallinen tyéryhma on valmistellut kansallisen lompakkoekosysteemin kuvauksen. Toiminnallisen
tyéryhman tehtdvanad on ollut seurata ja ohjata virastojen puolella tapahtuvaa kansallisen
lompakkoekosysteemin kyvykkyyksien toiminnallista toteutusta. Tyéryhman tehtdvana on liséksi ollut yhteistyd
yksityisen sektorin sidosryhmien kanssa. Kansallisen lompakkoekosysteemin kuvaus on tyéryhman tuotos, joka
tarjoaa elDAS-hankkeen lainsdadantdtydryhman laatiman hallituksen esityksen lisaksi kuvauksen
lompakkoekosysteemistd kokonaisuutena, ottaen huomioon mita elDAS-asetuksessa ja sitd tdydentavassa
kansallisessa lainsdddanndssa saadetdan. Kansallinen lompakkoekosysteemin kuvaus toimitetaan
lausuntokierrokselle yhdessa hallituksen esityksen kanssa erillisena oheismuistiona.

Tavoitteet

Taman ekosysteemikuvauksen tarkoituksena on antaa kaytadnnénlaheinen yleiskuvaus lompakoiden ymparille
syntyvista rooleista, niihin liittyvista vastuista; eri tavoista, joilla lompakoihin liittyvat ekosysteemiroolit voivat
syntya, seka lompakoiden hyddyntamisen edellytyksista ja eduista. Uudistettu elDAS-asetus on astunut
voimaan toukokuussa 2024 ja ensimmaiset lompakoita koskevat taytantéonpanoasetukset hyvaksyttiin
joulukuussa 20243. Tama tarkoittaa, ettd keskeisimmat ekosysteemiroolit tulevat olemaan saatavilla
joulukuussa 2026 kahden vuoden siitymaajan jalkeen. Lompakoiden ja niitd tukevien kyvykkyyksien osalta
pyritdan laajaan hyddynnettavyyteen seka julkisella ja yksityisella sektorilla, joten lompakoihin liittyva kehitys
tulee jatkumaan vuoden 2026 jalkeenkin. Taman ekosysteemikuvauksen tarkoituksena ei kuitenkaan ole
kuvata pitkdn aikavalin kehitystiekarttaa, vaan sitd varten tultaneen tekemaan erillisia selvityksia.
Ekosysteemikuvaus ei mydskaan toimi eri kyvykkyyksien ratkaisukuvauksena, vaan ratkaisukuvaukset tullaan
tuottamaan toiminnallisesta toteutuksesta vastuussa olevien toimijoiden toimesta. Ekosysteemikuvauksen
rinnalla onkin tarkeaa tutustua myds hallituksen esitykseen, seka muuhun taydentavaan materiaaliin, jota on
kuvattu ekosysteemikuvauksen kappaleessa "Taydentava materiaali”.

" Euroopan parlamentin ja neuvoston asetus (EU) 2024/1183, annettu 11 paivana huhtikuuta 2024, asetuksen (EU) N:o 910/2014
muuttamisesta eurooppalaisen digitaalisen identiteetin kehyksen vahvistamisen osalta, https://eur-lex.europa.eu/legal-
content/FI/TXT/?uri=OJ:L_202401183

2 Uudistetun elDAS-asetuksen kansallisen taytantdénpanon hanke, valtiovarainministerio, https:/vm.fi/eidas

SEU Digital Identity Wallet milestone reached as Commission adopts implementing regulations, European Commission, 4.12.2024,
https://ec.europa.eu/digital-building-
blocks/sites/display/EUDIGITALIDENTITYWALLET/EU+Digital+Identity+Wallet+milestone+reached+as+Commission+adopts+implementing+re
gulations




Kohdeyleis6

Kansallisen ekosysteemikuvauksen kohdeyleistna toimivat kansalliset sidosryhmat, jotka ovat kiinnostuneita
lompakkoekosysteemin kyvykkyyksien hyddyntamisestd. Keskeisimpid sidosryhmid ovat mm. yksityisen ja
julkisen sektorin toimijat, jotka voisivat tuottaa sdhkodisia todistuksia lompakoihin; lompakoiden kayttajat, joita
voivat olla esim. kansalaiset tai yritykset; seka julkisen ja yksityisen sektorin toimijat, jotka voisivat hyodyntaa
lompakoita sahkdisissa palveluissaan tai kayntiasioinnissa. Ekosysteemikuvauksen tarkoitus on antaa
kaytannonlaheinen kuvaus lompakosta, lompakolla asioinnista, ja sdhkdisista todistuksista.

Lompakot

Kuva 1 Lompakon keskeiset kyvykkyydet: vahva sdhkdinen tunnistaminen, sdhkoiset allekirjoitukset tai leimat ja séhkoiset
todistukset.

Lompakot ja niiden tarjoajat ovat syntyvan ekosysteemin keskidssa. Lompakot tarjoavat kayttajilleen kolme
keskeista kyvykkyytta:

1. Lompakko on vahvan sahkdisen tunnistamisen valine ja se tarjotaan vaihtoehtona nykyisten
valineiden (esim. pankkitunnukset, mobiilivarmenne, kansalaisvarmenne ja muut vahvan sahkdisen
tunnistamisen valineet) rinnalle.

2. Lompakoiden avulla voi tehda sahkaisia allekirjoituksia (luonnolliset henkil6t) tai leimoja
(oikeushenkilot) hyvaksytylla tasolla.

3. Lisaksi lompakoilla voi hallinnoida ja osoittaa henkil6on liittyvia todistuksia (esim. erilaiset luvat ja
patevyydet).

Lompakoiden kayttdjid voivat olla luonnolliset henkilét, oikeushenkilét (esim. yritykset tai yhteisét), tai
oikeushenkildon tai toisen luonnollisen henkilon puolesta asioivat luonnolliset henkilét. Ensi vaiheessa
lompakoita olisi todennakdisesti tarjolla paaasiassa luonnollisille henkildille.



Lompakon kayttdonotto edellyttaa, etta siina on otettu kayttéon henkildon tunnistetiedot korkean varmuustason
rekisterdintimenettelylld*. Henkilon tunnistetiedot luovat pohjan lompakoiden vahvalle sahkdiselle
tunnistamiselle. Ne tarjoavat lompakoihin valtion takaamat henkildllisyyteen liittyvat perustiedot, eli
rekisterdityyn henkildllisyyteen pohjaavan tavan osoittaa henkiléllisyys vahvasti. Suomessa seka luonnollisten
henkildiden ettd oikeushenkildiden henkildllisyys osoitetaan vahvoihin rekisteripohjaisiin perustietoihin
pohjautuen ja henkilon tunnistetietojen liikkeellelasku nahdaan siten ekosysteemirooliksi, joka kuuluisi
valtionhallinnon vastuulle.

Lompakoita voivat tarjota yksityisen tai julkisen sektorin toimijat, jotka tarjoavat asetuksen mukaiset sertifioidut
lompakkoratkaisut kayttajien kayttéon. Kayttgjille pitaisi olla mahdollisuus siirtya joustavasti yhden lompakon
kaytosta toisen palveluntarjoajan lompakon kayttajaksi. Luonnollisten henkildiden lompakoita tulee tarjoamaan
asetuksen edellyttdamassa maaraajassa ainakin Digi- ja vaestotietovirasto (DVV)®, mutta toimijakentta on avoin
my0s yksityisen sektorin lompakkotarjoajille.

Oikeushenkildiden osalta lompakoita tultaisiin tarjoamaan markkinaehtoisesti esim. ns. yrityslompakoina.
Oikeushenkildiden lompakot olisivat luonteeltaan luonnollisten henkildiden mobiilipohjaisia lompakoita
moninaisempia ja niitd kayttaisivat paaasiassa yritysten ja muiden oikeushenkildiden valtuutetut edustajat.
Esim. mikroyrityksen tai yksinyrittdjan osalta lompakko voisi hyvin olla vastaavanlainen mobiilisovellus kuin
luonnollisilla henkiléilla, mutta isojen yritysten tapauksessa tallainen toimintamalli ei useimmiten ole
tarkoituksenmukaisin. Oikeushenkildiden tapauksessa lompakoiden kayttdon voi liittyd monimutkaisia
valtuusrakenteita, jos eri henkililld on eritasoisia oikeuksia toimia oikeushenkildn puolesta. Tallaisten
ratkaisujen toteuttamiseksi usein tarkoituksenmukaisin ratkaisu olisikin palvelinpohjainen, verkkoselaimella
kaytettava lompakko, jossa useat oikeushenkildon edustajat voisivat kayttda oikeushenkilén lompakkoa niilla
valtuuksilla, joita heille on myonnetty.

Lompakkoekosysteemin tavoitetilana olisi, ettd lompakoille syntyisi markkinaehtoista toimintaa. Tama
mahdollistaisi yksityisen sektorin innovaatioiden kehittymisen, sekd antaisi lompakoiden kayttajille
mahdollisuuden valita kayttdédnsa lompakko, joka sopii parhaiten heidan kayttétarpeisiinsa. Useampi lompakon
tarjoaja toisi myOs vikasietoisuutta ekosysteemiin, kun keskeiset ekosysteemin roolit eivat olisi yksittaisten
toimijoiden vastuulla.

Yksityisen sektorin lompakkotarjoajien tulo suomalaiseksi lompakon tarjoajaksi edellyttaisi kdytannossa sita,
ettd niiden avulla pystyisi rekister6imaan suomalaiset henkildiden tunnistetietodet korkealla varmuustasolla
lompakoiden kayttdonotossa. Lisaksi niiden tulisi sertifioitua Suomessa kaytdssa olevan sertifiointijarjestelman
mukaisesti. Talla toimintamallilla varmistetaan se, ettd lompakkoratkaisu tayttda tarvittavat toiminnallisen
yhteensopivuuden, tietoturvallisuuden, ja tietosuojan kriteerit, joilla taataan ratkaisun turvallisuus,
vikasietoisuus, ja yhteensopivuus

4 Komission taytantédnpanoasetus (EU) 2015/1502, annettu 8 paivana syyskuuta 2015, teknisten vahimmaiseritelmien ja -menettelyjen
vahvistamisesta sahkdisen tunnistamisen menetelmien varmuustasoja varten sahkdisesta tunnistamisesta ja sahkaisiin transaktioihin liittyvista
luottamuspalveluista sisdmarkkinoilla annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 8 artiklan 3 kohdan mukaisesti
(ETA:n kannalta merkityksellinen teksti), https://eur-lex.europa.eu/legal-content/FI/ALL/?uri=CELEX%3A32015R1502

5 Eurooppalainen digitaalinen identiteettilompakko, Digi- ja véest6tietovirasto, https:/dvv.fi/eurooppalainen-digitaalinen-identiteettilompakko#




Tietojen itsehallittavuus

Lompakon kayttd perustuu tietojen itsehallittavuuteen. Niiden valmistelun |ahtokohtana ovat olleet korkea
varmuustaso, tietoturva, tietosuoja ja yksityisyydensuoja, sekd kayttajien oma kontrolli tietoihinsa. Tietojen
itsehallittavuuden mukaisesti lompakon sisaltamat tiedot ovat vain kayttdjan omassa hallinnassa, kayttajan
omassa laitteessa, eikd niihin lahtdkohtaisesti tule voida tarjota paasya millekdan ulkopuoliselle taholle.
Lompakoiden kayttd on kayttajille vapaaehtoista ja luonnollisille henkilGille maksutonta. Kayttaja valitsee itse,
mita tietoja haluaa jakaa asiointitilanteessa.

Tietojen itsehallittavuuden mukaisesti lompakon kayttéa ei olisi mahdollista seurata, kun tiedot kulkevat
lompakosta suoraan asiointipalveluille ilman valikasia. Tietosuojan ja yksityisyydensuojan osalta lompakot
tarjoavat uusia tapoja, joilla kayttajat voivat paremmin varmistua siita, etta yleisen tietosuoja-asetuksen (GDPR-
asetus)® vaatimukset mm. tietojen minimoinnista, profiloinnin estosta, ja omien tietojen poistamisesta tulevat
huomioiduiksi. Tietojen minimoinnin periaatteita edistetadan mm. lompakon tarjoamalla valikoivalla tietojen
osoittamisella. Asiointipalveluiden valillad tapahtuvaa tietojen yhdistelya ja profilointia voidaan vahentaa
hydédyntamalla ns. pseudonyymitunnisteita niissa tilanteissa, joissa ei edellytetd esim. henkilétunnukseen
perustuvaa henkilén tunnistamista sopimusten tai lainsdadannén pohjalta. Lompakot tarjoavat kayttajilleen
my0s mahdollisuuden pyytda suoraan tietojen poistamista niiltd asiointipalveluita, joille kayttaja on tietojaan
jakanut. Lisaksi lompakko tarjpaa mahdollisuuden ilmoittaa kansalliselle tietosuojaviranomaiselle sellaisista
tilanteista, joissa voidaan epailla asiointipalvelulta tulleen tietopyynndn olevan vaitetysti lainvastainen tai
epailyttava.

elDAS-asetus edellyttaa lompakoilta tiedon siirrettdvyyden periaatteiden huomioimista. Jos Suomesta
tarjottaisiin useita lompakkoratkaisuja, tulisi lompakkoratkaisun vaihtaminen olla kayttajalle niin vaivatonta kuin
mahdollista. Tiedon siirrettavyydella ja varmuuskopioinnilla tulisi voida hallita myds sita tilannetta, etta kayttaja
menettad paasyn lompakkoonsa (esim. kadottamalla mobiililaitteensa). Talldin kayttajan pitaisi voida saada
uusi lompakko kayttéon hyddyntaen varmuuskopiota, joka olisi tallennettu kayttajan valitsemalla tavalla.

Lompakoiden setrtifiointi

Lompakoiden turvallisuus ja vaatimuksenmukaisuus varmistetaan akkreditoitujen sertifiointielinten
suorittamalla sertifioinnilla. Uudistettu asetus edellyttaa, ettd lompakot ja sdhkdisen tunnistamisen jarjestelmat,
joiden osana ne tarjotaan, tulee sertifioida ensi vaiheessa kansallisiin sertifiointijarjestelmiin pohjautuen.
Kansallisessa taytantdéoénpanossa suomalaisen sertifiointijarjestelman laatiminen on maaritetty Liikenne- ja
viestintavirasto Traficom:n vastuulle. Keskeisessa roolissa sertifiointien osalta ovat akkreditoidut
sertifiointielimet, jotka suorittavat lompakoiden varsinaisen sertifioinnin ja tarvittavat vaatimuksenmukaisuuden
arvioinnit. Sertifiointielinten tulee akkreditoitua kansalliseen sertifiointijarjestelmaan, jotta ne voivat sertifioida
Suomesta tarjottavia lompakoita.

8 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten henkildiden suojelusta
henkilétietojen kasittelyssa seka ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus)
(ETA:n kannalta merkityksellinen teksti), https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex%3A32016R0679




Asiointi lompakolla

Lompakon kéytté séhkbisessé asioinnissa

Sahkoisella asioinnilla tarkoitetaan joko sahkoista tunnistautumista, allekirjoittamista, tai leimaamista, tai
lompakoiden siséltdmien todistustietojen osoittamista, tai naiden yhdistelmaa. Tama voi tarkoittaa joko
samassa laitteessa toimivaan mobiilisovellukseen tapahtuvaa asiointia, tai eri laitteessa toimivaan
sovellukseen, kuten verkkoselaimessa toimivaan sovellukseen, tapahtuvaa asiointia. Samassa laitteessa
toimittaessa tiedonsiirto tapahtuu mobiilisovelluksen ja lompakon valilla, kun taas eri laitteissa toimittaessa
hyddynnetdan tiedonvaihdossa mm. QR-koodeja.

Lompakon kaytté kdyntiasioinnissa

Kayntiasioinnissa tietojen varmentaminen tapahtuu joko toisella lompakolla tai asiointipalvelun
kayttéonottamalla tarkastussovelluksella, tai sisédllyttdmalld lompakon Kkayttd asiointipalvelun omiin
paatelaitteisiin, kuten kassapaatteisiin. Lompakkoa voisi kayttdd myods verkkoyhteydettémassa tilassa.
Kayntiasioinnin osalta on ensiarvoisen tarkeda huomata, ettéa pelkka lompakon tietojen visuaalinen tarkastelu
ei riitd varmentamaan niiden oikeellisuutta, vaan kayntiasioinnissa edellytetdan aina tietojen koneellista
varmistamista. Kayntiasioinnilla tarkoitetaan tassa yhteydessa paaasiassa luonnollisen henkilon toimesta
tapahtuvaa asiointia.

Luonnollisen henkilén henkildllisyyden todentaminen kdyntiasioinnissa pohjautuu henkilén perustietoihin, kuten
henkilétunnukseen, etunimeen ja sukunimeen. Kayntiasioinnissa voidaan edellyttdd naiden lisdksi myos
kasvokuvan osoittamista, jotta voidaan varmistua, ettd lompakko on juuri sen henkildn hallussa, johon henkilon
tunnistetiedot  kytkeytyvat. Suomessa luonnollisen henkilén tunnistetiedot tultaisiin  tuottamaan
vaestotietojarjestelmaan’ pohjautuen siten, ettd ne eivéat sisalla kasvokuvaa. Sen sijaan kasvokuva tultaisiin
tuomaan lompakkoon erillisestd Poliisin tuottamasta sahkodisesta todistuksesta, eli digitaalisesta
henkil6llisyystodistuksesta. Digitaalinen henkiléllisyystodistus tulisi olemaan henkildllisyyden osoittava asiakirja
passin ja henkildkortin rinnalla, ja se toteutetaan osana elDAS-hanketta Poliisin toimesta. Jatkossa kasvokuva
voitaisiin tuoda lompakkoon myds Traficom:n tuottamasta ajo-oikeustodistuksesta, kun tama tultaisiin
toteuttamaan mobiiliajokorttina osana uudistetun ajokorttidirektiivin® kansallista taytantéonpanoa.

Kayntiasioinnissa tapahtuvan tiedonvaihdon osalta on tarkeda varmistua siita, etta tietoja osoittavat henkilét
saavat tiedon siitd, ettd olisivatko asiointipalvelut tallentamassa vastaanottamiaan tietoja. Esim.
vahittaiskaupassa tapahtuvan ian todentamisen tapauksessa ei ole tarkoituksenmukaista tallentaa henkilén
tunnistetiedoista ja digitaalisesta henkildllisyystodistuksesta luettuja tietoja, kun taas esim. pankkitilin
avaamisen yhteydessa naiden tietojen tallentaminen voi olla perusteltua kayttajan luvalla.

7 Vaestotietojarjestelma, Digi- ja vaestétietovirasto, https://dvv.fi/vaestotietojarjestelma

8 Euroopan parlamentin ja neuvoston direktiivi ajokorteista, Euroopan parlamentin ja neuvoston direktiivin (EU) 2022/2561 ja Euroopan
parlamentin ja neuvoston asetuksen (EU) 2018/1724 muuttamisesta seka Euroopan parlamentin ja neuvoston direktiivin 2006/126/EY ja
komission asetuksen (EU) N:o 383/2012 kumoamisesta, https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:52023PC0127




Julkishallinnon séhkdiset asiointipalvelut

Nakyvimpana osana lompakoiden hyddyntamisessa tulevat ensivaiheessa olemaan julkishallinnon sahkdiset
asiointipalvelut, joita edellytetddn hyvaksymaan lompakko vahvan sahkdisen tunnistamisen valineena
joulukuuhun 2026 mennessa. Lompakko tulee siis olemassa olevien vahvojen sahkoisten tunnistusvalineiden
(esim. pankkitunnukset, mobiilivarmenne, kansalaisvarmenne ja muut tunnistusvalineet) rinnalle korkean
varmuustason vahvana sahkdisena tunnistusvalineena. Nykyisin korkean varmuustason vahvaa sahkoista
tunnistamista tarjoaa vain kansalaisvarmenne®, jonka kaytté Suomi.fi-tunnistuksen'® yhteydessa on ollut
vahaista. DVV tulee toteuttamaan Suomi.fi-tunnistukseen tarvittavat muutokset, jotta lompakon hyddyntadminen
tunnistuksen valineena mahdollistuu. Tassa yhteydessa tultaisiin tarjoamaan my6s automatisoituja
kayttoonoton menetelmia Suomi.fi-tunnistukseen integroiduille asiointipalveluille, jotta lompakkotuen
kayttoonotto tunnistamisessa olisi mahdollisimman jouhevaa.

Julkishallinnon asiointipalvelut voivat halutessaan integroida lompakolla tapahtuvan tunnistamisen tai
todistusten jakamisen myds suoraan asiointipalveluihinsa sen sijaan, ettd nojautuisivat pelkastdan Suomi.fi-
tunnistukseen. Perusteluita lompakon suoralle integraatiolle voivat olla esim. seuraavat:

1. Todistusten hyédyntdminen, silla Suomi.fi-tunnistus ei tule valittdmaan todistuksia.

2. Mahdollisuus kayttaa ulkomaisia lompakoita suoraan asiointipalvelussa ilman henkildllisyyden
linkittamista.

3. Palvelun vikasietoisuuden parantaminen, jotta ei oltaisi riippuvaisia Suomi.fi-tunnistuksen
mahdollisista hairiétilanteista.

Rajat ylittavaa palvelua tarjoavia julkishallinnon luottavia osapuolia koskee asetuksen mukainen velvoite
henkildllisyyden linkittamisesta. Henkildllisyyden linkittamisella tdssa yhteydessa tarkoitetaan ulkomaalaisen
iimoitetun elDAS-valineen tai lompakon sisaltdmien luonnollisen henkilén tunnistetietojen linkittamista
olemassa olevaan rekisterdityyn suomalaiseen henkildtunnukseen. Henkil6llisyyden linkittdminen edellyttaa
siis, ettd ulkomaalaista tunnistusvalinettd tai lompakkoa kayttavallda luonnollisella henkildlla on
vaestotietojarjestelmassa oleva henkildtunnus. Henkildllisyyden linkittdminen tuotetaan Suomessa DVV:n
toimesta keskitettynd palveluna ja integroidaan osaksi Suomi.fi-tunnistusta. Henkil6llisyyden linkittaminen on
siten Suomi.fi-tunnistukseen integroitujen asiointipalveluiden hyédynnettavissa, mutta asiointipalvelut voisivat
mahdollistaa asioinnin myds niissa tilanteissa, joissa henkildllisyyden linkittdminen epdonnistuu, jos esim.
henkilolla ei ole henkildtunnusta vaestotietojarjestelmassa. Naissa tilanteissa henkilda ohjeistetaan joko
kokeilemaan toista tunnistamisen valinetta tai ohjataan kayttaja rekisterdimaan itselleen henkilétunnuksen
nykyisin kaytdssa olevien rekisterdintimenettelyjen mukaisesti. Henkildllisyyden linkittamista koskeva saantely
ei kuitenkaan velvoita toteuttamaan henkilétunnuksen etarekisterdintimenettelya.

Yksityisen sektorin séhkéiset asiointipalvelut

Asetuksessa on velvoittavuutta myds yksityisen sektorin sahkaisille asiointipalveluille, jos vahvaa sahkdista
tunnistamista edellytetaan niitéd koskevissa sopimuksissa tai lainsdadannossa. Velvoite ei kuitenkaan koskisi
mikro- ja pienyrityksia. Velvoitteen alaisten yksityisen sektorin sahkdisten asiointipalveluiden tulee hyvaksya
lompakko vahvan sahkdisen tunnistamisen valineend 36 kuukauden siirtymaajan jalkeen eli viimeistaan

% Kansalaisvarmenne ja séhkoinen henkildllisyys, Digi- ja vaestétietovirasto, https:/dvv.fi/lkansalaisvarmenne-ja-sahkoinen-henkilollisyys
© Suomi.fi-tunnistuksen ohjeet, Digi- ja vaestotietovirasto, https:/www.suomi.fi/ohjeet-ja-tuki/tunnistus




joulukuussa 2027. Yksityisen sektorin asiointipalvelut voivat integroida lompakon joko suoraan
asiointipalveluihinsa tai kayttdd nykyisen mallisia tunnistamisen valityspalveluita'', jos nama tulisivat
valittamaan lompakolla tapahtuvaa tunnistamista. Valityspalvelun tarjoaja voi olla eri oikeushenkild kuin
varsinainen asiointipalvelu. Suomen kansallisessa luottamusverkostossa toimii jo talla hetkella useita
tunnistuksen  valityspalveluita, jotka valittavat vahvaa sahkdistd tunnistamista  kansalliseen
luottamusverkostosaantelyyn pohjautuen. Lompakko voidaan tarjota naiden valityspalveluiden toimesta
olemassa olevien tunnistusmenetelmien rinnalla ja valityspalvelut voivat tunnistamisen valittamisen lisaksi
tarjota myos attribuuttien valittdmista lompakossa olevista todistuksista.

Luottavien osapuolten rekisterobinti

Asetus velvoittaa asiointipalveluina toimivia luottavia osapuolia rekisterditymaan. Asetus maarittelee luottavat
osapuolet oikeushenkildiksi (tai joissain tapauksissa luonnollisiksi henkildiksi), jotka luottavat "sahkodiseen
tunnistamiseen, eurooppalaisiin digitaalisen identiteetin lompakoihin tai muihin sahkdisen tunnistamisen
menetelmiin taikka luottamuspalveluun”. Kaytanndssa nailla tarkoitetaan asiointipalveluita, joihin lompakoiden
kayttajat tunnistautuvat tai osoittavat lompakossa olevia tietojaan, tai joiden avulla tai pyynnésta lompakolla
luotaisiin sahkoisia allekirjoituksia tai leimoja. Luottavat osapuolet voivat hyddyntdd lompakoita seka
kayntiasioinnissa ettd sahkodisessa asioinnissa.

Luottavilla osapuolilla olisi asetuksen mukaisesti velvoite rekisterditya kansallisesti yllapidettyihin luottavien
osapuolten rekistereihin. Suomessa tultaisiin ensi vaiheessa perustamaan yksi luottavien osapuolten rekisteri,
jonka rekisterinpitdjana tulisi toimimaan Traficom. Luottavien osapuolten rekisteri tarjoaisi seka ihmis- etta
koneluettavat rajapinnat luottavien osapuolten rekisterdimiseen, rekisterdityjen tietojen paivittamiseen tai
poistamiseen, seka rekisterin tietojen tarkastelemiseen ja validointiin.

Rekisterdinnissa luottavat osapuolet ilmoittavat mm. perustietonsa (esim. yrityksen Y-tunnus), yhteystietonsa,
ja tiedon siita, etta miten ne aikovat lompakoita hyodyntaa. Luottavien osapuolten tulee pitaa rekisteritiedot ajan
tasalla. Rekister6imisen yhteydessa luottava osapuoli myos tunnistetaan, mika voi esim. oikeushenkildiden
yhteydessa tarkoittaa, etta tunnistetaan oikeushenkilén puolesta toimiva luonnollinen henkild seka tarkastetaan
reaaliaikaisesti hanen valtuutuksensa toimia oikeushenkildn virallisena edustajana.

Luottavien osapuolten rekisterdintimenettelyn tarkoituksena on varmistua siitd, ettd tunnistautuessaan tai
osoittaessaan tietojaan, lompakon kayttaja voi aina varmistua siita, kenen kanssa on asioimassa ja kenelle on
osoittamassa tietojaan. Luottavien osapuolten rekisterinpitdja tekee myos toimenpiteita varmistuakseen siita,
etta rekisterin tiedot ovat ajantasaiset ja asianmukaiset. Lisaksi elDAS-asetuksen valvontaviranomainen voi
tarvittaessa keskeyttaa tai peruuttaa luottavan osapuolen rekisterdinnin.

Séhkéinen allekirjoittaminen

Asiointipalvelut voivat kayttaa lompakkoa sahkoisen allekirjoittamisen valineena samoissa tilanteissa kuin esim.
kansalaisvarmennetta kaytetadan. Lompakoiden tarjoajat tarjoavat rajapinnan, jonka kautta lompakolla voi luoda
hyvaksyttyja sahkdisia allekirjoituksia. Hyvaksytyn sahkdisen allekirjoituksen oikeusvaikutukset ovat asetuksen
mukaisesti yhtenevaiset kasin tehdyn allekirjoituksen kanssa. Suomessa hyvaksytyn tason sahkoisia

1 Sahkoinen tunnistaminen, Liikenne- ja viestintavirasto Traficom, Kyberturvallisuuskeskus,
https://www.kyberturvallisuuskeskus fi/fi/toimintamme/saantely-ja-valvonta/sahkoinen-tunnistaminen




allekirjoituksia on tahan asti voinut tuottaa DVV:n liikkeelle laskemilla allekirjoitusvarmenteilla, mutta niiden
kayttd on rajautunut Iahinnd muutamille toimialoille, kuten terveydenhuoltoon.

Hyvaksytyilla allekirjoituksilla ja leimoilla voidaan todentaa erityyppisten tietosisaltdjen alkupera, eheys, ja
voimassaolo. Tietosisaltdja voivat olla esim. PDF-muotoiset asiakirjat. Keskeista on se, etta allekirjoittaja
ymmartaa, mitd han on allekirjoittamassa. Itse allekirjoitustoimenpide on usein integroituna osaksi isompaa
sahkoisen allekirjoittamisen palvelukokonaisuutta, jossa voidaan esim. mahdollistaa useamman toimijan
perakkaiset tai rinnakkaiset allekirjoitustydnkulut. elDAS-asetus edellyttad, ettd luonnollisille henkilbille
henkilbkohtaiseen kayttéon tapahtuva allekirjoittaminen lompakolla olisi maksutonta, mutta maksuja voitaisiin
peria siina tilanteessa, jos allekirjoittaminen liittyy ammatin harjoittamiseen.

Lompakoiden tietosuojaa parantavat kyvykkyydet

Silloin kun asiointipalvelussa ei edellyteta kayttajan tunnistamista, voisivat kayttajat kayttaa yksityisyydensuojaa
ja tietosuojaa parantavia yksildllisia tunnisteita, eli pseudonyymeja. Luottavat osapuolet eivat voisi naissa
tilanteissa kieltdytya pseudonyymien hyvaksymisesta ja ne parantaisivat merkittavasti kayttajien tietosuojaa.
Kaytanndssa pseudonyymeilla tarkoitetaan yksittaiseen luottavaan osapuoleen kohdentuvaa palvelukohtaista
kayttajan tunnistetta, jonka avulla voidaan tunnistaa kayttaja, joka on kayttanyt palvelua aikaisemmin, mutta
jonka avulla ei voida tehdad seurantaa tai profilointia todistusten liikkeellelaskijoiden tai toisten luottavien
osapuolten kanssa.

Pseudonyymien hallinta sailyy kayttajalla itsellaan, eli tieto siita, etta mitka tunnisteet liittyvat juuri kyseiseen
kayttadjaan. Kayttajien pitaisi voida varmuuskopioida pseudonyyminsa sitd tilannetta varten, ettd kayttaja
menettdd paasyn lompakkoonsa. Koska tieto pseudonyymeistd on vain kayttajalla itselldaan, voi
pseudonyymitiedon menettdminen johtaa siihen, ettd kayttaja ei enda pysty hyddyntdmaan asiointipalveluita,
joissa on kayttanyt kyseisen tyyppisia tunnisteita.

Merkittdva osa julkishallinnon palveluista edellyttda nykyisellddn vahvaa tunnistamista, joten niiden osalta
tunnistaminen tulisi edelleen perustumaan henkildtunnukseen. Pseudonyymien hyddyntdminen onkin
suunnattu paaasiassa yksityisen sektorin asiointipalveluihin, mutta julkishallinto voi niitd hyédyntaa silloin, kun
se on mahdollista. Pseudonyymit voivatkin merkittavalla tavalla parantaa kayttgjien tietosuojaa ja
yksityisyydensuojaa, mutta niiden kaytté edellyttda merkittavid muutoksia asiointipalveluiden paassa, jos ne on
rakennettu edellyttdmaan henkilétunnuksen kayttoa.

Sahkoiset todistukset

Asetus kayttda sahkoisista todistuksista termia "sahkdinen attribuuttitodistus” ja attribuutilla tarkoitetaan
henkil6on liittyvad “ominaispiirretta, laatua, oikeutta tai lupaa”. Tallaisten attribuuttien luotettavaksi
tarjoamiseksi ja todentamiseksi eIDAS-asetukseen on siséllytetty tekniset maaritykset sahkdisista todistuksista,
joiden avulla henkil6t voivat itse hallinnoida itseensa liittyvia attribuutteja ja halutessaan osoittaa naita tietoja
luottaville osapuolille tai toisille lompakoille. Asetus ei kuitenkaan maarittele eri todistusten tietosisaltéja, vaan
ne tulisi maaritella kunkin todistuksen osalta erikseen. Luonnollisten henkildiden ndkdkulmasta kayttotapaukset
ovat olleet melko selkeitd eli todistuksilla voitaisiin osoittaa esim. ajo-oikeutta, tutkintotodistusta tai
lainausoikeutta kirjastosta. Asetuksen nakokulmasta on huomionarvoista, ettd todistuksen kohteena voi
luonnollisen henkildn ohella olla myds oikeushenkild. Osa todistuksista (esim. yritysten sertifikaatit, luvat, ra-
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portit) eivat kytkeydy suoraan oikeushenkildn valtuutettuun edustajaan, vaan oikeushenkiloon itseensa. Talla
perusteella on nahty tarkoituksenmukaisena pystya tarjoamaan lompakkoratkaisuja myos oikeushenkildiden
kayttoon.

Todistusten liikkeellelasku

Todistuksia voivat laskea liikkeelle yksityisen tai julkisen sektorin luottamuspalvelut. Hyvaksytyt sahkoiset
todistukset ovat hyvaksyttyjen luottamuspalveluiden liikkeelle laskemia ja niiden voidaan katsoa nauttivan
korkeinta elDAS-asetuksen maarittelemaa luottamusta. Hyvaksyttyja luottamuspalveluita edellytetaan
lapikdymaan maaraajoin tehtavat vaatimuksenmukaisuuden arvioinnit ja niihin kohdistetaan muunkin tyyppisia
valvontatoimenpiteita. Yksinkertaisemman tavan todistusten liikkeellelaskuun tarjoavat ei-hyvaksytyt sahkdiset
todistukset, joita liikkeelle laskevat ei-hyvaksytyt luottamuspalvelut. Ei-hyvaksytyilta luottamuspalveluilta ei
edellytetd vaatimuksenmukaisuuden arviointeja elDAS-asetuksen piirissa, mutta niiden tulee kuitenkin tayttaa
tiettyja luottamuspalveluilta edellytettyja mm. tietoturvallisuuteen liittyvia vaatimuksia.

Todistusten tarjoamiseen ei elDAS-asetuksessa ole velvoittavuutta. Tama voi tarkoittaa, etta taytantéénpanon
aikataulussa todistuksia ei ole vield runsain mitoin tarjolla. Todistusten laaja tarjonta ndhdaan kuitenkin
tarkeana edellytyksena sille, ettd lompakoiden kaytto laajenisi ja arkipaivaistyisi. Todistusten liikkeellelaskuun
voi syntya yksityisen tai julkisen sektorin palvelutarjontaa, jolloin esim. rekisteria yllapitavat viranomaiset tai
yksityisen sektorin toimijat voivat hankkia todistusten liikkeellelaskun palveluna.

Todistusten avulla voidaan todentaa niihin liittyvien tietojen eheys, alkupera ja voimassaolo. Kaytanndssa
todistusten liikkeellelasku etenee hyvin samojen askelien kautta kuin henkilén tunnistetietojen liikkeellelasku.
Ensin todistusten liikkeellelaskua pyytava henkilé tunnistetaan, jonka jalkeen todistukseen liittyvat tiedot
haetaan liikkeellelaskijan taustalla olevasta jarjestelmasta.

Hyvaksyttyjen todistusten tapauksessa taustajarjestelmana voidaan kayttaa virallisia 1ahteita, joina toimisivat
esim. ammattipatevyyksia, julkisia lupia, tai valtuuksia sisaltavat julkishallinnon rekisterit. Naiden osalta
velvoitetaan, ettd jdsenmaat toteuttavat toimenpiteita, joiden avulla tietojen voimassaolo voidaan todentaa.
Tietojen hakemisen jalkeen haetut tiedot kytketddn todistuksen tietomallin mukaiseen tietorakenteeseen.
Lopuksi tiedot leimataan liikkeellelaskijan toimesta ja toimitetaan lompakkoon.

Todistusten yhteensopivuus

Komissio on luomassa tietyille hyvaksytyille todistuksille keskitetyn verkkopalvelun (ns. katalogit), jonka kautta
olisi nahtavissa, mita todistuksia lasketaan liikkeelle eri jasenmaista. Talla edistetaan todistusten rajat ylittavaa
hyodynnettavyyttd sekd yhteisten saantdjen ja yhteensopivuuden luomista. Katalogit tarjoavat ihmis- ja
koneluettavat rajapinnat, joiden kautta voidaan tarkastella mm. mitd hyvaksyttyja todistuksia lompakoihin
voidaan laskea liikkeelle. My0Os ei-hyvaksytyt todistukset voivat halutessaan hyddyntaa katalogeja, mutta tahan
ei asetuksessa tai tdytantéonpanoasetuksissa ole velvoittavuutta.

Digitaalinen henkildllisyystodistus

Suomesta tarjotaan ensimmaisessad vaiheessa ainakin digitaalinen henkildllisyystodistus hyvaksyttyna
sdhkoisena todistuksena. Tamé& mahdollistaa mm. henkildllisyyden ja kasvokuvan osoittamisen
kayntiasioinnissa. Kyseessa on virallinen henkildllisyyden osoittava asiakirja passin ja henkildkortin rinnalla
kansallisesti, mutta sita ei voi kayttaa virallisena matkustusasiakirjana.



11

Muut todistukset

elDAS-hankkeen aikana kadydaan vuoropuhelua yksityisen ja julkisen sektorin sidosryhmien kanssa myds
muiden todistusten tarjoamisesta. Todistusten liikkeellelaskua edistdd myOs sektorikohtainen EU-saantely,
kuten uudistettu ajokorttidirektiivi. Virastot ja muut viranomaistahot voivat omatoimisesti edistaa todistusten
likkeellelaskuun liittyvia toimenpiteita ja hankkeen yhteydessa on nahty tarkoituksenmukaiseksi selvittda myos
mahdollisuuksia keskitettyyn todistusten liikkeellelaskuun esim. hyvaksyttyjen luottamuspalveluiden toimesta.
Vastaavalla tavalla myos yksityisen sektorin toimijoilla on mahdollisuus laskea liikkeelle todistuksia eIDAS-
asetuksen maarittamissa puitteissa ja tata tyéta on edistetty esim. valtiovarainministerion valtionavustuksella
rahoittamassa Findynet Osuuskunnan kokeiluhankkeessa'2.

Tietoturva ja valvonta

lImoittaminen tietoturvapoikkeamista

Lompakoiden tarjoajia ja luottamuspalveluita velvoitetaan ilmoittamaan mahdollisista tietoturvapoikkeamista.
lImoitus tulee tehdad asetuksen ja taytantéonpanoasetusten mukaisesti usealle taholle, mm. kansallisille
keskitetyille yhteyspisteille, valvoville viranomaisille, lompakoiden kayttdjille, ja luottaville osapuolille.
Tietoturvapoikkeamien pohjalta lompakoiden tarjoaminen voidaan keskeyttda tai tietoturvaloukkauksen
kohteena olevat lompakot joutua peruuttamaan. Lompakoiden tarjoajien on olennaista pystya varautumaan
tallaisiin hairidtilanteisiin, jotta ne osaavat toimia oikeiden prosessien mukaisesti siina tilanteessa, jos vakava
tietoturvapoikkeama kohdistuu palveluun.

Lompakoiden tarjoajien valvonta

Seka sertifioivat tahot etta valvovat viranomaiset valvovat lompakon tarjoajia seka niiden tarjoamia lompakoita.
Tiedonvaihtoa tehdaan eri jasenmaiden kesken, jotta korjaavat toimenpiteet ovat mahdollisia my6s niissa
tilanteissa, ettéd haavoittuvia lompakkoratkaisuja on kaytetty esim. suomalaisissa asiointipalveluissa. Keskeista
asetuksen ja taytantdonpanoasetusten osalta on se, etta poikkeamatilanteet pystytdan havaitsemaan ajoissa
ja etta niihin pystytdan puuttumaan ja korjaavat toimenpiteet aloittamaan viivytyksetta. Toisaalta myds muissa
asetuksen rikkomistilanteissa voidaan keskeyttaa tai peruuttaa tarjottu palvelu. Lisaksi valvova viranomainen
voi tehda tarkistuksia ja velvoittaa korjaamaan havaittuja puutteita. Vastaavanlaisia toimenpiteitd tehdaan jo
nykyisin vahvan sahkdisen tunnistamisen palveluihin liittyen.

Raportointi tietosuojaviranomaiselle ja tietojen poistaminen

Lompakoiden kayttajien tulisi voida raportoida kansallisille tietosuojaviranomaisille sellaisista luottavista
osapuolista, joilta vastaanotettu tietopyyntd on vaitetysti lainvastainen tai epailyttava. Suomalaisten
lompakoiden tapauksessa tama tarkoittaisi Suomen tietosuojavaltuutettua, jolle tulisi tarjota riittavasti tietoa
luottavasta osapuolesta seka tietojen jakamisesta, jotta tietosuojavaltuutettu voisi ryhtya tarvittaviin
toimenpiteisiin asian selvittdmiseksi. Luottavien osapuolten tulisi my0s tarjota rajapinta, jonka kautta sita
voidaan informoida pyynndstad poistaa kayttajaan liittyvat tiedot. Vastaava velvoite on ollut jo yleisessa

"2 Findynet, https:/findynet.fi/
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tietosuoja-asetuksessa, mutta lompakko voi tarjota kayttajaystavallisemman tavan lahettda tietojen
poistopyynto.

Ekosysteemi

Alla oleva kuva antaa yleiskuvan lompakoiden ymparille syntyvasta ekosysteemista ja siihen liittyvista
rooleista:

Lompakoiden
valvonta.

Akkreditoidut
sertifiointielimet. Tietojen osoittaminen toiseen lompakkoon,

tarkastussovellukseen, tai
Henkilén tunnistetiedot. paatelaitteeseen.
Eurooppalainen
Vahva sahkdinen digitaalisen
tunnistaminen "I‘e"t't"i(‘;t'"
Allekirjoittamisen tai ompatiko
leimaamisen valine.
Tietyissé tilanteissa velvollisuus hyvaksya Yksityisen sektorin
Séahkoinen allekirjoitus 7Y sahkoiset
tai leima =] asiointipalvelut.
Sahkoisten todistusten
tarjonta.
T|ety_|ssa tllantglssa" Julkisen sektorin
velvollisuus hyvaksya. sahksiset
O — Henkilollisyyden e
— linkittaminen. palvelut
Sahkoiset todistukset

Luottavien osapuolten rekisteri.

Kuva 2: Lompakkoekosysteemi ja sen rooli

Lompakoiden tarjoajat

Lompakoita voivat tarjota yksityisen ja julkisen sektorin toimijat. Ensi vaiheessa eurooppalaista lompakkoa
Suomessa tulee tarjoamaan ainakin Digi- ja vaestoétietovirasto (DVV), mutta my6s muita lompakoiden tarjoajia
voi tulla mukaan ekosysteemiin, jos ne hyddyntavat suomalaisia henkildn tunnistetietoja ja sertifioituvat
Suomessa kaytdssa olevan lompakoiden sertifiointijarjestelman mukaisesti.

Henkilbn tunnistetietojen tarjoaminen

Henkildn tunnistetiedot luovat pohjan lompakolla tapahtuvalle vahvalle sahkdiselle tunnistamiselle. DVV tarjoaa
luonnollisten henkildiden tunnistetietoja vaestotietojarjestelmaan pohjautuen. Patentti- ja rekisterihallitus
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tarjoaa oikeushenkildiden tunnistetietoja kaupparekisteriin'® pohjautuen. Henkildiden tunnistetietoja voitaisiin
asetuksen mukaisesti tarjota myos puolesta-asioinnin kayttétapauksiin, mutta Suomessa téllainen ratkaisu on
kuitenkin nahty nykyisiin jarjestelmiin yhteensopimattomaksi ja muutoinkin tarkoituksenmukaisemmaksi tavaksi
on nahty selvittda puolesta-asioinnin mahdollistamista sahkaéisiin todistuksiin pohjautuen.

Allekirjoittamisen tai leimaamisen vélineen tarjoaminen

Lompakoiden avulla voidaan kayttaa hyvaksytyn tason sahkoisen allekirjoittamisen tai leimaamisen valineita.
DVV:n  lompakko tulisi mahdollistamaan  allekirjoittamisen  hyvaksytyn  tason  sahkoisella
allekirjoittamisvalineella. Naita valineita tarjoaisivat hyvaksytyt luottamuspalvelut, joilta edellytetddn maaraajoin
tehtavia vaatimuksenmukaisuuden arviointeja.

Séhkoéisten todistusten tarjoaminen

Sahkoisia todistuksia voivat tarjota hyvaksytyt tai ei-hyvaksytyt luottamuspalvelut tai virallisen Iahteen puolesta
todistuksia liikkeelle laskevat toimijat. Ensi vaiheessa Suomesta oltaisiin tuottamassa ainakin digitaalinen
henkildllisyystodistus hyvaksyttyna sahkdisena todistuksena, jonka liikkeellelaskusta vastaisi Poliisi yhdessa
DVV:n kanssa. Hyvaksyttyjen ja ei-hyvaksyttyjen todistusten liikkeellelaskijoina voivat toimia seka yksityisen
etta julkisen sektorin toimijat.

Lompakoiden valvonta

Kansallisena keskitettynd yhteyspisteend elDAS-asetukseen liittyen tulee toimimaan Liikenne- ja
viestintavirasto Traficom. Traficom:n vastuulla tulee olemaan myds toimiminen lompakoiden valvovana
viranomaisena. Traficom toimii jo nykyisin kansallisten luotettujen luetteloiden yllapidosta vastaavana tahona.
Suomea uudistetun asetuksen mukaisessa eurooppalaisen digitaalisen identiteetin yhteistyéryhméassa edustaa
DVV.

Akkreditoidut sertifiointielimet

Lompakoiden sertifioinnista ja vaatimuksenmukaisuuden arvioinnista tulevat vastaamaan riippumattomat
akkreditoidut sertifiointielimet, jotka sertifioivat lompakot Suomessa kaytdssa olevaan sertifiointijarjestelmaan
pohjautuen. Suomessa kaytossa olevan sertifiointijarjestelman valmistelusta vastaa Traficom.

Yksityisen sektorin séhkdiset asiointipalvelut

Yksityisen sektorin sahkdiset asiointipalvelut voivat hyddyntda lompakoita joko suoraan tai valityspalveluiden
kautta, jos nama tarjoavat lompakolla tapahtuvaa tunnistamista tai todistusten valittdmista. Yksityisen sektorin
asiointipalveluiden ja valityspalveluiden tulee kuitenkin rekisterditya kansalliseen luottavien osapuolten
rekisteriin.

Julkisen sektorin sdhkdiset asiointipalvelut

Julkisen sektorin sahkoiset asiointipalvelut voivat hyddyntdd lompakolla tapahtuvaa tunnistamista ja
henkilllisyyden linkittdmistda Suomi.fi-tunnistuspalvelun kautta. Julkisen sektorin asiointipalveluilla on myos

'8 Kaupparekisteri, Patentti- ja rekisterihallitus, https://www.prh.fiffi/yrityksetjayhteisot.html
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mahdollisuus integroida lompakko suoraan asiointipalveluihinsa, jolloin niiden tulee rekisterditya luottavien
osapuolten rekisteriin.

Luottavien osapuolten rekisteri

Kansallisen luottavien osapuolten rekisterin tulee tarjoamaan Traficom.

Taydentava materiaali

Ekosysteemikuvaus antaa kaytannonlaheisen lahtékohdan parantaa ymmarrysta lompakoista, lompakoilla
asioinnista, sahkoisista todistuksista sekd lompakoiden turvallisuudesta ja valvonnasta. Kokonaiskuvan
tdydentamiseksi ekosysteemitoimijoiden on kuitenkin hyva tutustua ainakin seuraaviin taydentaviin
materiaaleihin, joiden kautta voi syventaa ymmarrysta lompakoista ja niihin liittyvista kyvykkyyksista:

o elDAS-muutosasetusta taydentava hallituksen esitys.
e Uudistettu eIDAS-asetus’® ja sen taytantddnpanosaadokset.

o Eurooppalaisen digitaalisen identiteetin yhteistyéryhman alaisen tydéryhman valmistelema
lompakoiden arkkitehtuuriviitekehys (Architecture Reference Framework — ARF)'S,

e Lompakoihin ja niilld tapahtuvaan asiointiin liittyvat standardit ja tekniset yhteensopivuusmaaritykset
(esim. ISO/IEC 18013-5'¢, ISO/IEC 18013-7'7, OpenlD4VP'8, OpenlD4VCI'°).

4 Euroopan parlamentin ja neuvoston asetus (EU) 2024/1183, annettu 11 paivana huhtikuuta 2024, asetuksen (EU) N:o 910/2014
muuttamisesta eurooppalaisen digitaalisen identiteetin kehyksen vahvistamisen osalta, https://eur-lex.europa.eu/legal-
content/FI/TXT/?uri=0J:L_202401183

S European Digital Identity Wallet, Architecture and Reference Framework, https://eu-digital-identity-wallet.github.io/eudi-doc-architecture-and-
reference-framework/latest/

6 1SO/IEC 18013-5:2021 Personal identification — 1SO-compliant driving licence Part 5: Mobile driving licence (mDL) application,
https://www.iso.org/standard/69084.html

7 1SO/IEC TS 18013-7:2024 Personal identification — ISO-compliant driving licence Part 7: Mobile driving licence (mDL) add-on functions,
https://www.iso.org/standard/82772.html

8 OpenlD for Verifiable Presentations, OpenlD Foundation, https://openid.net/specs/openid-4-verifiable-presentations-1_0.html

% OpenlID for Verifiable Credential Issuance, https://openid.net/specs/openid-4-verifiable-credential-issuance-1_0.html
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